Zarzadzenie Nr 8c /2019
Dyrektora Powiatowego Centrum Pomocy Rodzinie w Lowiczu
Z dnia 11 lutego 2019 roku
w sprawie wprowadzenia Instrukeji Zarzadzania Systemem Informatyczny
sluzacym do przetwarzania danych osobowych
w Powiatowym Centrum Pomocy Rodzinie w Lowiczu

Na podstawie art. 24 ust 2 Rozporzadzenia Parlamentu Europejskiego
1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych osobowych), § 20 wust. 1
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247), oraz
§ 18 pkt. 11 Regulaminu Organizacyjnego Powiatowego Centrum Pomocy
Rodzinie w Lowiczu stanowigcego zatacznik do Uchwaty Nr 761/2018 r. z dnia
30 maja 2018 roku Zarzadu Powiatu Lowickiego zarzadzam, co nastepuje:

§ 1

Wprowadzam w Powiatowym Centrum Pomocy Rodzinie w Lowiczu
dokument o nazwie Instrukcja Zarzadzania Systemem Informatycznym shizacym
do przetwarzania danych osobowych Zatagcznik Nr 1 do Zarzadzenia.

§2

Uchyla si¢ Zarzadzenie Nr 22/2018 Dyrektora Powiatowego Centrum
Pomocy Rodzinie w Lowiczu z dnia 01 pazdziermnika 2019 roku w sprawie
zastosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrone
przetwarzania danych osobowych w Powiatowym Centrum Pomocy Rodzinie w
Lowiczu.

§3

Kazdy pracownik zgodnie z wykazem, jest obowiazany zapoznaé sie
z tredcig Zatacznika Nr 1.
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§ 4

Dyrektor zobowigzuje wszystkich pracownikéw do przestrzegania
Instrukcji Zarzadzania Systemem Informatycznym pod grozba konsekwencji
sluzbowych, przewidzianych prawem.

§5

Wykonanie zarzgdzenia powierzam Administratorowi Systemow
Informatycznych w PCPR w Lowiczu.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik Nr 1 -

do Zarzadzenia Nr 8¢/2019 r.
z dnia 11 lutego 2019 roku
Dyrektora PCPR w towiczu

INSTRUKCIA
ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SEUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

Rozdzielnik: Dokument do uzytku wewnetrznego
Podmiot: Powiatowe Centrum Pomocy Rodzinie w towiczu
99-400 towicz, ul. Padrzeczna 30
Wersja: Nr 2
z dnia: 11 lutego 2019 roku
Zatwierdzif:
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I. WPROWADZENIE

Niniejszy dokument stanowi Instrukcje zarzgdzania systemem Informatycznym stuigcym do
przetwarzania danych osobowych w Powiatowym Centrum Pomocy Rodzinie w towiczu zwany dalej
Instrukcjg, wypetnieniem obowiazku wynikajacego z art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych lub RODQ),
§ 20 ust. 1 Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r.
poz. 2247), oraz § 18 pkt. 11 Regulaminu Organizacyjnego Powiatowego Centrum Pomocy Rodzinie
w towicz.

Instrukcja okreéla sposéb zarzadzania Systemem informatycznym w PCPR w towiczu w celu
zabezpieczenia zgromadzonych w nim danych osobowych przed zagrozeniami, w tym zwlaszcza
przed ich udostgpnianiem osobom nieupowainionym, nieautoryzowang zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Do stosowania postanowien Instrukcji obowigzani sg wszyscy pracownicy jak i inne osoby,
ktére przetwarzajg dane osobowe w systemie informatycznym PCPR w towiczu.

Przed przystgpieniem do pracy przez pracownika (ub innej osoby zatrudnionej w jednostce
obowigzkowe jest zapoznanie sig z regulacjami dotyczacymi przetwarzania danych w PCPR
w towiczu, w szczegolnpsci z:

1} Politykg Bezpieczenstwa Informacji;
2) Instrukcjg Zarzadzania Systemem Informatycznym;
3) Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.

Fakt zapoznania sie z regulacjami, o ktérych mowa powyiej, potwierdzany jest poprzez
podpisanie oswiadczenia o zachowaniu poufnosci informacji uzyskiwanych w 2zwigzku
2 przetwarzaniem danych osobowych oraz zapoznaniu sie z zasadami przetwarzania danych.
Oswiadczenie takie stanowi zatacznik nr 1 do Polityki Bezpieczenistwa Informacji.

Instrukcja okresla zasady zarzadzania Systemem informatycznym w PCPR w towiczu
stuzagcym do przetwarzania danych osobowych, a w szczegélnosci:

1} nadawanie i cofanie uprawnien do przetwarzania danych w systemach informatycznych;

2) wymogi oraz sposob uzytkowania haset w systemie informatycznym;

3) rozpoczecie, zawieszenie i zakoriczenie pracy w Systemie informatycznym,;

4) tworzenie kopii zapasowych danych oraz programéw i narzedzi programowych stuzgcych
do przetwarzania danych osobowych w systemie informatycznym;

5) sposoby zabezpieczenia systemu informatycznego przed dziatalnoscia szkodliwego
oprogramowania oraz dostepem do nich 0séb nieupowaznionych;

6) wykonywanie przegladéw i konserwacji systemow oraz nos$nikdw informacji stuzacych do
przetwarzania danych;

7) eksploatacja sprzetu i oprogramowania wchodzacego w sktad systemu informatycznego
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8) zarzadzanie systemem informatycznym w przypadkach awaryjnych;
9) postepowanie w przypadku stwierdzenia naruszenia bezpieczeristwa Systemu
informatycznego.

Definicje

1.

10.
11.
12.
13.

14.

15.

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE} 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Ustawa - rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych.
Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r, w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiadaé wurzadzenia i systemy
informatyczne sluzace do przetwarzania danych oscbowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

PCPR w towiczu ~ Powiatowe Centrum Pomocy Rodzinie w towiczu.

Administrator Danych Osobowych — Administrator lub ADO - Powiatowe Centrum Pomocy
Rodzinie w towiczi, reprezentowanie przez Dyrektora.

Inspektor Ochrony Danych - Inspektor lub 10D - osoba powotana przez administratora
danych oraz zarejestrowana w Urzedzie Ochrony Danych Osobowych w celu zapewnienia
prawidtowosci przetwarzanych danych' w PCPR w towiczu.

Administrator Systemow Informatycznych - ASI - pracownik lub podmiot zewnegtrzny
odpowiedzialny za prawidtowa prace systemow informatycznych.

Uzytkownik/pracownik - osoba przetwarzajgca dane w systemie oraz poza nim
{np. dokumentacji w formie tradycyjnej), niezaleinie od formy zatrudnienia w PCPR
w towiczu lub formy prawnej wiazacej z tg osobg. W szczegdlnosci mogg by¢ to osoby
zatrudnione na umowe o prace, stazysci, praktykanci, osoby realizujgce zadania na podstawie
podpisanej umowy cywilnoprawne;j.

Osoba upowainiona do przetwarzania danych osobowych - osoba, ktdra upowazniona
zostata do przetwarzania danych osobowych przez ADO na pismie.

Identyfikator - cigg znakdw literowych, cyfrowych lub innych, jednoznacznie identyfikujgcy
osobe upowainiong do przetwarzania danych osobowych w systemie informatycznym.

Hasto - cigg znakdw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi.
Instrukcja - razumie sie przez niniejszg Instrukcje Zarzadzania Systemem Informatycznym.
Polityka — rozumie sie przez to Polityke Bezpieczenstwa Informacji wprowadzong
w PCPR w towiczu.

Zbior danych - to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleinie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie.

Odbiorcy danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktore moga otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem powszechnie obowigzujagcym, nie sg jednak uznawane za odbiorcéw -

Strona3 z 18



16.

17.

18.

19.

20.

21.

22.

23.

24.

przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych, majacymi zastosowanie stosownie do celow przetwarzania. Przy czym przez
sformutowanie ,strona trzecia” rozumie sie osobe fizyczng lub prawng, organ publiczny,
jednostke lub podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot
przetwarzajgcy czy osoby, ktére z upowainienia Administratora lub podmiotu
przetwarzajacego - moga przetwarzaé dane osobowe.

Dane osobowe lub dane - oznaczajg informacje o zidentyfikowane] lub moiliwej do
zidentyfikowania osobie fizycznej ("osobie, ktdrej dane dotycza"); moiliwa do
zidentyfikowania osoba fizyczna to osoba, ktdra moina bezposrednio lub posrednia
zidentyfikowad, w szczegblnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badi kilka
szczegolnych czynnikow okreslajgeych fizyczna, fizjologiczna, genetyczna, psychiczng,
ekonomiczng, kulturows lub spoteczng tozsamos¢ osoby fizycznej.

Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych 1lub zestawach danych osobowych w sposéb zaatomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawoianie poprzez przesltaoie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.
Systemie informatycznym / System - sprzet komputerowy, oprogramowanie, dane
eksploatowane w zespale wspélpracujacych ze sobg urzadzen, programodw, procedur
przetwarzania informacji i narzedzi programowych. W systemie tym pracuje, co najmniej
jeden komputer centralny i system ten tworzy siec teleinformatyczng ADO.

Bezpieczenstwo informacji - stan, w ktorym informacja jest chroniona przed wieloma réznymi
zagrozeniami w taki sposob, aby zapewnic ciggtos¢ prowadzenia dziatalnosci, zminimalizowad
straty i maksymalizowac zwrot nakiaddéw na inwestycje i dzialania o charakterze biznesowym;
niezaleznie od tego; jaka forme informacja przybiera lub za pomoca, jakich érodkow jest
udostepniana lub przechowywana, zawsze pdwinna by¢ w odpowiedni sposéb chroniona;
bezpieczenstwo informacji oznacza w szczegolnosci zachowanie: poufnosci, integralnosci,
dostepnosci i rozliczalhosci.

Kopia bezpieczeristwa - kopie plikéw danych lub plikéw programowania tworzone na
nosnikach wymiennych lub dysku twardym komputera w celu ich odtworzenia
w przypadku utraty [ub uszkodzenia danych.

Przetwarzajgcy dane - podmiot, ktéremu zostato powierzone przetwarzanie danych
osobowych na podstawie umowy, zgodnie z art. 28 RODO.

Uwierzytelnianie - rozumie sie przez to dzialanie, ktérego celern jest weryfikacja deklarowanej
tozsamosci podmiotu.

Usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza.

Trwate usuniecie informacji - spos6b postepowania z nosnikiem informacji majacy na celu
usuniecie zapisanych na nim informacji tak, aby ich odtworzenie w catodci lub
w czesci bylo niemozliwe.
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25.

26.

Raport - przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych.

Serwisant - firma lub pracownik firmy zajmujace] sie sprzedaia, instalacjg, naprawa
i konserwacja sprzetu komputerowego.

POZIOM BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

W zwigzku z tym, iz system informatyczny obstugujgcy PCPR w towiczu potgczony jest z siecig

publiczng, zapewnia sie wysoki poziom bezpieczeristwa przetwarzania danych osobowych

w systemach informatycznych/aplikacjach/programach.

NADAWANIE | COFANIE UPRAWNIEN DO PRZETWARZANIA DANYCH
W SYSTEMACH INFORMATYCZNYCH

10.

Za bezpieczenstwo danych w systemie informatycznym w PCPR w towiczu odpowiedzialny jest
Administrator Systemodw Informatycznych ASI.

ASl odpowiada za nadaWanie, modyfikowanie i usuwanie uprawnien uzytkownika do
przetwarzania danych osobowych w systemach informatycznych, a takie za rejestrowanie
takich uprawnien w tymze systemie.

Uprawnienia dla nowego uzytkownika mogq by¢ nadane wytgcznie osobie upowaznionej do
przetwarzana danych osobowych zgodnie z Polityka.

. Kazdemu Uzytkownikowi ASI przyznaje unikalny identyfikator.

. ldentyfikator Uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byé

przydzielony innej osobie.

Dostep do Systemu informatycznego ma by¢é moiliwy wylacznie po wprowadzeniu
identyfikatora uzytkownika i dokonaniu uwierzytelnienia.

lako identyfikatora uzytkownika moiliwe jest zastosowanie certyfikatu umieszczonego na
karcie elektronicznej (karta kryptograficzna, chipowa, zblizeniowa).

W przypadku cofniecita upowaznienia dla uzytkownika do korzystania z Systemu
informatycznego (w tym cofnigcia upowainienia do przetwarzania danych osobowych} ASI
zobowigzany jest do uniewaznienia i zablokowania identyfikatora i hasta wyrejestrowanego
uzytkownika oraz podejmnje inne stosowne dzialania w celu zapobiezenia dalszemu
dostepowi tej osoby do danych dostepu.

. ASI moze zablokowac uzytkownikowi dostep do systemu informatycznego w kazdym czasie,

jesii uzna to za konieczne dla zapewnienia bezpieczenistwa danych osobowych.

Po zakonczeniu pracy w systemie informatycznym, Uzytkownik zobowigzany jest wylogowac
sie z systemu.
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IV. WYMOGI ORAZ SPOSOB UZYTKOWANIA HASEL W SYSTEMIE
INFORMATYCZNYM

1. Za bezpieczenstwo danych w systemie informatycznym w PCPR w towiczu odpowiedzialny jest
Administrator systemow informatycznych ASI.

2. Hasto jest obowigzkowe dla kazdego uzytkownika posiadajacego identyfikator uzytkownika
w Systemie informatycznym.

3. Po zatoZeniu lub zmianie hasta przez AS| uzytkownik ma ohowigzek zarejestrowaé sie do
Systemu informatycznego i zmienié hasfo.

4, Hasto sktada sie miniinalnie z 8 znakéw, ktére nie powinny by¢ tatwe do zidentyfikowania (nie
nalezy uzywac jako hasta np.: imion, nazwisk, daty urodzenia, identyfikatora w systemie

informatycznym, wyrazéw lub cyfr bedacych danymi osobowymi uzytkownika lub dotyczacych
zbioru danych).

5. Hasto powinno sie sktada¢ z matych i wielkich liter, cyfr oraz co najmniej jednego znaku
specjalnego.

6. Hasta nie nalezy nigdzie zapisywac.

7. W przypadku ujawnienia hasta musi ono zostaé niezwlocznie zmienione, a niniejszy incydent
zgtoszony do ASI.

8. Zmiana hasla nastepuje nie rzadziej, niz co 30 dni.
9, Hasta vzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci.
10. Uzytkownik, ktéry utracit hasto, zobowigzany jest zgtosic to niezwlocznie ASI, ktory ustali nowe
hasfo.
V. PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
DLA UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO
1. Przed przystgpieniem do pracy w systemie informatycznym uiytkownik zobowigzany jest

sprawdzi¢ urzgdzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy nie zaszly
okolicznosci wskazujace na naruszenie ochrony danych osobowych.

2. W pomieszczeniu, w ktérym przetwarzane s3 dane osobowe, moga znajdowac sie osoby
postronne tylko za zgodg i w towarzystwie uzytkownika lub ASI.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora
powinno uniemozliwia¢ podglad), a takie wydruki i dokumenty lezace na biurkach oraz
w otwartych szafach.

4, Uzytkownik rozpoczyna prace w systemie informatycznym od nastgpujacych czynnosci:
1) uruchamia komputer;
2) uwierzytelnienia sie (logowania) w systemie informatycznym za pomocg swojego
identyfikatora i hasta;
3} uwierzytelnienia sie (logowania) w ramach bazy danych.
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VI.

Niedopuszczalne jest logowanie sie z wykorzystaniem identyfikatora i hasta innego
uzytkownika.

. Przy opuszczaniu stanowiska pracy na odlegtosé uniemozliwiajaca jego obserwacje nalezy

uniemozliwi¢ osobom nieuprawnionym dostep do systemu informatycznego, np. poprzez
zastosowanie wygaszacza ekranu wymagajacego podania hasta lub poprzez wylogowanie sie
z Systemu.

Kazdorazowa zmiana uzytkownika stacji robocze] musi poprzedza¢ wylogowanie sie
uzytkownika, ktory poprzednio z niej korzystat.

. Zakonczenie przez uzytkownika pracy w systemie informatycznym nastepuje po wylogowaniu

sie z Systemu i wylaczeniu zasilania komputera.

Po zakonczeniu pracy uizytkownik zobowigzany jest zabezpieczy¢ swoje stanowisko pracy,
w szczegolnodci informatyczne nosniki danych, dokumenty i wydruki zawierajace dane
osobowe, przed dostepem os6b nieupowaznionych oraz wytgczyé komputer.

TWORZENIE KOPII ZAPASOWYCH DANYCH ORAZ PROGRAMOW
| NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH
PRZECHOWYWANIA

Kopie zapasowe

1. W celu zwiekszenia poziomu bezpieczernstwa oraz zapewnienia cigglosci dziatania jednostki

tworzy sie regularnie zgodnie z harmonogramem kopie zapasowe danych.

Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest ASI.

. Kopie zapasowe tworzy sie wykorzystujac narzedzia programowe oraz narzedzia systemu.

W systemie informatycznym wykorzystujgcym technologie klient-serwer kopie zapasowe
wykonuje sie po stronie serwera.

Dostep do kopii bezpieczerstwa ma tylko ASI.
Pozostate kopie tworzy sie na oddzielnych nosnikach informatycznych.

Nosniki zawierajagce kopie zapasowe nalezy odpowiednio oznaczy¢ "Kopia zapasowa
dzienna/tygodniowa/miesigczna" wraz 2 podaniem daty sporzadzenia.

Kopie ulegajg niezwtocznie zniszczeniu w sposdb uniemozliwiajacy ich uiycie, jezeli zostanie
stwierdzona ich nieprzydatnos¢ albo pojawia sie okolicznosci wylgczajace legalnosé
archiwizowania danych.

Kopie archiwalne

1. Zbiory danych, oprogramowanie oraz konfiguracja systemow operacyjnych serwerdw

Administratora powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych kopii
bezpieczerstwa lub archiwalnych.
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. Kopie bezpleczenstwa nalezy wykonac:

1) przed dokonaniem zmian w konfiguracji systemdw operacyjnych lub oprogramowania;
2) przed dokonaniem zmian w programach — np. zmiana wersji;

3) przed i po kazdej istotnej zmianie danych w bazie danych;

4) w co najmniej dwdch egzemplarzach i przechowywac do czasu wykonania nowszej kopii.

. Kopie archiwalne nalezy wykonywac:

1} miesieczne —na koniec danego miesiaca;

2) roczne —na koniec danego roku;

3) w co najmniej dwdch egzemplarzach i przechowywaé przez okres roku liczac od dnia ich
wykonania

. Pliki uzytkownikéw systemu informatycznego powinny by¢ przechowywane na indywidualnie

udostepnionych dyskach serwerow.

. Dyski serwerdw, d ktérych tu mowa zabezpiecza sie przed utrata danych w postaci kopii

bezpieczenstwa lub kopii archiwalne;j.

Nosniki danych wykorzystywane do sporzgdzania kopii zapasowych

1.

2.

Kopie zapasowe baz danych sg nagrywane na zewnetrzne nosniki, takie jak:
1) pamiec¢ USB;

2) ptyty CD/DVD;

3) zewnetrzne dyski pamieci.

Noséniki zawierajagce kopie zapasowe nalezy oznaczaé, jako "Kopia zapasowa
dzienna/tygodniowa/miesieczna" wraz z podaniem daty sporzadzenia.

Sposdb i miejsce przechowywania kopii zapasowych i archiwalnych

1.

Wszystkie nosniki bez wzgledu na ieh rodzaj sa zabezpieczane przed nieautoryzowang zmiang,
zniszczeniem i dostgpem.

Nosniki z koptami archiwalnymi powinny by¢ zabezpieczone przed dostepem do nich oséb
nieupowainionych, przed zniszczeniem czy kradzieza w zamykanych szafach metalowych.

. No$nikéw z danymi zarchiwizowanymi nie nalezy przechowywa¢ w tych samych

pomieszczeniach, w ktérych przechowywane sa zbiory danych osobowych uzywane na biezgco.

. Nosniki informacji, kopie zapasowe, ktdre nie 53 przeznaczone do udostepnienia, przechowuje

sie w warunkach uniemozliwiajgcych dostep do nich osobom niepowotanym.

. Noséniki danych oraz kopie, ktore sg juz nieprzydatne, nalezy zniszezyé fizycznie lub stosujgc

wymazywanie poprzez wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez
dane.

. Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nosnikdw danych osobowych

wyspecjalizowanym podmiotom zewnetrznym. Podstawg przekazania danych do zniszczenia
innemu podmiotowi powinhna by¢ w kazdym przypadku umowa zawarta na pismie.
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VIl

. Zabrania sie wynoszenia jakichkolwiek nagranych nosnikdw zawierajgcych dane oscbowe

z migjsca pracy bez zgody ASI lub IDO.

SPOSOBY ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA SZKODLIWEGO OPROGRAMOWANIA ORAZ
DOSTEPEM DO NICH OSOB NIEUPOWAZNIONYCH

. W jednostce istnieje bezwzgledny wymaég instalacji oprogramowania antywirusowego oraz

zapory (firewall) na kazdym stanowisku roboczym, zarowno na komputerach stacjonarnych,
jak i przenosnych wykorzystywanych do przetwarzania danych.

. Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu i sprawuje ciagly

nadzér (ciggla praca w tle) nad praca systemu i jego zasobami a uzytkownik nie posiada
uprawnien do jego wytaczenia.

. Niezaleznie od ciggtego nadzoru, ASI okresowo przeprowadza petng kontrole obecnosci

wiruséw komputerowych w catym systemie Administratora w tym rowniez na trzadzeniach
przenosnych.

. Za prawidtowe funkcjonowanie oprogramowania antywirusowego odpowiada ASI.

Uzytkownik jest obowigzany zawiadomic AS| o pojawiajacych sie komunikatach, wskazujgcych
na wystgpienie zagroiénia wywoltanego szkodliwym oprogramowaniem.

Do obowiagzkéw AS| nalezy aktualizacja oprogramowania antywirusowego oraz okreslenie
czestotliwosdci automatycznych aktualizacji definicji wiruséw, dokonywanych przez to
oprogramowanie.

Niedopuszczalne jest otwieranie plikéw pobranych z |Internetu lub korzystania
z zewnetrznych nosnikéw bez uprzedniego przeskanowania zawartosci nosnika przez
program antywirusowy.

. Przesytanie danych osobowych poczta elektroniczng dopuszczalne jest tylko w plikach

zabezpieczonych hastem i w postaci zaszyfrowanej.

VIIl. WYKONYWANIE PRZEGLADOW | KONSERWACII SYSTEMOW

ORAZ NOSNIKOW INFORMACIJI SEUZACYCH DO
PRZETWARZANIA DANYCH

1. Przeglad i kanserwacja urzadzer systemu winna hy¢ dokonywana zgodnie z zaleceniami

producenta nie rzadziej, niz co 12 miesiecy.

2. Przegladu i konserwacji systemu dokonuje dorainie ASI, ktéry odpowiedzialny jest za

terminowosc i rzetelnosé przegladow i kanserwacji urzadzen.

3. Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajgcych dane osobowe dokonuje

uzytkownik przy wspoétudziale ASI nie rzadziej niz raz na miesigc.
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Zapisy logéw systemowych powinny by¢ przegladane kaidorazowo po wykryciu naruszenia
zasad bezpieczenstwa.

. Kontrole i przeprowadzane testy powinny obejmowac zaréwno dostep do zasobow systemu,

jak i profile oraz uprawnienia poszczegdlnych uzytkownikow.

. Wszelkie nieprawidtowosci wykryte w trakcie tych dziatan powinny by¢ niezwtocznie usuniete,

a ich przyczyny oraz okolicznosci sprzyjajace przeanalizowane. O ile to motzliwe, stosuje sie
odpowiednie srodki w celu zapobiezenia wystepowaniu nieprawidtowosci w przysztosci.

Przeglad programdéw i narzedzi przeprowadzany jest w przypadku zmiany wersji
oprogramowania, zmiany systemu operacyjnego chyba, Ze zmiany te wynikajg z aktualizacji
automatycznej.

ZASADY EKSPLOATACII SPRZETU | OPROGRAMOWANIA
WCHODZACEGO W SKLAD SYSTEMU INFORMATYCZNEGO

Sktad Systemu informatycznego

1

2.

. Na System informatyczny w PCPR w towiczu sktadajg sie:

1) komputery stacjonarne - PC;
2} komputery przenoéne — laptopy;
3) tablety;
4) smartfony;
5) drukarki i urzadzenia wielofunkcyjne;
6) modemy;
7) maonitory;
8) switche;
9) routery;
10) osprzet: zasilacze, torby, klawiatury, myszki komputerowe.

Za prawidiowe dziatanie sprzetu komputerowego odpowiada ASI. Nadzér nad tym sprzetem
moze wykonywac sam lub poprzez podmioty zewnetrzne.

. W przypadku wykorzystywania urzadzen mobilnych (np. tabletéw, smartphony) wymaga sie

zastosowania Srodkdw bezpieczenstwa:
1) blokada ekranu;

2) program antywirusowy;

3) wylgczenie nieuzywanych ustug;

4) instalowanie ustug z zaufanego zrodta.

. AS| jest zobowigzany do prowadzenia spisu sprzetu komputerowego wraz z kluczami

licencyjnymi programéw, ktory pozostaje pod jego pieka.

. ASl odpowiedzialny jest za przygotowanie sprzetu komputerowego do prawidtowej i zgodnej

Z przeznaczeniem pracy.
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6.

10.

W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania sprzetu
komputerowego przez uzytkownika AS| informuje o tym fakcie Inspektora.

ASI ma obowigzek instalowania wyltacznie licencjonowane oprogramowanie lub
oprogramowanie nle wymagajcie optat licencyjnych z godnie z warunkami gwarancji.

Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji powierzonego mu do uzytkowania
sprzetu oraz instalowac lub usuwaé'pprogramowania w tym nie moze uzywac na przekazanym
sprzecie prywatnego oprogramowania.

Uiytkownik jest zobowigzany do dbalosci o sprzet oraz oprogramowanie, a takie
odpowiedzialny za prawidtowe zabezpieczenie sprzetu przed uiywaniem go przez osoby
nieupowaznione oraz ochrony przed kradziezg lub zgubieniem.

Uzytkownik nie moze udostepniaé powierzonego mu sprzetu stuzbowego osobom trzecim.

Korzystanie z komputerdw przenos$nych

1.

Przetwarzanie danych poza obszarem przetwarzania na komputerze przenosnym wymaga
zgody indywidualnej ADO.

O ile to mozliwe, przy przetwarzaniu danych osocbowych na komputerach przenosnych

obowiazuja procedury okreslone w niniejsze] Instrukcji, dotyczace pracy na komputerach

stacjonarnych, w tym:

1) zabezpieczenia dostepu hastem;

2} zastosowanie oprogramowania i zabezpieczen analogicznie do rozwigzan przyjetych na
stacjonarnych stacjach roboczych.

Pliki zawierajgce dane osobowe przechowywane na komputerach przenosnych sa opatrzone
hastem dostepu.

Obowigzuje zakaz uzywania komputerdw przenosnych przez osoby inne niz uzytkownicy,
ktérym zostaty one powierzone.

Obowigzuje zakaz przetwarzania na komputerach przenosnych catych zbioréw danych lub
szerokich z nich wypisow.

Uzytkownicy przetwerzajacy dane osobowe na komputerach przenosnych obowigzani s do
systematycznego wprowadzania tych danych w okreslone miejsca na serwerze ADO,
a nastepnie do trwalego usuwania ich z pamieci powierzonych komputeréw przenosnych.

Osoba wykorzystujgca komputer przenosny obowigzana jest do:

1} wykorzystywania go wytgcznie do okreslonych celow, mieszczacych sie w zakresie
upowaznienia;

2) nieudostepniania kemputera nieupowaznionym osobom;

3) zachowania szczegdlnej ochrony przed kradziezy, zwtaszcza podczas transportu;

4) zaniechania jakichkolwiek zmian oprogramowania.

W przypadku koniecznosci zmiany, aktualizacji albo naprawy komputera naleiy zglosié ten
fakt ASI.
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8. ASI w razie potrzeby wskazuje w dokumencie powierzenia komputera przenosnego osobie

upowainionej do przetwarzania danych osobowych koniecznoséé i czestotliwosé

sporzadzania kopii zapasowych danych przetwarzanych na komputerze przeno$nym oraz

okresla zasady:

1) postgpowania w razie nieobecnosci w pracy diuzszej niz 30 dni. Jesli komputer przenosny
nie moze byé zwrécony przed okresem nieobecnosci, to uizytkownik tego komputera
powinien niezwtocznie powiadomic o tym ASli uzgodnic z nim zwrot komputera;

2) zwrotu sprzetu w razie ustania stosunku zatrudnienia.

Korzystanie ze stuzbowej poczty elektronicznej

1.

Uzytkownikowi systemu zostaje nadany dedykowany adres stuzbowej skrzynki poczty
elektronicznej.

. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie, w tym

moze by¢ dostepna na tamach witryny internetowej PCPR w towiczu.

. Adres skrzynki poczty elektronicznej moze stuzy¢ wytgcznie do celéw stuzbowych.

Zabronione jest:

1) wysytanie materiatéw stuzbowych na konta prywatne;

2) wykorzystywanie stuibowej poczty elektronicznej do dziatarn niezgodnych z prawem
i mogacym zaszkodzi¢ wizerunkowi PCPR w towiczu;

3) odbieranie wiadomosci z nieznanych zrodet;

4) otwierania wiadomosci z zatacznikami zawierajacymi pliki samorozpakowujacymi (com,
exe, itp.)

5) ukrywanie luk modyfikowanie zmian tozsamosci nadawcy;

6) czytanie, usuwanie, kopiowanie luz zmiany zawartosci skrzynek pocztowych innych
uzytkownikow;

7) postugiwanie sie adresem poczty stluzbowej w celu rejestrowania na stronach
internetowych w celach handlowych czy forach dyskusyjnych, ktére nie dotyczg
bezposrednio wykonywania zakresu pracy.

Zasady korzystania z sieci publicznej — Internet

1.

Sie¢, w ktérej pracujg urzadzenia komputerowe Administratora musi by¢ zabezpieczona zaporo
ogniowq — firewall.

. Systemy informatyczne powinny korzystac z szyfrowanych protokotéw wymiany danych

Zdalny dostep do serwerdw w celach administracyjnych moze mie¢ miejsce po zastosowaniu
uwierzytelnienia uzytkownika i szyfrowanego kanatu transmisji.

. Dostep uzytkownikéw do sieci Internetowej powinien by¢ ograniczony do niezbednego

minimum na danym stanowisku pracy.

. Zabrania sie catkowicie dostepu do tresci powszechnie uznanych za pornograficzne,

rasistowskie, traktujgcej o przemocy, przestepstwach, jaki réwniez do protokotéw
umozliwiajagcych wymiane plikow w sieci z naruszeniem prawa.
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6.

Wszelkie odstepstwa od tych regut sa mozliwe po uzyskaniu zgody od Administratora.

Zasady korzystania z nos$nikdw informacji

1.

10.

Wszystkie nosniki informacji podlegajg wtasciwej ochronie stosownie do klasyfikacji
informaciji, na wszystkich etapach ich uzywania, od momentu zapisu informacji, az do
momentu wycofania z uzycia lub fizycznego zniszczenia opisanego w Instrukcji;

Za zapewnienie wlasciwej ochrony nosnikdw informacji odpowiada ich uzytkownik;

. Osoby korzystajace z nosnikow informacji powinny by¢ swiadome zagrozen i zobowigzane s3

do zachowania naleiytej starannosci poprzez zastosowanie obowigzujacych Srodkéw
organizacyjno-technicznych i prawnych opisanych w Instrukcji;

W przypadku wycofywania z uzycia nosnikéw informacji zawierajgcych informacje stanowigce
tajemnice, na osobie, ktorej nosnik przekazano do uzywania, spoczywa obowigzek wykonania
procedury opisanej w Instrukcji;

. Urzgdzenia przenosne oraz nosniki danych wynoszone z siedziby ADO nie powinny by¢

pozostawiane bez nadzoru w miejscach publicznych. Komputery przenosne naleiy przewozié¢
w stuzbowych torbach;

Nie nalezy pozostawiaé bez kontroli dokumentdw, nosnikéw danych i sprzetu w miejscach
publicznych ani tez w samochodach;

Informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach
danych nalezy chronié przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego pola
elektromagnetycznego nalezy przestrzega¢ zalecern producentdw dotyczacych ochrony
sprzetu,

Wykorzystywanie komputerow przenosnych w miejscach publicznych jest dozwolone, o ile
otoczenie, w ktdrym znajduje sie osoba upowazniona do przetwarzania danych osobowych,
stwarza warunki minimalizujace ryzyko zapoznania sie z danymi przez osoby nieupowaznione.
W konsekwencji korzystanie z komputera przenosnego bedzie z reguly niedozwolone
w restauracjach czy srodkach komunikacji publicznej;

W domu niedozwolone jest udostepnianie domownikom kemputera przenosnego nalezacego
do ADO. Uzytkownik powinien zachowaé¢ w tajemnicy wobec domownikéw identyfikator
i hasto, ktdrych podanie jest konieczne do rozpoczecia pracy na komputerze przenosnym.

Jesli nosnik danych {dysk, dyskietka, plyta lub inne) zostanie uszkodzony i nie mozna go
odczytac ani usungc z niego danych, nalezy go zniszczyé mechanicznie.

Korzystanie z urzadzen komunikacji glosowej, faksowej i wizyjnej

1.

Kazdy z uzytkownikédw w PCPR w towiczu zobowiagzany jest do przestrzegania zakazu
prowadzenia rozmow, podczas ktorych moie dochodzi¢ do wymiany informacji danych
osobowych lub informacji poufnych, jesli rozmowy te odbywaja sie w miejscach publicznych
lub otwartych pomieszczeniach, gdy nie moina zagwarantowac zachowania poufnosci
danych.
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2.

3.

Zabronione jest przekazywanie za pomocg urzadzen faksowych dokumentéw zawierajacych
dane osobowe wrazliwe [ub informacje poufne.

Odczytywanie wiadomosci z fakséw, automatycznych sekretarek lub systemoéw poczty
glosowe] powinno sie odbywaé tak, aby zabezpieczyé je przed dostepem osob
nieuprawnionych.

Bezpieczenstwo oprogramowania

1.

Oprogramowanie stosowane w jednostce moze pochodzic wylgcznie ze Zrodet legalnych oraz
posiadaé¢ aktualng i kompletng dokumentacje uzytkownika, eksploatacyjng i techniczna,
a w przypadku gdy przy jego pomocy przetwarzane sg dane osobowe - zgodna z ustawa z dnia
10 maja 2018 r. o ochronie danych osobowych.

. Instalacja i deinstalacja dokonywana jest wylacznie przez ASIL

. Uzytkownicy obowigzani sa do powstrzymania sie od jakiejkolwiek ingerencji

W oprogra mowanie.

Wszelkie oprogramowanie wykorzystywane w jednostce musi by¢ uzytkowane
z poszanowaniem praw wiasnosci intelektualnej, a w szczegélnosci zgodnie z ustawg
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

. Za okreslanie oraz zmiany w obowiagzujgcych standardach sprzetu i oprogramowania

odpowiada ASI. Standard sprzetu i oprogramowania powinien by¢ zgodny z wymaganiami
biznesowymi, uwzgledniaé optacalnoi¢ ekonomiczng oraz wymagania w zakresie
bezpieczenstwa.

. Sprzet i oprogramowanie powinny by¢ eksploatowane, serwisowane i wycofywane

z eksploatacji z zachowaniem wtasciwych procedur bezpieczenstwa.

. Wszelkie dziatania zwigzane z utrzymaniem i eksploatacjg systemu informatycznego mogg byc

podejmowane wyltgcznie przez upowazniony, wykwalifikowany personel jednostki lub
upowazinione osoby.

Naprawy urzgdzed komputerowych z chronionymi danymi osobowymi

1.

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym
przeprowadzane s3 o ile to motzliwe przez AS| lub podmiot zewnetrzy pod nadzorem ASI.

. Naprawy i zmiany w systemie informatycznym przeprowadzane przez serwisanta prowadzone

sg pod nadzorem i w siedzibie ADO o ile to mozliwe lub poza siedzibg ADO, po uprzednim
nieodwracalnym usunieciu danych w nim przetwarzanych, a jeéli wigzatoby sie to
z nadmiernymi utrudnieniami, to po podpisaniu uméw powierzenia przetwarzania danych
oscbowych.

. Jedli nosnik danych (dysk, dyskietka, ptyta lub inne) zostanie uszkodzony i nie moina go

odczytaé ani usunaé z niego danych, nalezy go zniszczy¢ mechanicznie uniemoiliwiajac jego
odczyt,
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IX. PROCEDURA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
W PRZYPADKACH AWARYIJNYCH
1. Poprzez przypadek awaryjny naleiy rozumie¢ awarig systemu informatycznego stuzacego do

przetwarzania danych osobowych pod nieobecnosé Administratora systemu informatycznego
lub konieczno$¢ dokonania czynnosci administracyjnych przez firmy serwisujgce sprzet
i oprogramowanie na podstawie umow z uiyciem identyfikatoréw i haset uzytkownikéw
systemu.

. W przypadkach awaryjnych mozliwe jest udostepnienie za zgodg ASI lub osoby przez niego

wyznaczonej identyfikatorow i haset uzytkownikéw na poziomie administratora systemow
informatycznych,

W przypadku zaistnienia okolicznosci okreslonych w punkcie 2 udostepnienie identyfikatorow
i haset musi odbywac sig przy obecnosci osoby upowainionej, a po usunieciu awarii hasto musi
zostac natychmiast zmienione, lub identyfikator i hasto zablokowane do czasu zmiany hasta.

Przypadek awaryjny musi zosta¢ niezwlocznie odnotowany w Systemie informatycznym
w postaci notatki stuzbowej przekazanej IDO oraz ADO.

. |dentyfikatory i hasta administracyjne do Systemu informatycznego wraz z instrukcjg ich uzycia

w przypadku awaryjnym przechowywane sg w zamykanej szafie u ADO.

POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA
BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

Definicja naruszenia bezpieczenstwa systemu

1. Za naruszenie bezpieczenstwa systemu informatycznego uznawany jest kaidy stwierdzony

fakt oraz uzasadnione podejrzenie, w szczegolnosci:

1) nieuprawnionego ujawnienia danych, udostepnienia;

2) naruszenia hasta dostepu i identyfikatora {system nie reaguje na hasto lub je ignoruje badz
mozna przetwarzac dane bez wprowadzenia hasta);

3) czesciowym lub catkowitym braku danych albo dostepie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien;

4) braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobéw
Serwera;

5) wykryciu wirusa komputerowego;

6) zauwazeniu elektronicznych sladow proby wtamania do systemu informatycznego;

7) znacznym spowolnieniu dziatania systemu informatycznego;

8) podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajgcych dane
osobowe;

9) istotnej zmianie potozenia sprzetu komputerowego;

10) zauwazeniu sladow usitowania lub dokonania wlamania do pomieszczen lub zamykanych

szaf:

11) umozliwienia dostepu do nich osobom nieupowaznionym, zabrania danych przez osobe
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nieupowainiong;

12) uszkodzenie lub zniszczenie danych lub jakiegokolwiek elementu systemu informatycznego;
13) dziatanie wbrew postanowieniom Instrukcji.

Tryb postepowania w przypadku naruszen bezpieczenistwa systemu informatycznego

1. Kazdy uzytkownik systemu posiadajacy informacje o naruszeniu albo uzasadnione podejrzenie

naruszenia bezpieczenstwa systemu informatycznego obowigzany jest bezzwtocznie
poinformowac o danym fakcie ASI.

2. Uzytkownik do czasu przybycia na miejsce AS! podejmuje tylko takie czynnosci, ktdre zmierzaja

Xl.

do:
1) zabezpieczenia $ladow naruszenia,
2) zapobiezenia dalszym zagrozeniom,
3) powstrzymania skutkéw naruszenia,
4) ustalenia przyczyny i sprawcy naruszenia ochrony,
5) rozwazenia wstrzymania biezgcej pracy w celu zabezpieczenia miejsca zdarzenia,
6) przygotowania opisu incydentu.

. Pracownik nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia ASI

lub osoby przez niego wskazane;j.

. ASl po otrzymaniu zawiadomienia, o ktérym mowa powinien niezwlocznie przeprowadzié
postepowanie wyjasniajagce w celu ustalenia okolicznosci naruszenia ochrony danych
osobowych i podjac dziatania chronigce system przed ponownym naruszeniem.

. W przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzic raport

naruszenia bezpieczenstwa systemu informatycznego.

. ASI moze zarzadzi¢, w razie potrzeby, odigczenie czesci systemu informatycznego dotknietej

incydentem od pozostalej jego czesci.

. W razie odtwarzania danych z kopii zapasowych ASI obowlgzany jest upewnié sie, ze
odtwarzane dane zapisane zostaly przed wystapieniem incydentu (dotyczy to zwlaszcza
przypadkow infekcji wirusowej).

. AS! podejmuje decyzje o dalszym trybie postepowania, powiadomieniu wiasciwych organow
oraz podjeciu innych szczegdlnych czynnosci zapewniajacych bezpieczerstwo systemu
informatycznego badi zastosowaniu srodkéw ochrony fizyczne;j.

POSTANOWIENIA XONCOWE

Instrukcja jest dokumentem wewnetrznym jednostki i jest objeta obowigzkiem zachowania
w poufnosci przez wszystkie osoby, ktérym zostanie ujawniona.

W sprawach nieokreslonych niniejszg Instrukcjg nalezy stosowac instrukeje obstugi i zalecenia
producentdw aktualnie wykorzystywanych urzgdzerst i programow.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac
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sie przed dopuszczeniem do przetwarzania danych z niniejszg Instrukcjy oraz zlozyé stosowne
oswiadczenie, potwierdzajace znajomosc jej tresci.

Niezastosowanie sig do procedur okreslonych w niniejszej Instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane, jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 ustawy z dnia 26.06.1974 r. - Kodeks pracy.

Instrukcja wchodzi w 2ycie z dniem podpisania.

Strona 17z 18






L

Dotyczy Zarzadzenia 8¢/2019 Dyrektora PCPR w Lowiczu

Lp. Imi¢ i nazwisko pracownika , fodpis

- Lalqonete {WJ” //%”

T rerbn e 7

3. /?Q,M&a .;ﬂo?él ;»fa Tlona..
Y Moga 15 0uka Vs
> jww w // W
> | Gason, blanct /4

" Mt 4
8. /b{%@ucwﬂf’“ /M'”/"//

> f bl AMQ %_L"m @JDO(/&’L
O | gt et s

H \{JLSS/J@ \X\M\LF:U\JS\AA"\)O\‘\JJM /\U;QQ/‘L
12. 1y s oo m\?@ "y JW)
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

b
bl







