ZARZADZENIE NR 17/2016
STAROSTY LOWICKIEGO

z dnia 21 marca 2016r.

w sprawie wprowadzenia dokumentacji zapewniajjcej ochrong¢ przetwarzania
danych osobowych w Starostwie Powiatowym w FEowiczu wraz z opisem Srodkow
technicznych i organizacyjnych stosowanych w jednostce.

Na podstawie art. 36 ust. 2 ustawy z dnia z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z 2015 r. poz. 2135), Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych z dnia 29 kwietnia 2004 r. (Dz. U. Nr 100, poz.
1024) oraz art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku o samorzadzie
powiatowym (t.j. Dz. U. z 2015 r. poz. 1445;1890) zarzadzam, co nast¢puje:

§1.  Wprowadzam Polityke Bezpieczenstwa przetwarzania danych osobowych
w Starostwie Powiatowym w Lowiczu, stanowiacg zalagcznik nr 1 do niniejszego zarzadzenia.

§2. Wprowadzam Instrukcje zarzqdzania systemem informatycznym do przetwarzania
danych osobowych, stanowigcg zalacznik nr 2 do niniejszego zarzadzenia .

§3. Administratorem Bezpieczenstwa Informacji (ABI) w Starostwie Powiatowym
w Lowiczu jest pracownik wyznaczony odrgbnym zarzadzeniem.

§4. Administratorem Systemow Informatycznych (ASI) stuzacych do przetwarzania
danych osobowych w Starostwie Powiatowym w Lowiczu jest pracownik wyznaczony odrgbnym
zarzadzeniem.

§5. Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Powiatu Lowickiego.

§6. Traci moc Zarzadzenie Starosty Lowickiego nr 26/2012 z dnia 09 pazdziernika 2012
roku w sprawie wprowadzenia Polityki bezpieczenstwa w zakresie przetwarzania danych
osobowych i Instrukcji zarzadzania systemem informatycznym do przetwarzania danych

osobowych.

§7. Zarzadzenie wchodzi w zycie z dniem 04 kwietnia 2016 r.




Uzasadnienie:

Niniejsze zarzadzenie tworzy dokumentacje przetwarzania danych osobowych, ktdrej celem jest
zapewnienie nalezytej ochrony danych osobowych bedacych w zasobach Starostwa Powiatowego
w Lowiczu przez administratora danych, w szczegélnosci odpowiedniej do zagrozen i kategorii
danych osobowych objetych ochrona.

Jest to podstawa do przygotowania procedur wewngtrznych, metod zarzadzania i wymagan
niezbednych dla zapewnienia adekwatnych i proporcjonalnych zabezpieczen, wilasciwej ochrony
informacji posiadanych i administrowanych przez Starostwo Powiatowe oraz wykorzystywanych
do przetwarzania danych w systemach informatycznych, przy uwzglednieniu wystepujacego
ryzyka zwigzanego z zagrozeniami, takimi jak: dziatalno$¢ przestgpcza, bledy i nieprawidtowosci
w postgpowaniu pracownikow, przerwy i zaklécenia w dzialaniu systemu.

Bezpieczenstwo danych osobowych przetwarzanych w Starostwie Powiatowym w Lowiczu jest
przedmiotem szczeg6lnej troski Starosty Lowickiego i wszelkie naruszenia ustanowionych zasad
bezpieczenstwa bedg spotyka¢ si¢ ze zdecydowana reakcja przewidziana w procedurach
prawnych. Zadne odstepstwa od zasad bezpieczenstwa przedstawionych w przedmiotowym
dokumencie sg niedopuszczalne.

Zakres przedmiotowy stosowania niniejszej dokumentacji obejmuje wszystkie zbiory danych
osobowych przetwarzane przez administratora danych, zarowno w formie elektronicznej, jak
i papierowej, oraz dane osobowe przetwarzane poza zbiorami danych.

Zakres podmiotowy stosowania niniejszej dokumentacji obejmuje wszystkich pracownikow oraz
osoby, przy pomocy ktorych administrator danych wykonuje swoje czynnosci, majace dostgp do
danych osobowych.



Zalacznik nr |

do Zarzadzenia nr 17/2016
Starosty Lowickiego

z dnia 21 marca 2016 roku

POLITYKA BEZPIECZENSTWA

przetwarzania danych osobowych

w

Starostwie Powiatowym w L.owiczu

Marzec 2016 r.
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DEFINICIE
§1. Uzyte w niniejszej dokumentacji przetwarzania danych osobowych definicje i pojecia sa

wspolne dla wszystkich dokumentéw powiazanych z niniejsza dokumentacja oraz dla wszystkich
pozostatych dokumentow, ktore zostaly przyjete przez Administratora w zakresie ochrony danych
osobowych. Ilekro¢ w niniejszej polityce bezpieczenstwa jest mowa o:

1)

4)

n
~—~

0)

7)

8)

9)

Administratorze danych — rozumie si¢ przez to Staroste¢ Lowickiego, ktory decyduje o celach
i srodkach przetwarzania danych osobowych w Starostwie Powiatowym w Lowiczu, dalej zwanego
~Administratorem™;

Administratorze bezpieczenstwa informacji (lub ,,ABI”) — rozumie si¢ przez to osobg.
wyznaczong przez Administratora oddzielnym zarzadzeniem, ktéra jest odpowiedzialna za
zapewnienie przetwarzania danych zgodnie z odpowiednimi przepisami ustawy i rozporzadzenia;

Administratorze systemow informatycznych (lub ,,ASI”) — rozumie si¢ przez to osobe,
wyznaczong przez Administratora oddzielnym zarzadzeniem, ktéra odpowiada za zapewnienie
sprawnosci, nalezytej konserwacji 1 wdrazania technicznych zabezpieczen systemow
informatycznych oraz odpowiada za to, aby systemy informatyczne, w ktérych przetwarzane sa
dane osobowe spelnialy wymagania przewidziane ustawa i rozporzadzeniem;

Danych osobowych (lub ,dane”) — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Dokumentacji przetwarzania danych osobowych — rozumie si¢ przez to polityke bezpieczenstwa
przetwarzania danych osobowych i instrukcje zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych osobowych;

Generalnym Inspektorze Ochrony Danych Osobowych (GIODO) — rozumie si¢ przez to organ
ochrony danych osobowych, zwany dalej ,,Generalnym Inspektorem”;

Identyfikatorze (loginie) uzytkownika — rozumie si¢ przez to ciag znakoéw literowych.
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
osobowych w systemie informatycznym;

Osobie fizycznej mozliwej do zidentyfikowania — rozumie si¢ przez to osobe, ktorej tozsamos¢
mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci poprzez powolanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne; informacji nie uwaza si¢ za
umozliwiajgca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztoéw, czasu lub
dzialan;

Upowaznieniu — rozumie si¢ przez to oswiadczenie nadawane przez Administratora wskazujace
z imienia i nazwiska osobe, ktora ma prawo przetwarza¢ dane w zakresie wskazanym w tym
oswiadczeniu;

10)Osobie upowaznionej — rozumie si¢ przez to osobg, ktéra otrzymala od Administratora

upowaznienie do przetwarzania danych;

11)Kierowniku - rozumie si¢ przez to bezposredniego przelozonego osob zatrudnionych

w biurze/wydziale/samodzielnym stanowisku w Starostwie Powiatowym w Lowiczu;

12) Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych

osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, ktore wykonuje si¢ w systemach informatycznych oraz wersji
papierowej;



13)Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. (Dz.U. Nr 100, poz. 1024) w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;

14) Ustawie — rozumie si¢ przez to ustawe z dnia z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U. z 2015 r. poz. 2135 z dnia 2015-12-16);

15) Uzytkownik uprzywilejowany — nalezy przez to rozumie¢ osob¢ upowazniona, posiadajaca
nadane uprawnienia na poziomie administratora systemu informatycznego;

16) Uzytkowniku systemu — rozumie si¢ przez to osobg upowaznionag, ktéra otrzymala dostgp do sieci
LAN umozliwiajacy korzystanie z sieci Internet oraz login i hasto do systemu;

17) Zalacznikach — rozumie si¢ przez to wzory dokumentéw; Administrator moze przedmiotowe
wzory zastgpi¢ wydrukami z systeméw komputerowych lub innymi dokumentami o tresci zgodne]
z przepisami powszechnie obowigzujgcego prawa;

18) Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

POSTANOWIENIA OGOLNE

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.
Do wiadomosci: Osoby upowaznione.

§2.1. W celu zapewnienia ochrony przetwarzanych danych osobowych zaréwno za pomocg

systemOow informatycznych jak i w wersji papierowej Administrator wdraza niniejsza polityke
bezpieczenstwa wraz z instrukcjg zarzadzania systemem informatycznym.

2. Administrator doklada nalezytej starannosci w celu ochrony intereséw osob, ktérych dane

osobowe dotycza, w szczegdlnodcei jest obowigzany zapewnié, aby dane: byly przetwarzane zgodnie z
prawem, zbierane dla oznaczonych celéw, merytorycznie poprawne i adekwatne do celéw w jakich sa
zbierane, przechowywane w postaci umozliwiajacej identyfikacje osob, ktoérych dotycza oraz aby
zapewniona byla rozliczalnos¢, integralnos¢ i poufnos¢ danych, gdzie przez:

1) rozliczalno$¢ - rozumie si¢ wlasciwos¢ zapewniajgca, ze dzialania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

2) integralnos¢ danych - rozumie si¢ wlasciwosé zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany:

3) poufnos$é danych - rozumie si¢ wlasciwos$¢ zapewniajgca, ze dane osobowe nie sg udostgpniane
nieupowaznionym podmiotom.

3. Administrator deklaruje pelne zaangazowanie i determinacj¢ celem zapewnienia bezpieczenstwa

przetwarzanych danych osobowych, a takze prawidlowego zabezpieczenia systemu informatycznego
stuzacego do przetwarzania danych osobowych.

4. Administrator nadzoruje jakie dane, kiedy 1 przez kogo zostaly do zbioréw Administratora

wprowadzone, badz z tych zbioréw usunigte oraz komu sa przekazywane.
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5. Administrator na biezaco dostosowuje systemy informatyczne sluzace do przetwarzania danych
i wszelkie systemy zabezpieczen przetwarzania danych osobowych do wymogoéw okreslonych
w rozporzadzeniu.

§3.1. Polityka bezpieczenstwa jest dokumentem wewngtrznym i nie moze by¢ udostepniana
podmiotom trzecim bez uprzedniej zgody Administratora.

2. Dla codziennych potrzeb pracownikow i wspotpracownikow Administrator odregbnym zarzadzeniem
wprowadzi Regulamin ochrony danych osobowych w Starostwie Powiatowym w Lowiczu, zawierajacy
zasady przetwarzania danych osobowych obowiazujace w Starostwie.

3. Regulamin jest jawny i udostepniany w sposob powszechnie przyjety u Administratora wszystkim
pracownikom i wspotpracownikom.

ADMINISTRATOR

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.
Do wiadomosci: Osoby upowaznione.

§4.1. Administrator stosuje $rodki techniczne i organizacyjne zapewniajace ochrong danych
osobowych odpowiednia do zagrozen oraz kategorii przetwarzanych danych oraz zabezpiecza posiadane
dane przed: ich udost¢pnieniem, zmiang, utrata, uszkodzeniem, zniszczeniem lub przetwarzaniem przez
osobeg nieupowazniona.

2. Administrator w szczegolnosci zapewnia:

1) s$rodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego przetwarzania
danych w pomieszczeniach do tego przeznaczonych;

2) system i sprzet informatyczny umozliwiajacy bezpieczne przetwarzanie danych:

3) ze do przetwarzania danych osobowych zostaly dopuszczone wylacznie osoby posiadajace
upowaznienie do przetwarzania danych osobowych; szkolenie z zakresu ochrony danych
osobowych kazdej osoby przetwarzajacej dane osobowe przed nadaniem jej upowaznienia
i dopuszczeniem do przetwarzania danych;

4) prowadzenie ewidencji os6b upowaznionych;

5) nalezyte i terminowe udzielanie informacji na wniosek osob, ktorych dane sg przetwarzane
i ktore zwrdcily si¢ z wnioskiem o udzielenie informacji w trybie art. 33 ustawy:

6) kontrol¢ nad tym jakie dane, kiedy i przez kogo zostaly do zbiorow Administratora
wprowadzone, ze zbiorow usunigte oraz komu i przez kogo przekazane.

3. Do obowigzkow Administratora nalezy takze zarejestrowanie zbioréw danych osobowych
podlegajacych rejestracji, w rejestrze prowadzonym przez Generalnego Inspektora Ochrony Danych
Osobowych, w jego imieniu obowigzek przygotowania zgloszenia zbiorow danych osobowych
podlegajacych rejestracji oraz obowiazek ich aktualizacji ciazy na ABI.

§5.1. W razie wykazania przez osobg, ktorej dane osobowe dotycza, ze sg one niekompletne,
nicaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, dla
ktorego zostaly zebrane, Administrator jest obowigzany, bez zbednej zwloki, do uzupelnienia.
uaktualnienia, sprostowania danych, czasowego lub stalego wstrzymania przetwarzania kwestionowanych
danych lub ich usunigcia ze zbioru.



2. Administrator jest obowigzany poinformowa¢ bez zbe¢dnej zwloki innych administratoréw, ktorym
udostepnit zbior danych, o dokonanym uaktualnieniu lub sprostowaniu danych.

ADMINISTRATOR BEZPIECZENSTWA INFORMACII I ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.
Do wiadomosci: Osoby upowaznione.

§6.1. Administrator wyznacza odrgbnym zarzadzeniem i zglasza do rejestru prowadzonego przez
GIODO administratora bezpieczenstwa informacji, ktéry jest odpowiedzialny za przetwarzanie danych
zgodnie z ustawg oraz rozporzadzeniem. Zgloszenie, o ktorym mowa dokonuje si¢ wedlug wzoru
okreslonego rozporzadzeniem Ministra Administracji 1 Cyfryzacji.

2.Zgodnie z przyjeta polityka delegowania uprawnien i zastgpowalnosci Administrator wyznacza
zastepce ABI, ktory wykonuje wszystkie obowigzki nalezace do zakresu obowiazkéow ABI podczas jego
nieobecnosei. Funkcje te pelni ASI, wyznaczony odrgbnym zarzadzeniem. Zastgpca ABI spelnia wszystkie
warunki ustawowe, jak dla powolania ABI.

3. W celu skutecznego nadzorowania i ochrony przetwarzania danych Starosta Lowicki zobowigzuje
kierownikow do wspdldzialania z ABI, wpisujac stosowne zakresy czynnosci i odpowiedzialnosci za
nadzor nad przestrzeganiem przez podleglych pracownikow zapisow polityki bezpieczenstwa stosowanej
w Starostwie Powiatowym w Lowiczu.

§7.1. Do zadan ABI nalezy:
1) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegolnosci przez:

a) sprawdzanie zgodnoS$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla Administratora,

b) nadzorowanie opracowania i aktualizowania dokumentacji. ochrony danych osobowych
oraz przestrzegania zasad w niej okreslonych,

¢) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych (,,szkolenie™);

2) prowadzenie rejestru zbioréw danych przetwarzanych przez Administratora, z wyjatkiem
zbiorow, wskazanych w ustawie jako zwolnione z obowiagzku rejestracji, zawierajacego
w szczegdlnosci nazwe zbioru oraz spelniajacego inne kryteria prawem przewidziane.

2. W celu sprawnej realizacji nalozonych zadan, ABI przystuguja uprawnienia okreslone
w rozporzadzeniu Ministra Administracji 1 Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow o ochronie danych osobowych
przez administratora bezpieczenstwa informacji (Dz. U. z 2015, poz. 745).

§8.1. Administratorem bezpieczenstwa informacji moze by¢ osoba, ktora spelnia warunki okreslone
przepisami i zostanie zgloszona do GIODO w terminie 30 dni od powolania.

2. Zarzadzenie o ktorym mowa w §6 ust.] wskazuje pracownika wymieniajac z imienia i nazwiska
osobe pelniacy t¢ funkceje.

3. Administrator danych moze powierzy¢ ABI wykonywanie innych obowiazkow, jezeli nie naruszy to
prawidlowego wykonywania przez ABI obowiazkow.
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4. Administrator bezpieczenstwa informacji podlega Staroscie Lowickiemu;

5. Administrator zapewnia $rodki i organizacyjng odrgbnos¢ ABI niezbgdne do niezaleznego
wykonywania przez niego zadan.

§9.1. Administrator odrebnym zarzadzeniem wyznacza Administratora Systemoéw Informatycznych,
wymieniajac z imienia i nazwiska osobe pelnigca te funkcje.

2. ASI odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych
za pomoca systemow informatycznych okreslonych w Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

3. Administrator wyznacza zastepc¢ ASI, zgodnie z przyjeta polityka delegowania uprawnien
i zastepowalnosci. Zastgpca ASI wykonuje wszystkie obowigzki nalezace do zakresu obowigzkow ASI
podczas jego nieobecnosci.

4. ASI podczas wykonywania obowiazkow z zakresu ochrony danych osobowych podlega
Administratorowi.

5. W przypadku niewyznaczenia ASI za zapewnienie przestrzegania zasad ochrony danych
osobowych przetwarzanych za pomocg systemow informatycznych odpowiada Administrator.

PRZETWARZANIE DANYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI, osoby upowaznione.

§10.1. Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy:

1)  osoba, ktérej dane dotyczg wyrazi na to zgode, chyba ze chodzi o usuni¢cie dotyczacych jej
danych;

2)  jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego
Z przepisu prawa;

3)  jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy
jest to niezbedne do podjecia dzialan przed zawarciem umowy na zadanie osoby, ktorej dane
dotycza:

4)  jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra
publicznego;

5)  jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celow realizowanych przez
Administratora  albo  odbiorcéow  danych, a przetwarzanie nie narusza praw
i wolnosci osoby, ktorej dane dotycza.

2. Za prawnie uzasadniony cel Administratora uznaje si¢ w szczegdlnosci dochodzenie roszczen
z tytutlu prowadzonej dzialalnosci, realizacji zadan nalozonych na jednostke.

§11.1. Zgoda na przetwarzanie danych osobowych, nie moze by¢ domniemana lub dorozumiana
z o$wiadczenia woli o innej tresei.

2. Zgoda na przetwarzanie danych osobowych moze obejmowac rowniez przetwarzanie danych
w przyszlosci, jezeli nie zmienia si¢ cel przetwarzania.

3. Zgoda na przetwarzanie danych osobowych moze zosta¢c odwolana w kazdym czasie.
W przypadku odwolania zgody na przetwarzanie danych osobowych Administrator obowigzany jest
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usung¢ wszystkie dane osobowe osoby, ktora zgode cofngla, chyba ze istnieje inna podstawa prawna
upowazniajgca Administratora do dalszego przetwarzania tych danych dla innych celéw niz wskazany
w cofnigtej zgodzie. Zaleca si¢ odbieranie zgody w postaci mozliwej do pdzniejszego uwodnienia.

§12.1. W przypadku powzigcia jakichkolwiek watpliwosci, co do ewentualnej zgodnosci z prawem
planowanych dzialan w zakresie przetwarzania danych, nalezy zwroci¢ sie do ABI  z wnioskiem
(ustnym/pisemnym) o ich rozstrzygniecie.

2. Przed udzieleniem przez ABI odpowiedzi w przedmiocie istniejacych watpliwosci niedozwolone
jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania juz danych osobowych
ktorych watpliwos¢ dotycz nalezy, do czasu rozstrzygniecia watpliwosci, wstrzymaé wszystkie dziatania
na danych osobowych, co do ktoérych istniejg watpliwosci czy sa prawnie uzasadnione.

POWIERZENIE PRZETWARZANIA DANYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§13.1Administrator moze powierzy¢ innemu podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych.

2.Podmiot, ktéremu dane do przetwarzania powierzono, moze przetwarza¢ dane wylacznie
w zakresie i w celu przewidzianym w umowie.

3. Zapisy z wzoru umowy powierzenia mogg by¢ uzyte do zmodyfikowania kazdej umowy
zawierane] z podmiotem, gdy jej prawidlowe wykonanie bedzie wigzaé si¢ z konieczno$cig powierzenia
przetwarzania danych osobowych.

Wzor umowy powierzenia stanowi zatacznik nrl Umowa powierzenia do polityki bezpieczenstwa.

3.Podmiot, ktéremu powierzono przetwarzanie danych obowigzany jest przed rozpoczeciem
przetwarzania danych podjac¢ $rodki zabezpieczajace przetwarzanie danych, o ktorych mowa w ustawie
oraz w rozporzadzeniu.

4. Kierownik, po podpisaniu umowy, o ktorej mowa w ust.1, przekazuje niezwlocznie informacje do
ABI, wedlug wzoru stanowigcego =zalgcznik nr la Ewidencja umoéw powierzenia do polityki
bezpieczenstwa.

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§14.1. Administrator prowadzi wykaz zbiorow danych osobowych, ktore posiada.
2. Przy opisie kazdego ze zbiorow wskazuje si¢ programy zastosowane do przetwarzania danych.

3. Zbiory danych osobowych posiadane przez Administratora wraz z programami zastosowanymi do
przetwarzania zawartych w nich danych wymienione zostaly w zalaczniku nr 2 Wykazy - obszary, zbiory
i przeplywy do polityki bezpieczenstwa.
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OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYINYCH I POWIAZANIA POMIEDZY NIMI

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§15. Struktura zbiorow danych osobowych wraz ze wskazaniem poszczegdlnych pol informacyjnych
i powigzania pomiedzy nimi wskazane zostaly zalgczniku nr 2 Wykazy - obszary, zbiory i przeplywy
do polityki bezpieczenstwa.

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§16. Sposob przeplywu danych pomigdzy poszczegdlnymi systemami wskazany zostal w zalaczniku
nr 2 Wykazy - obszary, zbiory i przeplywy do polityki bezpieczenstwa,

PLAN SPRAWDZEN ORAZ DOKONYWANIE SPRAWDZEN

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.
Do wiadomosci: Osoby upowaznione.

§17.1. Administrator bezpieczenstwa informacji celem zapewnienia zgodnego 2z prawem
przetwarzania danych osobowych dokonuje sprawdzenia zgodnos$ci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych oraz opracowuje sprawozdanie w tym zakresie.

2. Sprawdzenie jest dokonywane dla Administratora lub Generalnego Inspektora. Sprawdzenie moze
by¢ dorazne, planowe lub na zagdanie Generalnego Inspektora.

§18.1. ABI zawiadamia Administratora o rozpoczgciu sprawdzenia doraznego lub sprawdzenia na
zadanie Generalnego Inspektora przed podjeciem pierwszej czynnosci.

2. Administrator bezpieczenstwa informacji zawiadamia kierownika, osobg¢ zatrudniona na
samodzielnym stanowisku o zakresie planowanych czynnosci w terminie co najmniej 7 dni przed dniem
przeprowadzenia czynnosci.

3. Zawiadomienia nie przekazuje si¢ w przypadku:

1)  sprawdzenia doraznego, jezeli niezwloczne rozpoczecie sprawdzenia jest niezbedne
do przywrocenia stanu zgodnego z prawem lub weryfikacji, czy naruszenie miato miejsce:
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2)  sprawdzenia, o ktérego dokonanie zwrdcil si¢ Generalny Inspektor, jezeli na zawiadomienie
nie pozwala wyznaczony przez niego termin;

3)  jezeli kierownik komoérki organizacyjnej Starostwa objetej sprawdzeniem posiada informacje,
o zakresie planowanych czynnosci.

§18.1. ABI przygotowuje plan sprawdzen.
2

Plan sprawdzen zawiera przedmiot, zakres, termin sprawdzen oraz sposob i zakres ich
dokumentowania.

3. Plan sprawdzen przygotowywany jest na okres nie krotszy niz kwartal i nie dtuzszy niz rok. Plan
sprawdzen jest przedstawiany Staroscie Lowickiemu nie po6zniej niz na dwa tygodnie przed dniem
rozpoczgceia okresu objetego planem. Plan sprawdzen obejmuje co najmniej jedno sprawdzenie.

4. Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub zabezpieczania danych
osobowych podlegaja sprawdzeniu nie rzadziej niz raz na pigc¢ lat.

§19.1. Po zakonczeniu sprawdzenia ABI przygotowuje sprawozdanie.

2. Sprawozdanie jest sporzadzane w wersji papierowej i przekazywane do Administratora.

3. Administrator bezpieczenstwa informacji przekazuje Administratorowi sprawozdanie:

1)  ze sprawdzenia planowego - nie poZniej niz w terminie 30 dni od zakonczenia sprawdzenia:
2)  ze sprawdzenia doraznego - niezwlocznie po zakonczeniu sprawdzenia;

~

3)  ze sprawdzenia, o ktérego dokonanie zwrocil si¢ Generalny Inspektor - zachowujac termin
wskazany przez Generalnego Inspektora.

REJESTR ZBIOROW DANYCH OSOBOWYCH PROWADZONY PRZEZ ADMINISTRATORA
BEZPIECZENSTWA INFORMACII

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§20.1. ABI prowadzi rejestr zbiorow danych osobowych w wersji papierowej lub elektroniczne;.
z mozliwoscig jego wydruku.

2. W rejestrze nie ujawnia sie zbiorow danych osobowych podlegajacych wylaczeniu od obowiazku
rejestracji, zgodnie z art. 43 ustawy.

3. Rejestr jest jawny i kazdy ma prawo do jego przegladania. Udost¢pnianie rejestru nastepuje
w formie wydruku, w siedzibie Starostwa Powiatowego w Lowiczu ul. Stanistawskiego 30, osoba
wyznaczong do udostgpnienia rejestru jest ABL

Wzor rejestru stanowi zalacznik nr 3 Rejestr zhioréw danych osobowych do niniejszej polityki
bezpieczenstwa.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.
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§21.1. Administrator, na pisemny wniosek kierownika, nadaje upowaznienie do przetwarzania
danych osobowych kazdej osobie, ktéra do przetwarzania danych bedzie dopuszczona. Wydanie
upowaznienia jest zwigzane z podpisaniem przez upowaznionego stosownego oswiadczenia,
potwierdzajgcego znajomos$¢ przepisow w tym zakresie.

Wzor wniosku, stanowi zalacznik nr 4 Wniosek o nadanie uprawnieri do polityki bezpieczenstwa.

2. Upowaznienie zawiera:
1)  date z ktorg zostalo nadane, znak sprawy(z rejestru upowaznien);
2)  date z ktéra upowaznienie wygasa jezeli jest ono nadane na czas okreslony;
3)  zakres upowaznienia.

3. Upowaznienie do przetwarzania danych osobowych wygasa z chwila uplywu terminu
wypowiedzenia lub rozwigzania umowy zawartej przez Administratora z osoba, ktorej zostalo nadane lub
w przypadku gdy zostalo nadane na czas okreslony z uplywem czasu na jaki zostalo nadane.

4. Zmiana stanowiska lub/i inny zakres obowigzkow jest zwigzany z koniecznoscig zlozenia przez
kierownika wniosku do Administratora o nadanie nowego upowaznienia i cofnig¢cia poprzednich.

5. Na podstawie zlozonego wniosku, o ktérym mowa w ust.1, po zaakceptowaniu przez ABI sa
przygotowywane dokumenty. Wniosek mozna przekaza¢ w wersji papierowej lub elektronicznie na adres
e-mail ABI.

6. Upowaznienie wraz z oswiadczeniem jest przygotowywane w trzech egzemplarzach. Podpisane
przez Administratora upowaznienie ABI przekazuje kierownikowi. Pracownik po zapoznaniu si¢
z przepisami z zakresu ochrony danych osobowych i odbytym szkoleniu, o ktérym mowa w §23
potwierdza, skladajac podpis, znajomos¢ przepisow w tym zakresie.

Kierownik przekazuje podpisane trzy egzemplarze, jeden pracownikowi, dwa wydzialowi
organizacyjnemu oraz niezwlocznie droga elektroniczna informuje ABI o tym fakcie, podajac datg
przyjecia upowaznienia przez osob¢ upowazniona.

Wzor upowaznienia stanowi zalacznik nr 5 Upowaznienie do przetwarzania danych osobowych,
natomiast wzor o$wiadczenia stanowi zatgcznik nr 6 Oswiadczenie do polityki bezpieczenstwa.

7. Odpowiedzialnos¢ stuzbowg za przetwarzanie danych osobowych tylko przez osoby, ktore
przeszly szkolenie i sa upowaznione przez Administratora danych osobowych, ponosi kierownik.
Skierowanie na szkolenie, termin kierownik ustala wysylajgc zgloszenie poczta elektroniczna do ABI.

8. Osoba upowazniona przez Administratora nie ma prawa do nadawania dalszych upowaznien,
chyba ze upowaznienie do przetwarzania danych osobowych nadane przez Administratora zawiera
upowaznienie do nadawania dalszych upowaznien.

9. Kazdy kto przetwarza dane osobowe obowigzany jest zachowa¢ w tajemnicy dane osobowe do
ktorych posiada dostgp zarowno zamierzony jak i przypadkowy, sposoby zabezpieczania danych jak
rowniez wszelkie informacje, ktore powzigly w czasie przetwarzania danych. Obowigzek zachowania
danych w tajemnicy jest bezterminowy.

10. Zachowanie tajemnicy w zakresie danych osobowych dotyczy rowniez wszystkich osob
wykonujacych zadania na rzecz Starostwa oraz petnigcych funkcje w administracji budynkow do ktoérych
majg dostep, zarowno zamierzony jak i przypadkowy, do wszelkich informacji, ktére powziely w czasie
pracy w Starostwic Powiatowym w Lowiczu. Obowigzek zachowania danych w tajemnicy jest
bezterminowy, udokumentowany podpisanym oswiadczeniem, ktore jest zalaczone do akt osobowych/
umowy. Wzor oswiadczenia stanowi zaltacznik nr 6a Oswiadczenie do polityki bezpieczenstwa.
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11. Podczas przetwarzania danych nalezy zachowaé szczegdlng ostroznos¢ i podja¢ wszelkie
mozliwe $rodki umozliwiajace zabezpieczenie oraz ochrong danych przed nieuprawnionym dostgpem,
modyfikacja, zniszczeniem lub ujawnieniem.

12. Nalezy dochowa¢ nalezytej starannosci podczas przesylania dokumentéw zawierajacych dane za
pomocg srodkéw komunikacji elektronicznej, w szczegdlnosci nalezy upewnic si¢, czy przesylane za
pomocg poczty elektronicznej dokumenty trafity do wlasciwego odbiorcy.

13. Wszyscy pracownicy sg zobowiazani do bezwzglednego umieszczenia w swoich e-mailach
stuzbowych informacji identyfikujacej pracownika wraz z podaniem stanowiska, wydziatu/ biura, telefonu
sluzbowego oraz umieszczenia w stopce informacji ( wg. wzoru):

w podpisie

Aneta Kowalska

Inspektor w Wydziale Komunikacji
Starostwo Powiatowe w Lowiczu

ul. Stanistawskiego 28, 99-400 Lowicz
Tel:

e-muail;

W stopce

Powiat Lowicki 99-40 Lowicz ul. Stanistawskiego 30

tel.: +48 46 837-59-02; fax. +48 46 837 50 15; NIP: 834-18-82-519; Regon: 750 14 77 68,

Tres¢ tej wiadomosci, wraz z ewentualnymi zalqcznikami, zawiera informacje przeznaczone tylko dla wymienionego w niej
adresata i moze zawieral informacje, ktére sq poufne oraz prawnie chronione. Jeieli nie sq Panstwo jej adresatem, bqdz
otrzymali jq przez pomylke naleiy: powiadomié niezwlocznie nadawce poprzez odestanie zwrotnej odpowiedzi na tq
wiadomos¢, usungé wiadomosé w calosci, nie ujawniad, nie rozpowszechniad, nie powielaé i nie uiywac jej w jakikolwiek
sposob w calosci lub w czesci w jakiejkolwiek formie.

14. W przypadku przesylania za pomoca srodkéw komunikacji elektronicznej zestawien, spisow czy
innych dokumentow zawierajgcych dane osobowe, przesylany dokument nalezy zaszyfrowac, a hasto
przesta¢ w miar¢ mozliwosci innym srodkiem komunikacji elektronicznej.

EWIDENCJA OSOB UPOWAZNIONYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§22.1 Administrator prowadzi ewidencje osdb upowaznionych, ewidencja jest prowadzona w wersji
elektronicznej z mozliwoscig jej wydruku.

2. Ewidencja zawiera:

) imi¢ i nazwisko osoby upowaznionej:

2)  date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;

3) Identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.
Wzor ewidencji stanowi zalacznik nr 7 Ewidencja 0osob upowaznionych do polityki bezpieczenstwa.

SZKOLENIA

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.
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§23.1. Szkolenie dla 0sob, ktore majg otrzyma¢ upowaznienie w zakresie obowiazujacych przepisow,
procedur oraz podstawowych zagrozen zwiazanych z przetwarzaniem danych jest prowadzone przez
ABl/inne podmioty. W szkoleniu uczestnicza réwniez osoby, od ktoérych nalezy odebra¢ oswiadczenie
o ktorym mowa w §21 ust.10.

2. Szkolenie wstepne jest przeprowadzane przed dopuszczeniem osoby upowaznionej do czynnosci
przetwarzania danych, przed nadaniem upowaznienia lub odebrania o§wiadczenia o zachowaniu tajemnicy.

3. Szkolenia cykliczne, minimum raz w roku dla wszystkich pracownikow oraz zarzadu prowadzi
ABI lub/i ASI. Z przeprowadzonego szkolenia jest sporzadzana lista obecnosci. Wiedza z zakresu ochrony
danych osobowych jest systematycznie sprawdzana. ABI informuje kierownikoéw o terminach i formie
sprawdzenia wiedzy. Wyniki sg przekazywane w formie pisemnej do Administratora, celem podjecia
stosownych dzialan.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACYCH OBSZAR
W KTORYM PRZETWARZANE SA DANE OSOBOWE

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§24.1. Administrator przetwarza dane jedynie w pomieszczeniach do tego przeznaczonych w sposob
uniemozliwiajgcy dostep do danych osobom nieuprawnionym.

2. Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzacych obszar w ktorym
przetwarzane sa dane osobowe zawarty zostal w zalaczniku nr 2 Wykazy - obszary, zbiory i przeplywy do
polityki bezpieczenstwa.

OKRESLENIE SRODKOW TECHNICZNYCH ORGANIZACYJIJNYCH NIEZBEDNNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

Zakres przedmiotowy stosowania:
Podmioty obowigzane do stosowania: Administrator, ABI, ASI, osoby upowaznione.

Do wiadomosci: Osoby upowaznione.

§25.1. Kazdy kto przetwarza dane osobowe obowigzany jest zachowa¢ w tajemnicy dane osobowe do
ktorych posiada dostep zardwno zamierzony jak 1 przypadkowy, sposoby zabezpieczania danych jak
rowniez wszelkie informacje, ktére powzigt w czasie przetwarzania danych. Obowiazek zachowania
danych w tajemnicy jest bezterminowy.

2. Podczas przetwarzania danych nalezy zachowa¢ szczegdlng ostroznos¢ i podja¢ wszelkie mozliwe
srodki umozliwiajgce zabezpieczenie oraz ochrong danych przed nieuprawnionym dostgpem, modyfikacja.
zniszczeniem lub ujawnieniem.
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3. Hasta i loginy do systemu informatycznego nie mogg by¢ ujawniane nawet po utracie ich
waznosci.

4. Nalezy dochowa¢ nalezytej starannos$ci podczas przesylania dokumentow zawierajgcych dane za
pomoca srodkéw komunikacji elektronicznej, w szczegdlnosci nalezy upewni¢ si¢ czy przesylane za
pomocg poczty elektronicznej dokumenty trafity do wlasciwego odbiorcy.

5. W przypadku przesylania za pomocg srodkéw komunikacji elektronicznej zestawien, spisow czy
innych dokumentow zawierajagcych dane osobowe, przesylany dokument nalezy zaszyfrowac, a haslo
przesta¢, w miar¢ mozliwosci innym $rodkiem komunikacji elektroniczne;j.

§26.1.Wszelkie dokumenty zwierajagce dane osobowe przechowywane sa w szafach lub
pomieszezeniach zamykanych na kluez.

2. Osoba bedgca dysponentem kluczy jest zobowigzana nie przekazywac kluczy do budynkow
i pomieszczen w ktorych przetwarzane sg dane osobom nieuprawnionym, a ponadto obowigzana jest
przedsigwzia¢ dzialania celem wykluczenia ryzyka ich utraty.

3.0soba ktora utracita posiadane klucze do pomieszczen Administratora w ktorych przetwarzane sa
dane, niezwlocznie zglasza te okoliczno$¢ ABI, Administratorowi.

4. ABI lub Administrator podejmuja wszelkie niezbedne srodki techniczne i organizacyjne w celu
zabezpieczenia pomieszczenia, do ktdrego klucze utracono.

5. W Starostwie Powiatowym w Lowiczu, zgodnie z zasadami organizacji pracy wydanymi przez
Sekretarza Powiatu Lowickiego, w imieniu Administratora, klucze (3 komplety) do pomieszczen sg
wydawane i odbierane przez upowaznione osoby. Klucze (jeden komplet znajduje si¢ w gablocie) sg
pobierane przed rozpoczgciem pracy i zdawane po jej zakonczeniu. Czynnos$¢ ta jest odnotowana
w ksigzce pobranych kluczy. Dwa komplety - zapasowy/ awaryjny znajduje si¢ u dysponenta kluczy
zapasowych 1 jest wydawany tylko w sytuacji awaryjnej. W przypadku wystapienia sytuacji zagrozenia
dyzurny, ktory jest pracownikiem biura ZK pobiera klucze z gabloty, fakt pobrania jest odnotowany
w  ksigzce pobranych kluczy. Kazde wuzycie klucza w przypadku awarii/zagrozenia wiaze si¢
z koniecznoscig poinformowania Administratora i ABIL.

7. Pomieszczenia, ktore sg szczegoOlnie istotne ze wzgledu bezpieczenstwa informacji posiadaja
dodatkowe zabezpieczenia w postaci kodéw dostepu oraz kart elektronicznych. Dostgp do tych
pomieszczen majg tylko osoby upowaznione. Rejestr os6b upowaznionych jest prowadzony przez ASI/
osob¢ wyznaczong.

8.Szczegdlowy wykaz srodkow technicznych i organizacyjnych stosowanych przez Administratora
celem zapewnienia poufnosci, integralnosci i1 rozliczalnosci przetwarzanych danych zawarty zostal
w zalaczniku nr 2 Wykazy - obszary, zbiory i przeplywy do polityki bezpieczenstwa.

§27.1. Osoba przetwarzajagca dane po zakonczeniu pracy porzadkuje swoje stanowisko
zabezpieczajgc dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych szafach
lub pomieszczeniach.

2 Niszczenie dokumentow zawierajacych dane odbywa si¢ jedynie za pomocg niszczarki
gwarantujgcej odpowiedni stopien rozdrobnienia (zaleca sig, aby niszczarka spelniala wymogi normy DIN
66399, klasa bezpieczenstwa nie nizsza niz 3) lub za posrednictwem firmy zajmujacej si¢ niszczeniem
dokumentow.

3.Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy si¢ niezwlocznie.

4.Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowaé szczegdlng ostroznosc.
Dokumenty kopiowane badz skanowane wyjmowane sa z urzadzenia wielofunkcyjnego niezwlocznie po
ich uzyciu. Dotyczy to rowniez dokumentow powstatych na skutek kopiowania badz skanowania.
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5.Przebywanie osob trzecich w obszarze, w ktérym przetwarzane sa dane jest dopuszczalne za zgoda
Administratora lub w obecnosci osoby upowaznione;.

6.Szczegolowy opis srodkow bezpieczenstwa zastosowanych przez Administratora wskazany zostal
w zalaczniku nr 2 Wykazy - obszary, zbiory i przeplywy do polityki bezpieczenstwa.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH OSOBOWYCH LUB NARUSZENIA ZASAD PRZETWARZANIA
DANYCH OSOBOWYCH

Zakres przedmiotowy stosowania:

Podmioty obowigzane do stosowania: Administrator, ABI, ASI, osoby upowaznione.

§28.1. W przypadku podejrzenia naruszenia zasad bezpieczenstwa danych osobowych lub naruszenia
zabezpieczen stosowanych przez Administratora dla ochrony przetwarzanych danych osobowych nalezy
niezwlocznie zawiadomi¢ ABI, w razie jego nieobecnosci ASI o dostrzezonych lub podejrzewanych
naruszeniach. Zgloszenie moze zosta¢ przekazywane telefonicznie lub elektronicznie, na adres e-mail
ABI/ASI.

2.W przypadku opisanym w ust. 1 ABI/ ASI przeprowadza sprawdzenie dorazne. Sprawdzenie jest
dokonywane niezwlocznie.

3.Przy dokonywaniu sprawdzenia ABI/ASI przystuguja uprawnienia wskazane w rozporzadzeniu
ministra administracji i cyfryzacji w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych przez administratora bezpieczenstwa informacji.
a w szczegdlnosei prawo:

1) utrwalenia danych z systemu informatycznego stuzacego do przetwarzania lub zabezpieczania
na informatycznym nos$niku danych lub dokonania wydruku tych danych:
2)  odebrania wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem;
3)  sporzadzeniu kopii otrzymanego dokumentu;
4)  sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czg¢s¢ systemu
informatycznego shuzacego do przetwarzania lub zabezpieczania danych osobowych.
4.Wykaz przyktadowych sytuacji stanowigcych naruszenie przyjetych zasad bezpieczenstwa stanowi
zalacznik nr 8 Przykladowe incydenty ODO do polityki bezpieczenstwa.

5. ABI/ASI dokonuje rejestracji naruszen, ktérych mowa w ust.] w rejestrze incydentow. wzor
okresla zalgcznik nr 9 Rejestr incydentow do polityki bezpieczenstwa.

POSTANOWIENIA KONCOWE

§29.1. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzna regulacje Starosty
Lowickiego. jako Administratora i obowigzuje wszystkich pracownikoéw i wspotpracownikéw Starostwa.

2. Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej wprowadzenia w zycie,
zgodnie z zarzadzeniem Starosty Lowickiego. Wszelkie zmiany dokumentacji przetwarzania danych
osobowych obowigzujg od dnia ich wprowadzenia w zycie, zgodnie z zarzadzeniem zmieniajacym.
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3. Kazdy kto przetwarza dane posiadane przez Administratora zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w niniejszej dokumentacji przetwarzania danych
osobowych

4. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkoéw pracowniczych lub niewykonanie zobowigzania
w przypadku stosunku prawnego innego niz stosunek pracy.

5. W sprawach nieuregulowanych w niniejszej polityce bezpieczenstwa maja zastosowanie przepisy
powszechnie obowigzujacego prawa, w tym w szczegolnosci przepisy ustaw.

Strona 16z 16



Wzor - mozliwa modyfikacja

Zalacznik nr |
do Polityki bezpieczenstwa przetwarzania
danych osobowych w Starostwie Powiatowym

w Lowiczu wprowadzon ;50( 6

Zarzadzeniem Nr AEL
Starosty Lowickiego z dnia 24 .mManca. LU

Umowa powierzenia przetwarzania danych osobowych

zawarta w Lowiczudnia .............oeiiiiiiiniiin pomiedzy:

Starostq Lowickim z siedzibg w Lowiczu, ul. Stanistawskiego 30, 99-400 Lowicz
zwanym w dalszej czg¢sei umowy ,.Zleceniodaweg”

oraz
(dane podmiotu ktory umowe zawiera, w szczegolnosci: firma spolki, siedziba, adres, oznaczenie
sqgdu rejestrowego, w kitorym przechowywana jest dokumentacja spolki oraz numer pod ktorym
spolka jest wpisana do rejestru; NIP, wysokos¢ kapitalu zakladowego i kapitalu wplaconego —
art. 206 lub 374 ksh. W przypadku podmiotow prowadzgcych dzialalnos¢é gospodarczq imig
nazwisko adres zamieszkania osoby fizyczne, PESEL, firma pod jakqg dzialalnosé jest prowadzona
oraz adres glownego miejsca wykonywania dzialalnosci ).

zwanym w dalszej czesci umowy ,,.Zleceniobioreg™
reprezentowanym przez:

Powierzenie przetwarzania danych osobowych

§1.1. Zleceniodawca powierza Zleceniobiorcy, w trybie art. 31 ustawy z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych (Dz.U. z 2015 r. poz. 2135 ,,Ustawq’) dane osobowe do
przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.
2. Zleceniodawca oswiadcza, ze Administratorem danych, ktére powierza Zleceniobiorcy
do przetwarzania jest Starosta Lowicki z siedziba w Lowiczu, ul. Stanistawskiego 30: 99-400
Lowicz.
4. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zakresie
okreslonym w niniejszej umowie.
Zakres i cel przetwarzania danych
§2.1. Zleceniobiorca bedzie przetwarzal, powierzone na podstawie umowy, nast¢pujace
dane osobowe:
1) imiona, nazwisko:
2) adres zamieszkania lub zameldowania;

4) numer telefonu*






2. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Zleceniobiorcg
wylacznie w celu*®

w sposob zgodny z treScig umowy i jedynie przez czas jej trwania.

Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

§3.1. Zleceniobiorca zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez podjecie sSrodkdw technicznych i organizacyjnych,
o ktorych mowa w szczego6lnosci w art. 36 — 39 a Ustawy.

2. Zleceniobiorca oswiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informacyjne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024):

1) prowadzi dokumentacj¢ opisujacg sposéb przetwarzania danych osobowych;

2) znajdujace si¢ w jego posiadaniu urzadzenia i systemy informatyczne sluzace
do przetwarzania danych osobowych zapewniaja poziom bezpieczenstwa okreslony jako wysoki;

3) stosuje srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych, a w szczegdlnosci zabezpiecza dane osobowe przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z naruszeniem
Ustawy, zmiana, utratg, uszkodzeniem lub zniszczeniem.

-~

3. Zleceniobiorca zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza Umowa, Ustawa oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore
chronig prawa osob, ktorych dane dotycza.

4. Zleceniobiorca moze powierzy¢ dane osobowe objete niniejsza Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Zleceniodawcy.

Odpowiedzialnos¢ Zleceniobiorcy

§4. Zleceniobiorca jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegolnoscei za udostgpnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

Czas obowigzywania umowy

§5.1. Niniejsza umowa zostaje zawarta na czas nieokreslony/ okreslony do dnia** .

2. Kazda ze stron moze wypowiedzie¢ niniejszg umowg z zachowaniem............ okresu
wypowiedzenia®***.

3. Zleceniodawca ma prawo rozwigza¢ umowe w trybie natychmiastowym, gdy
Zleceniobiorca:

1) wykorzystuje dane osobowe w sposdb niezgodny z umowa, na co Zleceniodawca zwroci
Zleceniobiorcy uwage na pismie, a Zleceniobiorca w wyznaczonym przez Zleceniodawce
terminie nie usunie wskazanych naruszen;






2) nie zaprzestanie niewlasciwego przetwarzania danych osobowych, na co Zleceniodawca
zwroci Zleceniobiorcy uwage na pismie, a Zleceniobiorca w wyznaczonym przez Zleceniodawcg
terminie nie usunie wskazanych naruszen;

Zasady zachowania poufnoSci

§6.1. Zleceniobiorca zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji.
danych, materialow, dokumentéow i danych osobowych otrzymanych od Zleceniodawey i od
wspolpracujacych z nim osob oraz danych uzyskanych w jakikolwiek inny sposéb. zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne™).

2. Zleceniobiorca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Zleceniodawcy innym celu niz wykonanie Umowy, chyba ze koniecznos¢ ujawnienia
posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

3. Strony zobowigzuja si¢ do dolozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaly zabezpieczenie danych poufnych w tym w szczeg6lnosci danych osobowych
powierzonych do przetwarzania, przed dostgpem o0so6b trzecich nieupowaznionych do zapoznania
si¢ z ich trescig.

§7. Zmiana niniejszej Umowy moze nastgpi¢ tylko w formie pisemnego aneksu.

§8.W sprawach nieuregulowanych niniejsza Umowa maja zastosowania przepisy z ustawy
o.d.o. oraz ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. D.z U. z 2014 r. poz. 121
z pozn. zm.)

§9. Umowe sporzadzono w dwdch jednobrzmiagcych egzemplarzach, po jednym dla kazdej
ze stron.

Zleceniodawca Zleceniobiorca

*  nalezy uzupelnié odpowiednio, w zaleznosci od tego jakie dane zostang powierzone i jaki jest
cel powierzenia przetwarzania danych.

** wpisujemy dat¢ obowigzywania umowy

¥E dotyezy umowy na czas nieokreslony
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Zalacznik nr la

do Polityki bezpieczenstwa przetwarzania danych osobowych
w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr ’ﬂ/ w!é

Starosty Lowickiego z dnia 2 morca. LG,

EWIDENCJA UMOW POWIERZENIA

Nr umowy / zakres wy?zei:l):/z::ra
L.p./ Nazwa podmiotu /siedziba/osoba do Data Data przetv;::ﬁmac(lilanych Wydzial/ biur zgiaszajgcy
Data kontaktu ADO/ABI podpisania zakonczenia 2 y 2 umowe
( nazwa zbioru, cel . :
rzetwarzania) powierzenia do
P ABI
1
2
3
4
5







A. WYKAZ BUDYNKOW POMIESZCZEN LUB CZESCI

Wzor

Zalacznik nr 2

do Polityki bezpieczenstwa przetwarzania danych
osobowych

w Starostwie Powiatowym w Lowiczu
wprowadzonej Zarzadzeniem Nr A¥ aZO/ﬁ
Starosty Lowickiego z dnia . £4. . M3/63 . LJO4G 7,

WYKAZY- obszary, zbiory i przeplywy

POMIESZCZEN TWORZACYCH OBSZAR

W KTORYM PRZETWARZANE SA DANE OSOBOWE WRAZ Z OKRESLENIEM SRODKOW TECHNICZNYCH

I ORGANIZACYJNYCH NIEZBEDNYCH

I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI

[dane Administratora]

WYKAZ BUDYNKOW

POLOZENIE (ADRES)

STOSOWANE SRODKI TECHNICZNE 1 ORGANIZACYJINE

SIEDZIBA

[adres siedziby]

monitoring/alarm/ochrona calodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja os6b
wchodzacych i wychodzacych/ewidencja kierowcow.

ODDZIAL ZAMIEJSCOWY

[adres oddzialéw zamiejscowych]

monitoring/alarm/ochrona calodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

ARCHIWUM

[adres archiwum]

monitoring/alarm/ochrona calodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

MAGAZYN

[adresy magazynow]

monitoring/alarm/ochrona calodobowa/system kontroli dost¢pu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja oséb
wchodzacych i wychodzacych/ewidencja kierowcow.

MIEJSCE PRZECHOWY WANIA KOPII
BEZPIECZENSTWA

[miejsce przechowywania kopii
bezpieczenstwa]

monitoring/alarm/ochrona calodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.
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B. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH
DO PRZETWARZANIA TYCH DANYCH ORAZ OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY
ZAWARTOSC POSZCZEGOLNYCH POL INFORMACYJNYCH I POWIAZANIA POMIEDZY NIMI

ocziTosowmvo | OTSSTRUTUN smOROY | oreStRUTLR
NAZWA ZBIORU DANYCH PRZETWA%‘:(J;;‘;}?ANY W POSZCZEGOLNYCH POL POWIAZANIA POMIEDZY
INFORMACYJNYCH ZBIORAMI
C. SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI
ST e it SYSTEM DO KTOREGO NASTEPUJE PRZEPLYW T

DANYCH

DOKUMENT WEWNETRZNY
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Zalacznik nr 3

do Polityki bezpieczenstwa przetwarzania danych osobowych
w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr A 7/070/6

Starosty Lowickiego z dnia ..o/ .2873. A6,

Lp |REJESTR ZBIORU DANYCH

Numer wpisu ZDO0-000

1 |Nazwa zbioru

2 | Administrator Danych, jego
adres

3 |Oznaczenie przedstawiciela
administratora danych zgodnie
z art. 31a

4 |Oznaczenie przedstawiciela
administratora danych zgodnie
z art. 31

5 |Podstawa prawna
upowazniajaca do prowadzenia
zbioru danych

6 |Cel przetwarzania danych w
zbiorze

7 | Opis kategorii 0sob, ktérych
dane s3 przetwarzane w zbiorze

8 |Zakres danych przetwarzanych
w zbiorze

9 |Sposéb zbierania danych do
zbioru

10 |Sposob udostepniania danych
ze zbioru

11 |Oznaczenie odbiorcow danych
lub kategorii odbiorecow

12 |Informacja dotyczaca
przekazania danych do
panstwa trzeciego




REJESTR ZBIOROW DANYCH OSOBOWYCH

Nazwa zbioru danych osobowych Data wpisania Data ostatniej Wiasciciel Rejestr

: zbioru danych modyfikacji : Zbioru

Lp. Danych
1
2
3
4
5
6
7
8

9

DOKUMENT PUBLICZNIE DOSTEPNY

Kr {1‘

.rff' Figat




Wzor- mozliwa modyfikacja

Zalacznik nr 4

do Polityki bezpieczenstwa przetwarzania
danych osobowych w Starostwie

Powiatowym w Lowiczu wprowadzonej
Zarzadzeniem Nr 4??@&

Starosty Lowickiego z dnia . marea. 020!61

Whiosek o nadanie uprawnien
O dla uzytkownika w systemie informatycznym

[]  upowaznienie do przetwarzania danych osobowych

a " Odebranie uprawnien-
Nowy uzytkownik Modyfikacja uprawnien | | w systemie / do przetwarzania
danych
DOTYCZY'SYSTEMUS oeewnss swwss s s oo 685 A0 5055 e mossce s s st i s el it
(nazwa aplikacji (bazy danych), w ktore) przetwarzane sa dane osobowe)
Imie¢ i nazwisko uzytkownika Komérka organizacyjna
Stanowisko Telefon nr
Posiada upowaznienie do przetwarzania r r
y 4 e el TAK NIE
anych osobowych:

Zakres uprawnien uzytkownika w systemie informatycznym /dostep do zbioréw danych osobowych,
uzasadnienie *:

Okres obowigzywania uprawnienia:

Data zgloszenia: Podpis kierownika:

ASI: ABI:

*nalezy napisa¢ zakres: modyfikacja, odczyt, wprowadzenie, usuwanie, nazwa zbioru danych
osobowych:; w jakim zakresie dostgp do systemow informatycznych







wzOr --mozliwa modyfikacja

Zalacznik nr 5

do Polityki bezpieczenstwa przetwarzania
danych osobowych w Starostwie

Powiatowym w Lowiczu,wprowadzonej
Zarzadzeniem Nr ... 4. [% ..............
Starosty Lowickiego z dnia .&4. maved 20l6 ¢

Znak sprawy

UPOWAZNIENIE

do przetwarzania danych osobowych

VAL YT upowazniam Panig/Pana...............ccooeiiviiiiiiiiininnnnn,
podad img 1 nazwisko pracownika

do przetwarzania danych osobowych w nastepujacym zakresie:

dane przetwarzane w formie papierowej

dane przetwarzane w systemie informatycznym

w tym dane osobowe objete zbiorami:
1. ,Nazwa zbioru A” w zakresie modyfikacja, odczyt, wprowadzenie i usuwanie danych
2. . Nazwa zbioru B” w zakresie odczyt

Niniejsze upowaznienie traci moc:

najpozniej z dniem odwolania albo rozwiazania lub wygasnigcia umowy o prace, umowy zlecenia,
umowy o dzielo lub innej umowy cywilnoprawnej* taczacej Pana/Panig z Administratorem w tym
rowniez zmiana stanowiska pracy i zwigzana z tym konieczno$¢ nadania innego upowaznienia.

EIVIOE 554 o e osstonmems cansmeswmicn o
data (Administrator Danych Osobowych )

e Niepotrzebne usunaé/wpisaé datg — okres obowigzywania

Potwierdzam odbior upowaznienia

Data Podpis pracownika

o




-

-




Wzor- mozliwa modyfikacja

Zalacznik nr 6

do Polityki bezpieczenstwa przetwarzania
danych osobowych w Starostwie

Powiatowym w Lowiczu wprowadzonej
Zarzadzeniem Nr ... . F/&O/ ............
Starosty Lowickiego z dnia /4. marcad.. 2046 4

Lowicz, dnia .......ooovvee.. I,

Komorka organizacyjna

OSWIADCZENIE

Os$wiadczam, iz zostalam/em zapoznana/y z przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2015 poz. 2135), wydanych na jej podstawie aktéow wykonawczych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Polityki Bezpieczenstwa
oraz Instrukcji Zarzadzania.

Zobowiazuje si¢ do:

e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede mial/a dostep
w zwiazku z wykonywaniem zadan stuzbowych lub obowigzkéw pracowniczych,

e niewykorzystywania danych osobowych w celach pozastuzbowych o ile nie sg one
jawne,

e zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie sg one
jawne,

e korzystania ze sprzetu IT oraz oprogramowania wylgcznie w  zwigzku
z wykonywaniem obowigzkow,

e wykorzystywania  jedynie legalnego  oprogramowania  pochodzacego  od
Administratora,

e nalezytej dbalosci o sprzet i oprogramowanie zgodnie z dokumentacjg przetwarzania
danych osobowych,

e korzystania z komputeréw przenosnych zgodnie z dokumentacja przetwarzania
danych osobowych,

e nieudostepniania sprzetu sluzbowego, w szczegdlnosci urzadzen mobilnych, osobom
trzecim

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze
by¢ uznane przez Pracodawce za cig¢zkie naruszenie obowigzkow pracowniczych w
rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepisow karnych ww. ustawy
o ochronie danych osobowych.

L IOWHCTZ . o e s Sesismmits o isssrastysints s







Wz6r- mozliwa modyfikacja

Zalacznik nr 6 a

do Polityki bezpieczenstwa przetwarzania
danych osobowych w Starostwie
Powiatowym w Lowiczy wprowadzonej
Zarzadzeniem Nr . f

Starosty Low1cklego z dnm 24 ma;ca w/@ /

Lowicz, dnia oot .

Komérka organizacyjna

OSWIADCZENIE

Oswiadczam, ze zapoznalem/am si¢ z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2015r., poz. 2135).

Zobowiazuje si¢ w okresie zatrudnienia w Starostwie Powiatowym w Lowiczu, jak rowniez
po ustaniu zatrudnienia do zachowania tajemnicy wszystkich danych osobowych do ktorych
bede mial/a dostep w zwigzku z wykonywaniem obowigzkow stuzbowych.

Jestem swiadomy/a odpowiedzialnosci karnej za udostgpnianie lub umozliwienie dostgpu do
danych osobowych osobom nieupowaznionym.

LIOWICZ . vivxonvmr nmmmammmenmmmmmmmmman s s e
Data Podpis







Wzor

Zalacznik nr 7

do Polityki bezpieczenstwa przetwarzania
danych osobowych w Starostwie
Powiatowym w Lowiczu wprowadzonej
Zarzadzeniem Nr...4 %
Starosty Lowickiego z dnia ..eZZ.mdrm.

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Nazwisko
i Imig¢ osoby
upowaznionej

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres upowaznienia
do przetwarzania
danych osobowych

Identyfikator
(jezeli dane przetwarzane sa
w systemie informatycznym)

Dane aktualne na dzien: .........coevvivvvreeineninss

Podpisi AIED: ..covvesisisenvmmnsisnvissss sansnsines

DOKUMENT WEWNETRZNY
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Zatgcznik nr 8

do Polityki bezpieczenstwa przetwarzanialdanych
osobowych w Starostwie Powiatowym w towiczu
wprowadzonej Zarzadzeniem Nr 4/ ’......
Starosty towickiego z dnia oA, B/ O,

PRZYKLADOWE INCYDENTY

I
I8

FORMY/NARUSZEN: il ificn SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i
systemu oraz jej zabezpieczen osobom
niepowotanym.

Natychmiast przerwac rozmowe lub inng czynnos¢
Ujawnianie informacji o sprzecie i pozostatej prowadzacg do ujawnienia informacji. Bezzwtocznie
infrastrukturze informatycznej. powiadomic¢ administratora bezpieczenstwa

informacji (ABI).
Dopuszczanie i stwarzanie warunkow, aby

ktokolwiek takg wiedze maogt pozyskac np. z
obserwacji lub dokumentacji.

W ZAKRESIE SPRZETU | OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie | Niezwtocznie zakoriczy¢ dziatanie aplikacji.

aktywnej aplikacji umozliwiajacej dostep do Bezzwtocznie powiadomic administratora

bazy danych osobowych. bezpieczenstwa informacji (ABI).

Dopuszczenie do korzystania z aplikacji Wezwac osobe bezprawnie korzystajaca z aplikacji
umozliwiajacej dostep do bazy danych do opuszczenia stanowiska przy komputerze.

osobowych przez jakiekolwiek inne osoby niz Bezzwiocznie powiadomic administratora
osoba, ktorej identyfikator zostat przydzielony. | bezpieczenstwa informacji (ABI).

Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hastami
niezabezpieczonym, a w szczegdlnosci w w sposob uniemozliwiajgcy odczytanie. Bezzwtocznie
miejscu widocznym, zapisanego hasta dostepu | powiadomic¢ administratora bezpieczenstwa

do bazy danych osobowych lub sieci. informacji (ABI).

) ) ) Wezwac osobe nieuprawniong do opuszczenia
Dopuszczenie do uzytkowania sprzetu ) o .
, , stanowiska. Ustalic, jakie czynnosci zostaty przez
komputerowego i oprogramowania , , N
. osoby nieuprawnione wykonane. Przerwac dziatajace
umozliwiajgcego dostep do bazy danych

_ . programy. Bezzwtocznie powiadomic¢ administratora
osobowych osobom nieuprawnionym.

bezpieczenstwa informacji (ABI).

[72]
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Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajgcg wymieniong czynnosc,
aby jej zaniechata. Wezwac stuzby informatyczne
w celu odinstalowania programow. Bezzwtocznie
powiadomic¢ administratora bezpieczenstwa
informacji (ABI).

Modyfikowanie parametrow systemu i
aplikacji.

Wezwac osobe popetniajgcg wymieniona czynnosc,
aby jej zaniechata. Bezzwtocznie powiadomic
administratora bezpieczenstwa informacji (ABI).

| W ZAKRESIE DOKUMENTOW | OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentow w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Bezzwtocznie powiadomic
administratora bezpieczenstwa informacji (ABI).

Przechowywanie dokumentdéw niewtasciwie
zabezpieczonych przed dostepem osdb
niepowotanych.

Powiadomic przetozonych. Spowodowac
poprawienie zabezpieczen. Bezzwtocznie
powiadomic ABI.

Wyrzucanie dokumentow w stopniu
zniszczenia umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
Bezzwtocznie powiadomic administratora
bezpieczenstwa informacji (ABI).

Dopuszczanie do kopiowania dokumentow i
utraty kontroli nad kopia.

Zaprzestac¢ kopiowania. Odzyskac i zabezpieczyc
wykonang kopie. Powiadomic przetozonych.
Bezzwtocznie powiadomic¢ administratora
bezpieczenstwa informacji (ABI).

Dopuszczanie, aby inne osoby odczytywaty
zawartos¢ ekranu monitora, na ktérym
wyswietlane sa dane osobowe.

Wezwac nieuprawniong osobe odczytujaca dane do
zaprzestania czynnosci, wytaczy¢ monitor. Jezeli
ujawnione zostaty wazne dane - bezzwtocznie
powiadomic¢ administratora bezpieczenstwa
informacji (ABI).

Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nie przewidzianych
procedura.

Spowodowac zaprzestanie kopiowania. Podjac probe
odzyskania oraz zabezpieczy¢ wykonang kopie.
Bezzwtocznie powiadomi¢ administratora
bezpieczenstwa informacji (ABI).

Utrata kontroli nad kopig danych osobowych.

Podja¢ probe odzyskania kopii. Bezzwtocznie
powiadomic¢ administratora bezpieczenstwa
informacji (ABI).

DOKUMENT WEWNETRZNY
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W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY StUZACYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie | pozostawianie bez dozoru nie
zamknietego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych osobowych,
co stwarza ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagrazajacych
bezpieczenstwu danych osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomic
przetozonych. Bezzwtocznie powiadomi¢
administratora bezpieczenstwa informacji (ABI).

Wpuszczanie do pomieszczen oséb nieznanych
i dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajace w

pomieszczeniach do ich opuszczenia, probowac
ustali¢ ich tozsamosc. Bezzwiocznie powiadomic
administratora bezpieczenstwa informacji (ABI).

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtgczaty jakiekolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obuddw gniazd i toréw kablowych lub
dokonywaty jakichkolwiek manipulacji.

Wezwac osoby dokonujgce zakazanych czynnosc do
ich zaprzestania. Postarac sie ustalic ich tozsamosc.
Powiadomic stuzby informatyczne i ABI.
Bezzwtocznie powiadomic administratora
bezpieczenstwa informacji (ABI).

W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE
I URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonuja jakichkolwiek
manipulacji przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych
(hole, korytarze, itp.).

Wezwac osoby dokonujace zakazanych czynnosc do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postarac sie ustali¢ ich tozsamosc. Bezzwiocznie
powiadomic administratora bezpieczenstwa
informacji (ABI).

Dopuszczanie do znalezienia sie w
pomieszczeniach komputerdw centralnych lub
weztow sieci komputerowej oséb spoza stuzb
informatycznych i telekomunikacyjnych.

Wezwac osoby dokonujace zakazanych czynnosc do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sie ustali¢ ich tozsamosc.
Bezzwtocznie powiadomic administratora
bezpieczenstwa informacji (ABI).

DOKUMENT WEWNETRZNY
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Zaltacznik nr 9

do  Polityki bezpieczenstwa  przetwarzania  danych
osobowych w  Starostwie Powi?o vym w Lowiczu
wprowadzonej Zarzadzeniem Nr 4/0%0/6 ............
Starosty Lowickiego z dnia ..o, ./M3/¢d RO,
REJESTR INCYDENTOW
L.p./ | Imig i nazwisko Rodzaj 3 3 : : S Zatwierdzit zamknigcie
Data zglaszajacess incydentu Podjete czynnoSci Efekt podjetych czynnosci Data zamknigcia incydentu incydentu
1
2
3
4
5

DOKUMENT WEWNETRZNY







REJESTR TWORZENIA KOPII

Zalacznik nr 10

do  Polityki  bezpieczenstwa  przetwarzania danych
osobowych w Starostwie Powiatowym w Lowiczu
wprowadzonej Zarzadzeniem Nr /?/ NG ..o
Starosty Lowickiego z dnia .o/ /M40, .90/ Gy

Ry Typ danych
L.p. le:lz;v : s;z';;ecn:u o dﬁz:fl::z::}lna 3 Nazwa serwera (system operacyjny, baza Ty]:ol;atl:):kup: égfch;y’ ) Wolumen [GB]
P 1 ] y danych, pliki, poczta, inne) DXy WY 0y
1
2
3
4
§
Czestotliwosé > = = z
Lo Nazwa systel_qu wykonywania Ilos¢ kopii Sposé!) = Okres : Mlejsce' ‘przechowywama Okno czasowe backupu
lub aplikacji backupu zapasowych | wykonywania kopii przechowywania kopii zapasowych
1
2
3
2
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Zalacznik nr2
do Zarzadzenia Nr 17/2016
Starosty Lowickiego

z dnia 21 marca 2016 roku

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
w

Starostwie Powiatowym w Lowiczu

Marzec 2016 r.



SPIS TRESCI

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI ...ucoovuerrerrernesrensennes 5
LASADN, OIGUEIRE........conesrormsmassanssermadiassh i G555 o siss s smmninsmissess sxsmepstsameesommssossm i SeASREASFELEE 6
MODYFIKACTA UPRAWINIEN icsiiusssssssosssssossisssssssesssssseosseasconsonnsnnsarssssnsessissssssssissississsssssisissessassss 7
ODEBRANIE UPRAWNIEN .....oooouimiiiiiiiieeseesssssssssiesiessessesesssesssessssssesassssssssssasssssassssssssessessnes 8
ZARZADZANIE PRZYWILEJAMI. .......ooooooiiomioeeeieeeeeeeeeeeeseeeeoeeeeeeeeeeeee e 9
ZASADY POSTEPOWANIA Z HASEAMI UZYTKOWNIKOW UPRZYWILEJOWANYCH. 9
ZAS AT OBONINE s ss0mm555vsovssssossuencascarsnsernsans 5455515555055 A5 IS Uibesesver sobecomsmmemmmsmrsassrassFs 10
POLITYRABASEL...... st sismmvommmseomensess i i s s 10
ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI .........cccooovverrnnnnnn. 11
PROCEDURY ROZPOCZECIA, ZAWIESZENIA 1 ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU .....coevemrueruernnrnessessessessssssssssasssssssessesss 12
PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA

1 ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM........cc.oovvimmimniiieranrnnne. 13
ZASADY KORZYSTANIA ZE SELUZ)\BOWEJ POCZTY ELEKTRONICZNEJ ...................... 13
ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET).........oooviiiooiiieeeeeeees 14

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW

I NARZEDZI PROGRAMOWYCH SEUZACYCH DO ICH PRZETWARZANIA ......c.oevurerenn. 15
ZASADY OGOLNE ...t e et eee e et e e st es e eses et esn s s 16
SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH

NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE .....coocuiveerernrennnsesesenssnns 18
UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA, NOSNIKOW
DRI ... AR RSP oA e e R AR So v oimsasemins 18

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ, FAKSOWEJ I WIZYJNEJ 19

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST
UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO.. 20

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM .....ooooviieiieeieeeeeeeeeeereesne. 20
SPOSOB REALIZACJI WYMOGOW ODNOTOWANIA INFORMACJI

0O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY UDOSTEPNIONE.........ccocevve... 21
PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW

ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH ........ 22
POSTANOWIENIA KONCOWE.......ouoeeereresesssssnsassssssssssasssssesssssssssssssesssesssssssssssssesssssassssssssssssssssses 23



WSTEP

Ninigjsza instrukcja zawiera sposob zarzadzania systemem informatycznym. stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym w Lowiczu.

Zatwierdzona przez Staroste Lowickiego jest przyjeta do stosowania i stanowi obowigzujacy
ogol pracownikow 1 wspotpracownikow Starostwa dokument. Zawarte w niej procedury
i wytyczne powinny by¢ przekazane osobom odpowiedzialnym w jednostce za ich realizacje
stosownie do przydzielonych uprawnien, zakresu obowigzkoéw 1 odpowiedzialnosei.

Majac na wzgledzie obowigzek stosowania przez Administratora odpowiednich zabezpieczen
systemu informatycznego okreslonych w art. 36-39a ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych ( t.j. Dz. U. z 2015 r. poz. 2135), wprowadza si¢ do stosowania
srodki bezpieczenstwa na poziomie wysokim w rozumieniu rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. 2004 nr 100 poz. 1024).

Zaleznosci pomigdzy zakresem przetwarzanych danych i zagrozeniem, na jakie sa narazone.
a wymaganym poziomem bezpieczenstwa obrazuje rys. nr 1.

Kategorie przetwarzanych

» %= » )“-’ 1'. .)\'—’\‘\ \\w
danych, rodzaje zagrozen E> Poziom bezpieczefistwa

W systemie, brak jest danych
wrazliwych. System nie jest » 1. podstawowy
polaczony z siecia publiczna.

W systemie, przetwarzane sa
dane wrazliwe. System nie jest ’ 2. podwyzszony
polaczony z siecia publiczna.

System jest polaczony z siecia
publiczng — wystepuja zagrozenia = 3. wysoki
pochodzace z sieci publicznei.

Administrator stosuje wysoki poziom bezpieczenstwa systemu informatycznego. poniewaz
systemy uzywane do przetwarzania danych polaczone zostaly z siecig wykorzystywana do
$wiadczenia ustug publicznych. Jego zastosowanie jest rowniez niezbedne z uwagi na
dodatkowe zagrozenia, jakie moga pochodzi¢ z sieci publicznej (Internet).
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Tabela nr 1

Lp. OPIS WYMAGANY CH ROZ, V1 AN TECHNICZNYCH LUB
ORGANIZACYJNY CH
. 1. Obszar, w ktérym przetwarzane sa dane osobowe zabezpiecza si¢ przed dostgpem 0séb
nieuprawnionych na czas nieobecnosci w nim os6b upowaznionych do przetwarzania
danych osobowych.

2. Przebywanie osdb nieuprawnionych w obszarze w ktérym przetwarzane sa dane
osobowe jest dopuszczalne za zgoda administratora danych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

1. 1. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje si¢
mechanizmy kontroli dostepu do tych danych.

2. Jezeli dostgp do danych przetwarzanych w systemie informatycznym posiadaja co
najmniej dwie osoby, wowczas zapewnia sig, aby:

1) w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator;

2)dostgp do danych byl mozliwy wylageznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia.

11 System informatyczny sluzacy do przetwarzania danych osobowych zabezpiecza sig,
w szczegdlnosci przed:

I. dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do
systemu informatycznego:

2. utratg danych spowodowana awarig zasilania lub zakldceniami w sieci zasilajacej.

V. 1. Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

2. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do
przetwarzania danych.

3. Kopie zapasowe:

1) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem;
2) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosc.
V. Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zachowuje szczegdlng
ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem,
w ktorym przetwarzane sa dane osobowe, w tym stosuje $rodki ochrony kryptograficznej
wobec przetwarzanych danych osobowych.
VI. Urzadzenia, dyski lub inne elektroniczne nos$niki informacji, zawierajace dane osobowe,
przeznaczone do:

1. likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie¢ w sposdb uniemozliwiajacy ich odczytanie;

2. przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawia si¢
wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

3. naprawy pozbawia si¢ wezesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
administratora danych.

VII. Administrator monitoruje wdrozone zabezpieczenia systemu informatycznego.
VIIL W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, skfada si¢ ono co
najmniej z 8 znakow, zawiera male i wielkie litery oraz cyfry lub znaki specjalne.
IX. Urzadzenia i no$niki zawierajace dane osobowe wrazliwe (sensytywne), przekazywane poza

Strona 4z 23




obszar, w ktérym przetwarzane sa dane osobowe, zabezpiecza si¢ w sposob zapewniajacy
poufnos$¢ i integralnosc tych danych.

X. Instrukcje¢ zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych, rozszerza si¢ o sposob stosowania srodkoéw zabezpieczajacych urzadzenia
i nosniki zawierajace dane osobowe wrazliwe (sensytywne) przekazywane poza obszar,
w ktorym przetwarzane sa dane osobowe zapewniajacy poufnos¢ i integralnos¢ tych danych.

XII. 1.System informatyczny sluzacy do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub
logicznych zabezpieczen chroniacych przed nieuprawnionym dostgpem.

2.W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa powyzej, obejmuja
one:

1) kontrolg przeptywu informacji pomigdzy systemem informatycznym administratora
danych a siecia publiczna;

2) kontrolg dzialan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

X1 Administrator stosuje srodki kryptograficznej ochrony wobec danych wykorzystywanych do
uwierzytelnienia, ktore sa przesylane w sieci publiczne;j.

Wykaz minimalnych srodkow bezpieczenstwa dla poziomu bezpieczeristwa okreslonego jako wysoki.

W celu zapewnienia ochrony przetwarzanym danym, w odniesieniu do kazdego z wymienionych
wyzej punktow, w tresci Instrukeji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych okreslone zostaly zasady post¢powania odpowiednie dla
stosowanych systemow informatycznych.

PROCEDURY NADAWANIA UPRAWNI’EN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM
ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI.

Do wiadomosci: Osoby upowaznione.

§1. Niniejszy rozdzial opisuje zasady przyznawania uzytkownikowi systemu
informatycznego identyfikatora, jak rowniez zasady nadawania lub modyfikacji uprawnien
dostepu uzytkownika do zasobéw systemu informatycznego. Zawarte w niniejszym rozdziale
procedury obejmujg rowniez:

1) operacje zwigzane z nadawaniem uzytkownikom uprawnien do pracy w systemie
informatycznym poczawszy od utworzenia uzytkownikowi konta, poprzez przydzielanie
i modyfikacje jego uprawnien, az do momentu usuni¢cia konta z systemu informatycznego:

2) zasady postepowania z hastami administracyjnymi;

3) zasady administrowania systemem informatycznym w przypadkach awaryjnych
(np. w czasie nieobecnosci Administratora);

4) wskazanie 0s0b odpowiedzialnych za realizacj¢ procedury okreslajacej zasady
przyznawania uprawnien do korzystania z systemow informatycznych oraz za realizacje
zwigzanych z tym czynnosci technicznych takich, jak rejestrowanie i wyrejestrowywanie
uzytkownikow, ktorym uprawnienia te zostaty nadane.
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ZASADY OGOLNE

§2.1. Przydzielanie uprawnien do systemu informatycznego realizowane jest w oparciu
0 nastgpujgce zasady:

1) . Minimalnych przywilejow” — kazdy uzytkownik posiada prawa dostgpu do zasobow
ograniczone wylacznie do tych, ktére sa niezbedne do wykonywania powierzonych mu
obowigzkow:

2) ,,Wiedzy koniecznej” — pracownicy posiadajg wiedzg¢ o zasobach ograniczong
wylgeznie do zagadnien, ktére sg niezbedne do realizacji powierzonych im zadan;

3) .Domniemanej odmowy”™ — wszystkie dzialania, ktére nie sg jawnie dozwolone sg
zabronione.

2.Dostep do systemu informatycznego moga posiada¢, w zaleznosci od wykonywanych
czynnosci stuzbowych lub umownych:

1) pracownicy Administratora w zakresie niezbednym do wlasciwego wykonywania
obowiagzkow stuzbowych;

2) osoby, przy pomocy ktérych Administrator wykonuje swoje  czynnosci,
w szczegolnoscei:

a. osoby zatrudnione na podstawie umowy cywilnoprawnej,

b. pracownicy lub osoby dzialajace w imieniu podmiotu zewnetrznego $wiadczacego
ustugi na rzecz administratora danych,

c. stazysci, na podstawie umowy z Urzedem Pracy,
d. praktykanci, na podstawie umowy ze szkola wyzsza,
e. wolontariusze, na podstawie umowy o wolontariat.

3.Uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez
nadany mu indywidualny identyfikator uzytkownika.

4 Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego
uzytkownika.

5.Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

6. Uprawnienia dost¢pu sg nadawane wylgcznie w zakresie wynikajgcym z zajmowanego
stanowiska i potrzeby wykonywania obowigzkéw stuzbowych na danym stanowisku pracy.

Bezzasadne nadawanie uprawnien administratora (przywilejow) bedzie kwalifikowane jako
incydent zwigzany z bezpieczenstwem informacji.

7.Uzytkownikowi systemu informatycznego zostaje nadany dostep po:
1) zapoznaniu z przepisami dotyczgcymi ochrony danych osobowych;
2) zapoznaniu si¢ z niniejszg dokumentacjg przetwarzania danych osobowych;

3) podpisaniu o$wiadczenia o zachowaniu informacji (w tym danych osobowych), do
ktorych uzytkownik bedzie mial dostep podczas wykonywania obowigzkéow stuzbowych
lub zobowigzan umownych oraz $rodkéw ich zabezpieczania w tajemnicy (rowniez po
ustaniu laczacej strony umowy), w tym powstrzymanie si¢ od wykorzystywania ich
w celach pozastuzbowych:

)
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4) otrzymaniu upowaznienia do przetwarzania danych osobowych.

8.Rejestr uiytkownikéw wraz z uprawnieniami do systemu lub aplikacji prowadzi
administrator systemu informatycznego.

9.Rejestr, o ktorym mowa powyzej prowadzony jest w postaci elektronicznej lub
papierowej.

10.Weryfikacje aktualnosci rejestru, o ktérym mowa powyzej prowadzi administrator
systemu informatycznego we wspoldzialaniu ze osobami odpowiedzialnymi za wnioskowanie
o nadanie/modyfikacje/odebranie uprawnien do systemu informatycznego.

I 1. Administrator systemu informatycznego raz na 30 dni dokonuje przegladu stanu
aktywnosci kont uzytkownikow.

NADANIE UPRAWNIEN

§3.1. Kierownik uzytkownika zobowigzany jest do zlozenia wniosku o nadanie uprawnien
do systemu informatycznego dotyczacego nadania uprawnien do danego systemu
informatycznego administratora danych. Wniosek powinien zawiera¢ poprawng informacje
o profilu uprawnien (zgodnym z obowigzujagcym katalogiem profili uprawnien lub przyjetym
zakresem obowigzkow na danym stanowisku). Wzor wniosku okresla zalacznik nr 4 Whiosek
o nadanie uprawnien do polityki bezpieczenstwa.

2. Kierownik okreslajac zakres uprawnien, o ktéry wnioskuje dla uzytkownika obowigzany
jest do stosowania zasad, o ktérych mowa w § 2.

3.Po dopelnieniu powyzszych wymagan wniosek powinien zosta¢ przekazany do
administratora systemu informatycznego.

4. Administrator systemu informatycznego realizuje otrzymany wniosek lub odmawia
nadania uprawnien do systemu informatycznego w przypadku uchybienia wymogom okreslonym
w § 3 ust.7 pkt3 lub powzigciu przed administratora systemu informatycznego podejrzen co do
przekroczenia uprawnien wymaganych na danym stanowisku.

5.W przypadku powzigcia podejrzenia co do przekroczenia uprawnien wymaganych na
danym stanowisku, administrator systemu informatycznego jest obowigzany zglosi¢ ten fakt
administratorowi bezpieczenstwa informacji.

6.W przypadku nadania uprawnien wymagajacych logowania, administrator systemu
informatycznego przekazuje uzytkownikowi informacj¢ zawierajaca wymienione z nazwy
systemy informatyczne, do ktérych uzytkownik otrzymal dostep oraz login i hasto na potrzeby
pierwszego logowania.

7.Wniosek o nadanie uprawnien moze zosta¢ sporzadzony i przekazany administratorowi
systemu informatycznego za pomocg poczty elektroniczne;.

MODYFIKACJA UPRAWNIEN

§4.1. Bezposredni przelozony jest zobowiazany do ztozenia wniosku o zmiang¢ uprawnien
do systemu informatycznego dotyczacego modyfikacji uprawnien do danego zasobu
informatycznego. Wzdr wniosku okresla zalgcznik nr 4 Whniosek o nadanie uprawniern do
polityki bezpieczenstwa.
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2.Wniosek modyfikujagcy uprawnienia pracownika powinien zosta¢ zlozony do
administratora systemu informatycznego w mozliwie najkrotszym czasie po wystapieniu
zapotrzebowania na dostep do danego zasobu informatycznego.

3.W zaleznosci od obszaru zmian, wniosek powinien zawiera¢ uzasadnienie wnoszonych
zmian oraz informacj¢ o przedmiocie modyfikacji:

1) zmiana/Dodanie/Usunig¢cie uprawnien w profilu uprawnien;

2) przekierowanie skrzynki pocztowej;

3) zalozenie dodatkowej skrzynki pocztowej;

4) dodanie/Usuni¢cie Grupy Dystrybucyjnej;

5) dodanie/Usunigcie uzytkownika w zakresie czlonkostwa grupy dystrybucyjne;j;
6) zestawienie tagcza VPN,

7) nadanie indywidualnych uprawnien do systemow poza zdefiniowanym profilem.

4. Administrator systemu informatycznego realizuje otrzymany wniosek lub odmawia
nadania uprawnien do systemu informatycznego w przypadku uchybienia wymogom okreslonym
w §2 ust. 7 pkt 3 lub powzigciu przed administratora systemu informatycznego podejrzen co do
przekroczenia uprawnien wymaganych na danym stanowisku.

5.W przypadku powzigcia podejrzenia co do przekroczenia uprawnien wymaganych na
danym stanowisku, administrator systemu informatycznego jest obowigzany zglosi¢ ten fakt
administratorowi bezpieczenstwa informacji.

6.W przypadku nadania uprawnien wymagajacych logowania, administrator systemu
informatycznego przekazuje uzytkownikowi informacj¢ zawierajagca wymienione z nazwy
systemy informatyczne, do ktérych uzytkownik otrzymal dostep oraz login i hasto na potrzeby
pierwszego logowania.

7.Wniosek o modyfikacj¢ uprawnien moze zosta¢ sporzadzony i przekazany
administratorowi systemu informatycznego za pomocg poczty elektroniczne;j.

ODEBRANIE UPRAWNIEN

§5.1. Kierownik jest zobowigzany do zlozenia wniosku o odebranie uprawnien do systemu
informatycznego dotyczacego odebrania uzytkownikowi uprawnien do danego zasobu
informatycznego. Wzor wniosku okresla zalacznik nr 4 Whiosek o nadanie uprawnier do
polityki bezpieczenstwa.

2. Terminami obowigzujacymi przy sktadaniu wniosku sa w szczego6lnosci:

1) w przypadku ustania stosunku pracy — wniosek odbierajacy wszystkie uprawnienia
— natychmiast, najpdzniej ostatniego dnia pracy zatrudnionego;
2) dlugotrwale zwolnienie lekarskie — wniosek odbierajgcy wszystkie uprawnienia —
natychmiast po uptywie 30 (trzydziestu) dni kalendarzowych zwolnienia lekarskiego:
3) zmiana stanowiska pracy — wniosek odbierajacy cze$¢ uprawnien — natychmiast,
najpozniej ostatniego dnia pracy przed zmianag stanowiska na stanowisko wymagajace
zmniejszenia uprawnien.

3.Po spelnieniu powyzszych wymagan wniosek powinien zosta¢ przekazany do

administratora systemu informatycznego.
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4. Administrator systemu informatycznego przyjmuje wniosek o odebranie uprawnien do
systemu informatycznego spelniajacy wymogi opisane powyzej.

5.Dokonuje weryfikacji poprawnosci wniosku o odebranie uprawnien do systemu
informatycznego.

6.Administrator systemu informatycznego bezzwlocznie realizuje otrzymany wniosek.

7.Wniosek o odebranie uprawnien moze zosta¢ sporzadzony i przekazany administratorowi
systemu informatycznego za pomocg poczty elektronicznej.

ZARZADZANIE PRZYWILEJAMI

§6.1 Nadawane przywileje (wigksze uprawnienia niz wynika to z realizowanych
rutynowych zadan uzytkownika) podlegaja Scistej ewidencji prowadzonej przez administratora
systemu informatycznego.

2.Przywileje w systemie nadaje administrator systemu informatycznego.

3.Uprzywilejowane konto nie moze stuzy¢ do realizacji przez uzytkownika rutynowych
zadan.

4.Przywileje podlegaja cofnigeciu niezwlocznie po ustaniu potrzeby uzasadniajacej ich
nadanie.

5.Nadawane przywileje podlegaja regularnym przegladom i kontroli.

ZASADY POSTEPOWANIA Z HASLAMI ADMINISTRACYJNYMI

§7.1W stosunku do hasel uzytkownikéw uprzywilejowanych stosuje si¢ zaostrzone
standardy bezpieczenstwa.

2.Standardy, o ktorych mowa powyzej stosuje si¢ rowniez do hasel:

1) elementow aktywnych sieci teleinformatycznych;

2) konfiguracji komputerow, w tym hasta do BIOS.

3.Hasta, o ktérych mowa w ust. 1 i 2 przechowuje si¢ w postaci zaszyfrowane;j.

4.Do przechowywania hasel zapisanych na papierze stosuje si¢ wylacznie koperty. ktore
uniemozliwiaja otwarcie bez uszkodzenia ich struktury (tzw. , koperty bezpieczne™).

5.Koperty z hastami przechowuje si¢ w sejfie, w miejscu zapewniajacym dostep tylko
osobom upowaznionym. Dane umieszczone na bezpiecznej kopercie zawieraja:

1) numer koperty adekwatny do numeru ewidencyjnego podanego w ewidencji haset:
2) date jej zlozenia i podpis osoby skladajacej koperte:
3) skrocong nazwe przynaleznosci hasla.

6.Koperty z hastami podlegaja $cislej ewidencji prowadzonej przez administratora systemu
informatycznego.

7.Ewidencja hasel przechowywana jest w miejscu zabezpieczonym przed dostepem o0sob
niepowolanych.
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8.Za aktualno$¢ przechowywanych hasel odpowiedzialny jest administrator systemu
informatycznego.

9.Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujacego sie
w kopercie wymaga uprzedniej pisemnej akceptacji Administratora lub osoby przez niego
upowaznionej i jest udokumentowane w ewidencji kopert.

10.Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktorego
kopia jest przechowywana na identycznych zasadach jak w przypadku zniszczonego hasta.

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM 1 UZYTKOWANIEM

Zakres przedmiotowy stosowania:

Podmioty obowiagzane do stosowania: Administrator, ABI, ASI, osoby upowaznione

§8. W Niniejszy rozdzial reguluje tryb przydzielania hasel, wymogi dotyczace stopnia ich
zlozonosci oraz wskazuje osoby odpowiedzialne za przydzial hasel. Zawarte w niniejszym
rozdziale procedury odnoszg si¢ rowniez do:

1) mozliwych zagrozen i konsekwencji zwigzanych z tzw. utratg tozsamosci elektroniczne;j
(tj. utratg danych stuzacych uwierzytelnieniu, co moze skutkowaé pozyskaniem tych
danych przez osoby nieuprawnione);

2) zalecanych sposobéw korzystania z przegladarek internetowych.

ZASADY OGOLNE

§9.1. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator
i wprowadzone przez siebie hasto autoryzujace jego osobg w systemie informatycznym.

2.Hasta uzytkownikéw lub inne dane uwierzytelniajgce podlegaja szczeg6lnej ochronie.

3.Uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasla (procz pierwszego hasta
do systemu nadawanego przez administratora systemu informatycznego) i jego przechowywanie.

4.0soba pelnigca funkcje administratora systemu powinna posiada¢ dodatkowo odrebne
konto stuzace tylko i wylacznie do administracji danym systemem informatycznym o ile dany
system udostgpnia takg funkcjonalnos¢.

POLITYKA HASEL

§10. Kazdy uzytkownik posiadajacy dostgp do systemow informatycznego Administratora
jest obowigzany do:

)zachowania w  poufnosci  wszystkich swoich  hasel lub innych danych
uwierzytelniajacych wykorzystanych do pracy w systemie informatycznym;

2) niezwlocznej zmiany hasel w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;
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3) niezwlocznej zmiany hasta tymczasowego, przekazanego przez administratora systemu
informatycznego;

4) poinformowania administratora systemu informatycznego oraz administratora
bezpieczenstwa informacji o podejrzeniu lub rzeczywistym ujawnieniu hasla;

5) stosowania hasel o minimalnej dlugosci 8 znakéw, zawierajacych kombinacj¢ malych
i duzych liter oraz cyfr lub znakow specjalnych;

6) stosowania hasel nie posiadajgcych w swojej strukturze czesei loginu:

7) stosowania hasel nie bedgcych zblizonymi do poprzednich (np. Tadeusz$2013 -
Tadeusz$2014),

8) zmiany wykorzystywanych haset raz na 30 dni.
§11.1. Hasta zachowujg swoja poufnos$¢ rowniez po ustaniu ich uzytecznosci.
2.Zabronione jest:

1) zapisywanie hasel w sposob jawny i umieszczania ich w miejscach dostgpnych dla
innych 0sob;

2) stosowanie hasel opartych na skojarzeniach, tlatwych do odgadnigcia Ilub
wywnioskowania
z informacji dotyczacych danej osoby, np. imiona, numery telefonow, daty urodzenia itp.:

3) uzywanie tych samych hasel w r6znych systemach operacyjnych i aplikacjach;
4) udostepnianie hasel innym uzytkownikom;
5) przeprowadzanie prob lamania haset;

6) wpisywanie hasel ,na stale” (np. w skryptach logowania) oraz wykorzystywania opcji
auto-zapamietywania hasel (np. w przegladarkach internetowych).

§12.1Administrator systemu informatycznego obowigzany jest do skonfigurowania
systemu, aby proby dostgpu do tego systemu byly limitowane zaréwno w ujgciu ilosciowym, jak
i czasowym jezeli system umozliwia wymieniong konfiguracje.

2.W przypadku, gdy system umozliwia limitowanie wprowadzenia blednego hasta, nalezy
przyja¢ prog ilosci wprowadzonych blednych hasel na 3, po czym ustanowi¢ blokade¢ konta.

3.Nalezy ograniczy¢ mozliwos¢ wielokrotnego logowania, gdzie uzytkownik loguje si¢ na
kilku komputerach rownoczes$nie wykorzystujac ten sam identyfikator.

4. Administrator systemu informatycznego odblokowuje/ zresetuje hasto do danego

systemu informatycznego w przypadku przekroczenia przez uzytkownika ustalonej ilosci prob
logowania.

5.Po dokonaniu czynnosci przez administratora systemu informatycznego stosowna
informacja o odblokowaniu dost¢pu do konta uzytkownika zostanie przekazana uzytkownikowi.

ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI

§13.1W systemach obslugujacych transmisj¢  danych osobowych wrazliwych lub
informacji poufnych Administratora powinny by¢ wykorzystywane klucze kryptograficzne
stuzace do zabezpieczenia danych. W celu kontroli uzytkownikéw jest prowadzony Rejestr
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kluczy kryptograficznych. Rejestr zawiera informacj¢ dot. uzytkownika, w tym imie i nazwisko,
stanowisko, data otrzymania klucza.

2.Za generowanie, przechowywanie i bezpieczng dystrybucje kluczy kryptograficznych
odpowiada administrator systemu informatycznego.

3.Przekazywanie kluczy uzytkownikom powinno odbywac si¢ w sposob protokolarny., o ile
nie nastepuje w drodze teletransmisji. Rejestr o ktorym mowa w ust.1wraz z ewentualnymi
protokotami jest prowadzony przez ASI i stanowi dokumentacj¢ Klucz kryptograficzny.

4.Obowigzkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostgpem
0s0b nieupowaznionych.

5.W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia
jego ujawnienia, nalezy bezzwlocznie powiadomi¢ administratora systemu informatycznego oraz
administratora bezpieczenstwa informacji.

6.Dane osobowe wrazliwe lub informacje poufne Administratora , do ktérych nie stosuje
si¢ kluczy kryptograficznych, mozna przesyla¢ wylacznie pocztg elektroniczng po uaktywnieniu
funkcji podpisywania i szyfrowania pliku.

7.Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania 1 przechowywania w sposéb uniemozliwiajgcy utrate lub dostep o0séb
niepowolanych.

8.W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten

nalezy niezwlocznie zglosi¢ administratorowi systemu informatycznego oraz administratorowi
bezpieczenstwa informacji.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI, osoby upowaznione

§14. Niniejszy rozdzial opisuje kolejne czynnosci, jakie nalezy wykona¢ w celu
uruchomienia systemu informatycznego, a w szczegolnosci zasady postepowania uzytkownikow
podczas przeprowadzania procesu uwierzytelniania si¢ (logowania si¢ do systemu).
Przestrzeganie okreslonych w instrukcji zasad ma na celu zachowanie poufnosci hasel oraz
uniemozliwienie nieuprawnionego przetwarzania danych. Zawarte w niniejszym rozdziale
procedury obejmujg rowniez:

1) metody postgpowania w sytuacji tymczasowego zaprzestania pracy na skutek
opuszczenia stanowiska pracy,

2) metody postgpowania w sytuacji , kiedy wglad w wyswietlane na monitorze dane moze
mie¢ nieuprawniona osoba,

3) sposob postepowania w sytuacji podejrzenia naruszenia bezpieczenstwa systemu, np.
w razie braku mozliwosci zalogowania si¢ uzytkownika na jego konto czy tez w sytuacji
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stwierdzenia fizycznej ingerencji w przetwarzane dane badz uzytkowane narzedzia
programowe lub sprzetowe.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA 1 ZAKONCZENIA
PRACY

§15.1Rozpoczecie pracy w systemie informatycznym nastgpuje po wprowadzeniu
unikalnego identyfikatora i hasta.

2.Zawieszenie pracy w systemie informatycznym tj. brak wykonywania jakichkolwiek
czynnosci przez okres S5 minut w systemie informatycznym powoduje automatycznie
uruchomienie systemowego wygaszacza ekranu blokowanego hastem.

3.Przed zakonczeniem pracy nalezy upewni¢ si¢ czy dane zostaly zapisane, aby uniknac
utraty danych.

4 Przed opuszczeniem miejsca pracy, uzytkownik obowiagzany jest wylogowaé si¢ z
systemu informatycznego przetwarzajacego dane osobowe 1 z systemu operacyjnego,
zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz wylaczy¢ komputer.

5.W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona
osoba nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obréci¢ monitor
(przymkna¢ ekran laptopa) w sposob uniemozliwiajgcy wglad w wyswietlang tresc.

6.Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe niezwlocznie
powiadamia administratora systemu w przypadku, gdy:

1) wyglad systemu, sposob jego dziatania, zakres danych lub sposob ich przedstawienia
przez system informatyczny odbiega od standardowego stanu uznawanego za typowy dla
danego systemu informatycznego;

2) niektore opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaly by¢ dostepne
lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staly si¢ dostepne.

ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ

§16.1. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dziatajacy w domenie administratora danych.

2.Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dost¢pna powszechnie,
w tym moze by¢ dostgpna na tamach witryny internetowej administratora danych
w postaci ksigzki adresowej.

3.Nadany uzytkownikowi adres skrzynki poczty elektronicznej shuzy wylacznie do
realizacji celow stuzbowych lub umownych. Korespondencja realizowana droga elektroniczng
z wykorzystaniem systemow informatycznych administratora danych podlega rejestrowaniu
i moze by¢ monitorowana. Informacje przesylane za posrednictwem sieci administratora danych
(w tym do i z Internetu) nie stanowig wlasnosci prywatnej uzytkownika.

4.Wszelka korespondencja elektroniczna niezwigzana z dzialalno$cia administratora
danych, powinna by¢ prowadzona przez prywatng skrzynke poczty elektronicznej uzytkownika.
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5.Korzystanie z systemu poczty elektronicznej dla celow prywatnych nie moze wplywac
na wydajno$¢ systemu poczty elektronicznej. Uzytkownicy mogg korzysta¢ z systemu poczty
elektronicznej dla celow prywatnych wylacznie incydentalnie.

6.Uzytkownicy dokonujgcy wysytki korespondencji masowej poza organizacje,
obowigzani sa do ukrywania odbioréw w kopii (pole BCC lub UDW).

7.Z.abronione jest:

1) wysylanie materialow stuzbowych na konta prywatne (np. celem pracy nad dokumentami
w domu);

2) wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzi¢
wizerunkowi administratora danych,

3) odbieranie przesylek z nieznanych zrodel;
4) otwieranie zalgcznikéw z plikami samorozpakowujacymi si¢ badZz wykonalnymi typu
exe, com, itp.;

5) przesylanie poczta elektroniczng plikow wykonywalnych typu: bat, com, exe, plikow
multimedialnych oraz plikow graficznych;

6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

7) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika:

8) odpowiadanie na niezamowione wiadomosci reklamowe lub wysylane tancuszki oraz na
inne formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej
wiadomosci nalezy przesta¢ ja administratorowi systemu informatycznego;

9) postugiwanie si¢ adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktore nie dotycza
zakresu wykonywanej pracy lub obowigzkéw umownych;

10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towarow lub ustug,
dzialalno$ci handlowo-ustugowej innej niz wynikajgcej z potrzeb administratora danych
lub do poszukiwania dodatkowego zatrudnienia.

ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)

§17.1. Sie¢, w ktorej pracujg urzadzenia komputerowe Administratora musi by¢
odseparowana od sieci publicznej zapora ogniowa oraz systemem wykrywania wiaman (IPS).

2.7Zdalne korzystanie z systemoéw informatycznych poprzez sie¢ publiczng moze mieé
miejsce po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu
transmisji.

3.Zdalny dostgp do serwerow w celach administracyjnych moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

4.Systemy informatyczne powinny korzysta¢ z szyfrowanych protokoléw wymiany
danych,
w szczegolnoscei polaczen sftp i https.

5.Dostep uzytkownikéow do sieci publiczne (Internet) powinien by¢ ograniczony do
niezb¢dnego minimum na danym stanowisku pracy.
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6.Dostep do przegladania stron internetowych mozliwy jest po nadaniu odpowiednich
uprawnien (USER, VIP, GUEST).

7.Wprowadza si¢ catkowite ograniczenia w dostepie do tresci uznanych za pornograficzne,
rasistowskie, traktujace o przemocy, przestepstwach, jak rowniez do protokolow
umozliwiajacych wymiang plikow w sieciach z naruszeniem przepiséw prawa.

8.Dostep do protokotu wymiany plikéw mozliwy jest w uzasadnionych przypadkach, po
nadaniu odpowiednich uprawnien.

9.Dalsze ograniczenia dostgpu do sieci Internet moga by¢ rekomendowane przez
administratora bezpieczenstwa informacji.

10.Wszelkie odstepstwa od regut okreslonych w ust. 1 - 4 mozliwe sg po uzyskaniu zgody
administratora danych.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN
PODCZAS PRACY POZA OBSZAREM PRZETWARZANIA DANYCH

§18. Kazdy uzytkownik wymiennych nosnikow elektronicznych oraz uzytkownicy
zdalnych dostepow do sieci stuzbowej Administratora (VPN) oraz uzytkownicy elektronicznych
kart dostepu ponosza catkowitg odpowiedzialnos¢ za powierzony do uzytkowania sprzet oraz sa
obowigzani do stosowania si¢ do ponizszych zasad:

1) zabrania si¢ pozostawiania bez opieki w miejscach publicznych nosnikow wymiennych
przetwarzajgcych informacje Administratora;

2) komputery przenosne nalezy przewozi¢ jako bagaz podrgczny i w miar¢ mozliwosci je
maskowac;

3) uzytkownik wykonujac czynnosci zawodowe lub umowne w domu powinien zadbac
o nalezyte zabezpieczenie powierzonego sprzetu oraz dostgpu do informacji przed
nieautoryzowanym dostepem o0sdb trzecich;

4) zabrania sie spozywania positkow i picia podczas pracy z powierzonym sprzgtem,

5) zabrania si¢ udostepniania osobom trzecim no$nikoéw elektronicznych informacji oraz
powierzonego sprzgtu bedacego wiasnoscig Administratora;

6) w przypadku utraty nosnika elektronicznego lub sprzg¢tu komputerowego nalezy ten fakt
bezzwlocznie zglosi¢ do bezposredniego przelozonego administratora bezpieczenstwa
informacji lub administratora systemu informatycznego. Bezposredni przelozony lub
administrator systemu informatycznego bezzwlocznie zglaszaja taki fakt do administratora
bezpieczenstwa informacji, poniewaz zagubienie nosnika przetwarzajacego dane moze
wigzac si¢ z utratg poufnosdci informacji chronionych przez Administratora;

7) problemy wynikajace z nieprawidlowego funkcjonowania sprze¢tu komputerowego
nalezy zglasza¢ administratorowi systemu informatycznego.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOR_()W DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI, osoby upowaznione

Do wiadomodci: osobv unowaznione
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§19. Niniejszy rozdzial opisuje metody i czestotliwos¢ tworzenia kopii zapasowych
danych oraz kopii zapasowych systemu informatycznego uzywanego do ich przetwarzania.
Zawarte w niniejszym rozdziale procedury obejmujg rowniez:

1) okreslenie, dla jakich danych wykonywane beda kopie zapasowe, typ nosnikéw, na
ktorych beda one wykonywane oraz narzedzia programowe i urzadzenia, ktére maja
by¢ do tego celu wykorzystywane;

2) harmonogram wykonywania kopii zapasowych dla poszczego6lnych zbiorow danych
wraz ze wskazaniem odpowiedniej metody sporzadzania kopii.

ZASADY OGOLNE

§20.1. Kopie zapasowe systemow, aplikacji baz danych i dokumentow uzytkowanych
przez Administratora stuzg do zapewnienia mozliwosci odtworzenia w przypadku utraty
aktualnie uzytkowanych danych i/lub konfiguracji systemow i aplikacji.

2.7Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest administrator
systemu informatycznego.

3. Tworzenie kopii odbywa si¢ zgodnie z procedura tworzenia i odtwarzania kopii
zapasowych 1 podlega rejestracji. Wzor rejestru okresla zalacznik nr 10 Rejestr tworzenia kopii
do Polityki bezpieczenstwa. Rejestr prowadzony jest w postaci papierowej lub elektronicznej.

4.Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest generowany
raport o przebiegu wykonania kopii. Raport podlega weryfikacji przez administratora systemu
informatycznego.

5.Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostgpem oraz
skutkami zdarzen takich, jak pozar, zalanie, oddzialywanie silnego pola elektromagnetycznego,
promieniowanie, zanieczyszczenie s$rodowiska na takim poziomie, jak jest zabezpieczony
system, z ktérego kopia zapasowa zostata wykonana.

6.Kopie sg przechowywane w bezpiecznej odleglosci (w innej lokalizacji) od miejsca,
w ktorym jest prowadzona eksploatacja systemow.

7.Regularnie, co najmniej dwa razy w roku, administrator systemu informatycznego
przeprowadza testowe sprawdzenie odtworzenia systemu, aplikacji, bazy danych lub
dokumentéw z kopii. Testowe odtworzenie podlega udokumentowaniu w dzienniku pracy
systemu jezeli jest prowadzone.

8.W przypadku, gdy okres trwatosci zapisu na nosniku elektronicznym lub magnetycznym
jest krotszy od wymaganego okresu przechowywania wynikajgcego z uwarunkowan prawnych
dane z no$nikow sa przenoszone na inny nosnik.

9 Nosnik, z ktorego przeniesiono zapis, jest niszczony zgodnie z zasadami
obowigzujacymi u Administratora.

10.Po uplywie wymaganego okresu przechowywania kopie archiwalne sg niszczone
zgodnie z zasadami obowigzujacymi u Administratora.
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ZASADY TWORZENIA KOPII BEZPIECZENSTWA I KOPII ARCHIWALNYCH

§21.1. Zbiory danych, oprogramowanie oraz konfiguracja systeméw operacyjnych
serwerow Administratora powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych
kopii bezpieczenstwa lub archiwalnych.

2.Kopie bezpieczenstwa nalezy wykonywac:

l) przed dokonaniem zmian w konfiguracji systemow operacyjnych lub
oprogramowania;

2) przed dokonaniem zmian w programach (np. zmiana wersji);
3) przed i/lub po kazdej istotnej zmianie danych w bazie danych.
3.0procz kopii, o ktorych mowa w ust. 2., nalezy wykonywac kopie archiwalne:
1) miesigczne — na koniec danego miesigca;
2) roczne — na koniec danego roku.

4.Pliki uzytkownikéw systemu informatycznego powinny by¢é przechowywane na
indywidualnie udostepnionych dyskach serwerow.

5.Dyski serwerdéw, o ktorych mowa w ust. 4 zabezpiecza si¢ przed utratag danych w postaci
kopii bezpieczenstwa i/lub archiwalnych.

6.Kopie bezpieczenstwa nalezy:

1) wykona¢ w co najmniej dwoch egzemplarzach kazda, przy czym przynajmniej
jedng na no$niku wymiennym;

2) przechowywac¢ w dwoch roznych miejscach innych niz te, w ktoérym eksploatowane
zbiory przechowywane sa na biezaco (co najmniej w innej strefie pozarowej).
7.Kopie archiwalne nalezy:
1) wykona¢ w co najmniej dwoch egzemplarzach kazda na osobnych nosnikach
wymiennych;

2) przechowywaé¢ w miejscach innych niz te, w ktorych przechowywane sa zbiory
cksploatowane na biezgco, przy czym jedng z kopii nalezy przechowywacé poza
siedzibg jednostki organizacyjnej:

3) w trakcie transportu zabezpieczy¢ przed osobami nieupowaznionymi
i niekorzystnymi zjawiskami fizycznymi mogacymi doprowadzi¢ do ich
zniszcezenia badz uszkodzenia.

8.Kopie bezpieczenstwa nalezy przechowywac¢ do momentu wykonania nastepnej kopii
bezpieczenstwa.

9.Kopie archiwalne micsigezne nalezy przechowywaé przez okres 1 roku. a kopie roczne
przez okres 5 lat, liczac od pierwszego dnia roku nastgpujacego po roku, za ktéry wykonana jest
kopia.

10.Informacje przychodzace poczta elektroniczna powinny by¢ zabezpieczone przez
uzytkownika na udostgpnionym dysku serwera plikowego.
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SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI, osoby upowaznione
Do wiadomosci: osoby upowaznione

§22. Niniejszy rozdzial opisuje sposob i czas przechowywania wszelkiego rodzaju
nosnikow informacji (dyskietki, ptyty CD, tasmy magnetyczne) wykorzystywanych przez
Administratora. Zawarte w niniejszym rozdziale procedury obejmuja réwniez:

1) zdefiniowanie pomieszczen przeznaczonych do ich przechowywania;

2) sposoby ich zabezpieczenia przed nieuprawnionym przejeciem, odczytem,
skopiowaniem lub zniszczeniem.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

§23.1. Do sprzetu komputerowego zalicza si¢ miedzy innymi:
1) komputery stacjonarne;
2)  komputery przenosne;
3) Tablety;
4)  Smartphony:
5) Drukarki;
6) Modemy;
7) Monitory;
8) Routery:

9) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony
oddzielnie, a w szczegolnoscei: zasilacze, torby, klawiatury, myszki komputerowe.

2.Administrator systemu informatycznego odpowiada za poprawne dzialanie sprzetu
komputerowego. Czynnos$¢ ta administrator systemu informatycznego moze wykonywac
poprzez pracownikow lub wspélpracownikow Administratora lub poprzez podmioty zewnetrzne.

3.W przypadku wykorzystywania urzadzen mobilnych (m.in. tablet, smartphone) wymaga
si¢ zastosowania nastgpujacych srodkow bezpieczenstwa:

1)blokada ekranu (pin/hasto/symbol graficzny);

2)szyfrowanie pamigci/karty pamieci;

3)program antywirusowy;

4)wylgczanie nieuzywanych ustug (wi-fi, gprs/lte, bluetooth, nfc);
5)instalowanie oprogramowania z zaufanego zrédla (np. iStore, Google Play);

6)uzywanie szyfrowania, np.: poczty lub VPN podczas korzystania z publicznych hotspot—
Ow.
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4. Przekazanie sprzetu jest to czynnosé polegajgca na dostarczeniu sprze¢tu komputowego
wraz z odpowiednim oprogramowaniem uzytkownikowi.

5.Administrator systemu informatycznego odpowiedzialny jest za przygotowanie sprzetu
komputerowego do prawidlowej i zgodnej z przeznaczeniem pracy.

6.Administrator systemu informatycznego jest zobowigzany do prowadzenia spisu
posiadanego pod opieka sprzetu komputerowego oraz oprogramowania wraz z dostarczona
dokumentacja.

7.Administrator systemu informatycznego ma obowiazek przechowywac¢ Kkarty
gwarancyjne, klucze i licencje do oprogramowania.

8.Administrator systemu informatycznego prowadzi rejestr wydanego sprzetu
komputerowego wraz z wyszczegélnieniem uzytkownika. Administrator udziela pomocy
uzytkownikowi w obstudze sprzgtu i oprogramowania.

9.W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez
uzytkownika sprzetu komputerowego, administrator systemu informatycznego informuje
o powyzszym administratora bezpieczenstwa informacji.

10.Administrator ma prawo instalowa¢ wylacznie licencjonowane oprogramowanie lub
oprogramowanie, ktére nie wymaga oplaty licencyjnej, zgodnie z warunkami licencji.

11.Uzytkownik jest zobowigzany do dbalosci o sprzg¢t oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do
ochrony przed kradzieza lub zagubieniem.

12.Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu
komputerowego oraz instalowaé¢ lub usuwaé oprogramowania, w tym nie moze uzywac¢ na
przekazanym sprzecie prywatnego oprogramowania.

13.Uzytkownik nie moze udostgpnia¢ powierzonego mu sprze¢tu stuzbowego,
w szczegolnosei urzadzen mobilnych, osobom trzecim.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ, FAKSOWEJ
I WIZYJNEJ

§24.1. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia
rozméw, podczas ktorych moze dochodzi¢ do wymiany informacji danych osobowych lub
informacji poufnych u Administratora, jesli rozmowy te odbywaja si¢ w miejscach publicznych,
otwartych pomieszczeniach biurowych lub takich, ktore nie gwarantuja zachowania poufnosci
rozmow.

2.0dczytanie wiadomosci z faksow, automatycznych sekretarek lub systemow poczty
glosowej powinno by¢ mozliwe wylgeznie po wprowadzeniu indywidualnego hasla.
W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostgpem osob
nieuprawnionych.

3.Zabronione jest wykorzystywanie domyslnych (,,fabrycznych”) hasel dla ww. urzadzen.

4 Przekazywanie za pomocg urzadzen faksowych dokumentow zawierajacych dane
osobowe wrazliwe lub informacje poufne u Administratora jest zabronione.

5.Drukarki nie moga by¢ pozostawione bez kontroli, jesli sa wykorzystywane (lub wkrotce
bedg) do drukowania dokumentéw zawierajacych informacje wrazliwe.
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ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO PRZED UTRATA DANYCH
SPOWODOWANA AWARIA ZASILANIA LUB ZAKLOCENIAMI W SIECI
ZASILAJACEJ

§25.1. Wszystkie krytyczne systemy informatyczne powinny byé zasilane z wydzielonej
sieci oraz zabezpieczone przed krotkotrwalymi zanikami napigcia, przepigciami itp., przy
pomocy zasilaczy awaryjnych (UPS).

2.Serwery krytycznych systemow informatycznych winny posiada¢ niezalezne zrodia
zasilania (generatory) wlaczane na wypadek zaniku napigcia.

3.Minimalny czas podtrzymywania zasilania za pomoca zasilaczy awaryjnych nie moze
by¢ krétszy niz:

1) 15 minut dla stacji roboczych;
2) 45 minut dla serwerow.

4.Dopuszcza si¢ krotsze okresy niz okreslone w ust. 3., jesli zrodla okreslone w pkt. 2.
posiadajg funkcje automatycznego uruchomienia.

SPOS(’)B' ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI
Do wiadomosci: osoby upowaznione

§26. Niniejszy rozdzial opisuje sposdb zabezpieczenia systemu informatycznego przed
dzialalnoscig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego wraz ze zdefiniowaniem obszaru systemu informatycznego
narazonego na ingerencj¢ wirusow komputerowych oraz wszelkiego rodzaju innego szkodliwego
oprogramowania. Zawarte w niniejszym rozdziale procedury obejmuja rowniez:

l)zdefiniowane zrédla przedostania si¢ szkodliwego oprogramowania do systemu oraz
dziatania, jakie nalezy podejmowaé, aby minimalizowa¢ mozliwos¢ jego zainstalowania
sies

2)zastosowane narzedzia programowe, ktérych zadaniem jest przeciwdziatanie skutkom
szkodliwego oprogramowania;

3)metody i czestotliwo$¢ aktualizacji definicji wirusow oraz osoby odpowiedzialne za
zarzadzanie oprogramowaniem antywirusowym;

4)sposdb postepowania uzytkownikow na okolicznosé¢ zidentyfikowania zagrozen.
OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

§27.1. Zidentyfikowanymi obszarami systemu informatycznego Administratora
narazonymi na ingerencj¢ wirusow oraz innego szkodliwego oprogramowania sg dyski twarde
lub karty pamieci urzgdzen, pami¢gé RAM oraz elektroniczne nosniki informacji.
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2.Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze byc¢ siec
publiczna, wewnetrzna sie¢ teleinformatyczna lub elektroniczne no$niki informacji.

3.Stacje robocze, komputery przenosne oraz serwery objete sa ochrona w czasie
rzeczywistym za pomocg oprogramowania antywirusowego oraz zapory (firewall),
zapewniajacych integralno$¢ zasoboéw przechowywanych 1 przetwarzanych w  systemie
informatycznym Administratora.

4.7a prawidlowe funkcjonowanie oprogramowania antywirusowego odpowiada
administrator systemu informatycznego.

5.0programowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie
posiada uprawnien do jego wylaczenia.

6.Konfiguracja  programu  antywirusowego  zapewnia  ciggle  monitorowanie
otrzymywanych
i wysylanych, a takze uruchamianych plikow pod katem wyst¢epowania oprogramowania
zlosliwego.

7.Stacje robocze 1 komputery przenosne przynajmniej raz w miesigcu skanowane sa pod
katem wystepowania na nich oprogramowania zlosliwego.

8.Serwery plikowe podlegajg skanowaniu pod katem wystgpowania na nich
oprogramowania zlosliwego przynajmniej raz w tygodniu.

9.Uzytkownicy systemu majg obowigzek skanowania kazdego zewnetrznego
elektronicznego nosnika informacji, ktéry chca wykorzystac.

10.W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwosci usunigcia go przez
program antywirusowy, uzytkownik powinien skontaktowac si¢ z administratorem systemu
informatycznego.

11.W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuni¢cia
wirusow przez system antywirusowy, administrator systemu informatycznego podejmuje
dzialania zmierzajace do usuni¢cia zagrozenia. W szczego6lnoscei dziatania te moga obejmowac:

1) usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na
prawidiowe funkcjonowanie systemu informatycznego;

2) odtworzenie plikow z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane
na kopiach zapasowych nie sg zainfekowane;

3) samodzielng ingerencje w zawarto$¢ pliku — w zaleznosci od posiadanych kwalifikacji
lub skonsultowanie si¢ z odpowiednim serwisem.

SPOSOB REALIZACJI WYMOGOW ODNOTOWANIA INFORMACJI
0O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY UDOSTEPNIONE

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI

Do wiadomosci: osoby upowaznione

§28. Dla kazdej osoby, ktérej dane osobowe przetwarzane sg w systemie informatycznym,
system ten powinien zapewni¢ odnotowanie informacji o udostgpnieniach danych odbiorcom,
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w rozumieniu art. 7 pkt 6 ustawy, zawierajgce informacje komu, kiedy i w jakim zakresie dane
osobowe zostalty udostgpnione.

PROCEDURY WYKONYWANIA PRZEGLADQW I KONSERWACJI SYSTEMOW
ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA
DANYCH

Zakres przedmiotowy stosowania:
Podmioty obowiazane do stosowania: Administrator, ABI, ASI
Do wiadomosci: osoby upowaznione

§29.1. Niniejszy rozdzial okresla cel, zakres, czgstotliwosé oraz procedury wykonywania
przegladow i konserwacji systemu informatycznego oraz podmioty i osoby do tego uprawnione.
2.Zawarte w niniejszym rozdziale procedury obejmuja réwniez:

1) sposob nadzoru nad osobami spoza organizacji wykonujgecymi czynnosci konserwacyjne
systemu;

2) tryb przekazywania sprzetu komputerowego do naprawy lub zniszczenia.

3.Konserwacja sprzetu komputerowego, systemow informatycznych oraz nosnikow
informacji Administratora ma na celu zapewnienie nieprzerwanej 1 bezpiecznej pracy tych
systemow, zapobieganie utraty, uszkodzenia lub naruszenia bezpieczenstwa.

4.Sprzet podlega konserwacji wedlug ustalonego planu, wynikajacego z zalecen
producentow.

Wszelkie naprawy oraz konserwacje urzadzen komputerowych oraz zmiany w systemie
informatycznym Administratora przeprowadzane sa — o ile to mozliwe — przez upowaznionych
pracownikéw Administratora .

5.Naprawy, konserwacje 1 zmiany w systemie informatycznym Administratora
przeprowadzane przez serwisanta zewngtrznego prowadzone sa pod nadzorem administratora
systemu informatycznego w siedzibie Administratora (jesli to mozliwe) lub poza siedziba
Administratora, po uprzednim usuni¢ciu elementéw zawierajgcych dane osobowe, o ile nie
wigze si¢ to z nadmiernymi utrudnieniami.

6.Wszelkie prace, o ktorych mowa powyzej, wykonywane przez podmiot zewngtrzny,
powinny odbywa¢ si¢ na zasadach okreslonych w szczegdlowe) umowie pomigdzy
Administratorem a tymze podmiotem, z uwzglednieniem klauzuli powierzenia przetwarzania
danych lub klauzuli dotyczacej zachowania w poufnosci przez wykonawce wszelkich informacji,
do ktorych ma dostep w czasie wykonywania ustugi.

7.W przypadku zdalnej obstugi serwisowej systemow informatycznych Administratora,
porty komunikacyjne powinny by¢ wiaczane jedynie na wyrazne zadanie dostawcy takich ustug,
za zgoda administratora systemu informatycznego i musza by¢ ponownie odlaczone tuz po
zakonczeniu prac serwisowych.

8.Jesli nosnik danych (dysk, plyta lub inne) zostanie uszkodzony i nie mozna go odczytac
ani usung¢ z niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce spelniajgcej
wymagania normy DIN 66399 na poziomie bezpieczenstwa nie nizszym niz 3.
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POSTANOWIENIA KONCOWE

§30.1. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzng regulacje
Administratora i obowigzuje wszystkich pracownikow i wspotpracownikow Administratora.

2.Dokumentacja przetwarzania danych osobowych obowigzuje od dnia jej wprowadzenia
w zycie w sposob przyjety u Administratora. Wszelkie zmiany Dokumentacji przetwarzania
danych osobowych obowiazuja od dnia ich wprowadzenia w zycie w sposob przyjety
u Administratora.

3.Kazdy kto przetwarza dane posiadane przez Administratora zobowigzany jest do
stosowania przy przetwarzaniu danych osobowych postanowien zawartych w niniejszej
Dokumentacji przetwarzania danych osobowych.

4 Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych lub
niewykonanie zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

5.W sprawach nieuregulowanych w niniejszej instrukcji zarzgdzania majg zastosowanie
przepisy powszechnie obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy.

NIz
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