ZARZADZENIE NR 18/2016
STAROSTY LOWICKIEGO

z dnia 21 marca 2016 r.

w sprawie wprowadzenia Regulaminu ochrony danych osobowych w Starostwie
Powiatowym w Lowiczu.

Na podstawie art. 34 ust. | i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 roku
o samorzgdzie powiatowym (t.j. Dz. U. z 2015 r. poz. 1445.1890) oraz Zarzadzenia Nr 17/2016
Starosty Lowickiego z dnia 21 marca 2016 r. w sprawie wprowadzenia dokumentacji
zapewniajagcej ochrong przetwarzania danych osobowych w Starostwie Powiatowym w Lowiczu
wraz z opisem srodkow technicznych i organizacyjnych stosowanych w jednostce zarzadzam,
co nastepuje:

§1. Wprowadzam Regulamin ochrony danych osobowych w Starostwie Powiatowym
w Lowiczu, stanowigcy zalacznik do niniejszego zarzadzenia.
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Nadzor nad wykonaniem zarzadzenia powierzam Sekretarzowi Powiatu Lowickiego.

Zarzadzenie wchodzi w zycie z dniem 04 kwietnia 2016 r.
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Uzasadnienie:

Celem opracowania i wdrozenia Regulaminu jest poszerzenie wiedzy i1 Swiadomosci
pracownikow dotyczacej bezpieczenstwa przetwarzania danych osobowych i zagadnien z tym
zwiazanych.

Regulamin ochrony danych osobowych Starostwa Powiatowego Lowiczu opisuje jak bezpiecznie,
z zachowaniem wszystkich procedur zawartych w polityce bezpieczenstwa w pracy codziennej,
wykonywanej przez pracownikow i wspdlpracownikow Starostwa, przetwarza¢ dane osobowe.
Regulamin jest jawny i udostepniany pracownikom w sposéb powszechnie przyjety przez
Administratora dla wewnetrznych aktoéw normatywnych.



Zalacznik
do Zarzadzenia Nr 18/20016
Starosty .Lowickiego

z dnia 21 marca 2016 roku

REGULAMIN
OCHRONY DANYCH OSOBOWYCH

\%%

Starostwie Powiatowym w Lowiczu

Dokument do uzytku wewnetrznego

Marzec 2016
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DEFINICJE

Ilekro¢ w niniejszym regulaminie jest mowa o:

1) Administratorze danych rozumie si¢ przez to Starost¢ Lowickiego, ktory decyduje
o celach i $rodkach przetwarzania danych osobowych w Starostwie Powiatowym w Lowiczu,
dalej zwanego ,,Administratorem™;

2) Administratorze bezpieczenstwa informacji — rozumie si¢ przez (o osobe
wyznaczong przez Administratora, ktora jest odpowiedzialna za zapewnienie przetwarzania
danych zgodnie z odpowiednimi przepisami ustawy i rozporzadzenia, zwang dalej ,,ABI™;

3) Administratorze systeméw informatycznych — rozumie si¢ przez to osobe
wyznaczong przez Administratora, ktora odpowiada za zapewnienie sprawnosci, nalezytej
konserwacji 1 wdrazania technicznych zabezpieczen systemdéw informatycznych oraz odpowiada
za to, aby systemy informatyczne, w ktérych przetwarzane sa dane osobowe spelnialy
wymagania przewidziane ustawa i rozporzadzeniem, zwang dalej ,,AST™;

4) Kierowniku — rozumie si¢ przez to bezposredniego przelozonego osob zatrudnionych
w biurze/wydziale/samodzielnym stanowisku w Starostwie Powiatowym w Lowiczu.

5) Danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, zwane dalej ..dane™;

6) Osobie upowaznionej — rozumie si¢ przez to osobe, ktora otrzymata od Administratora
pisemne upowaznienie do przetwarzania danych;

7) Uzytkowniku systemu — rozumie si¢ przez to osobg upowazniona, posiadajaca dostep
do sieci LAN umozliwiajacy korzystanie z sieci Internet oraz login i hasto do systemu;

8) Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te operacje, ktore wykonuje si¢ w systemach
informatycznych;

9) Upowaznieniu — rozumie si¢ przez to oswiadczenie nadawane przez Administratora
wskazujgce z imienia i nazwiska osobg, ktéra ma prawo przetwarza¢ dane w zakresie
wskazanym w tym oswiadczeniu;

10) Ustawie — rozumie si¢ przez to ustawe z dnia z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (t.j. Dz.U. z 2015 r. poz. 2135);

11) Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (Dz.U. Nr 100, poz. 1024) w sprawic
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania
danych osobowych;

12) Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych o
charakterze osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

POSTANOWIENIA OGOLNE

§1.1 W celu zapewnienia ochrony przetwarzanych danych osobowych zaréwno za pomoca
systemow informatycznych jak i w wersji papierowej Administrator wdrozyl polityke
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bezpieczenstwa przetwarzania danych osobowych oraz instrukcje zarzadzania systemem
informatycznym do przetwarzania danych osobowych.

2.Kazdy z pracownikow/wspotpracownikow ma obowigzek zapozna¢ si¢ z zasadami
ochrony danych osobowych opisanymi w niniejszym regulaminie, na ktory skladaja sie
postanowienia zawarte w polityce bezpieczenstwa oraz instrukcji zarzadzania, przydatne dla
kazdej osoby przetwarzajacej dane podczas codziennego wykonywania obowigzkow
zawodowych.

3. Celem Regulaminu jest zapewnienie bezpieczenstwa procesu przetwarzania danych
osobowych  poprzez identyfikacje potencjalnych zagrozen oraz opracowanie, wdrozenie
i stale monitorowanie funkcjonowania mechanizméw 1 uregulowan umozliwiajgcych
minimalizacj¢ i eliminacj¢ tych zagrozen.

ADMINISTRATOR BEZPIECZENSTWA INFORMACJI I SYSTEMOW
INFORMATYCZNYCH

§2.1. Administrator wyznacza odre¢bnym zarzadzeniem i zglasza do rejestru prowadzonego
przez GIODO administratora bezpieczenstwa informacji, ktory jest odpowiedzialny za
przetwarzanie danych zgodnie z ustawg oraz rozporzadzeniem.

2. Zgodnie z przyjetg politykg delegowania uprawnien i zastgpowalnosci Administrator
wyznacza zastepce ABI, osoba taka spelnia warunki z rozporzadzenia jak dla ABI.

3. Zastgpca ABI jest ASI, ktory wykonuje wszystkie obowigzki nalezace do zakresu
obowiazkéw ABI podczas jego nieobecnoscei.

§3.1. Administrator wyznacza odrebnym zarzadzeniem administratora systemow
informatycznych.

2. Zgodnie z przyjetg politykg w Starostwie Powiatowym w Lowiczu w zakresie
delegowania uprawnien i zastgpowalnosci Administrator wyznacza zastepce ASI.

3. Zastepca ASI wykonuje wszystkie obowiazki nalezace do zakresu obowiazkow ASI
podczas jego nicobecnosci.

§4.1. W przypadku powzigcia jakichkolwiek watpliwosci, co do ewentualnej zgodnosci
z prawem planowanych dzialan w zakresie przetwarzania danych, nalezy zwrdci¢ si¢ do ABI
z wnioskiem (ustnie/pisemnie) o ich rozstrzygnigcie.

2. Przed udzieleniem przez ABI odpowiedzi w przedmiocie istniejagcych watpliwosci
niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania juz
danych osobowych ktorych watpliwosé dotyczy nalezy, do czasu rozstrzygnigcia watpliwosci,
wstrzymac wszystkie dziatania na danych osobowych, co do ktérych istnieja watpliwosci czy sa
prawnie uzasadnione.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

§5.1. Administrator, na pisemny wniosek kierownika, nadaje upowaznienie do
przetwarzania danych osobowych kazdej osobie, ktéra do przetwarzania danych bedzie
dopuszczona. Wydanie upowaznienia jest zwigzane z podpisaniem przez upowaznionego
stosownego oswiadczenia, potwierdzajacego znajomos¢ przepisow w tym zakresie.
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Wzoér wniosku, stanowi zalacznik nr 4 Wniosek o nadanie wuprawnien do polityki
bezpieczenstwa.

2. Upowaznienie zawiera:
1)  datg z ktdrg zostalo nadane, znak sprawy(z rejestru upowaznien);
2)  date z ktérg upowaznienie wygasa, jezeli jest ono nadane na czas okreslony:
3)  zakres upowaznienia.

3. Upowaznienie do przetwarzania danych osobowych wygasa z chwilg uplywu terminu
wypowiedzenia lub rozwigzania umowy zawartej przez Administratora z osoba, ktorej zostalo
nadane lub w przypadku gdy zostalo nadane na czas okreslony z uptywem czasu na jaki zostalo
nadane.

4. Zmiana stanowiska lub/i inny zakres obowigzkéow jest zwigzany z koniecznoscia
zfozenia przez kierownika wniosku do Administratora o nadanie nowego upowaznienia
i cofnigcia poprzednich.

5. Na podstawie zlozonego wniosku, o ktérym mowa w ust.1, po zaakceptowaniu przez
ABI  sa przygotowywane dokumenty. Wniosek mozna przekaza¢ w wersji papierowej lub
elektronicznie na adres e-mail ABI.

6. Upowaznienie wraz z o$wiadczeniem jest przygotowywane w trzech egzemplarzach.
Podpisane przez Administratora upowaznienie ABI przekazuje kierownikowi. Pracownik po
zapoznaniu si¢ z przepisami z zakresu ochrony danych osobowych i odbytym szkoleniu,
o ktorym mowa w ust.10 potwierdza, skladajac podpis, znajomos¢ przepiséw w tym zakresie.
Kierownik przekazuje podpisane trzy egzemplarze, jeden pracownikowi, dwa wydziatlowi
organizacyjnemu oraz niezwlocznie drogg elektroniczng informuje ABI o tym fakcie, podajac
date przyjecia upowaznienia przez osobg upowazniong.

Wzor upowaznienia stanowi zalacznik nr 5 Upowaznienie do przetwarzania danych osobowych,
natomiast wzor o$wiadczenia stanowi zatacznik nr 6 Oswiadczenie do polityki bezpieczenstwa.

7. Odpowiedzialno$¢ stuzbowa za przetwarzanie danych osobowych tylko przez osoby,
ktore przeszly szkolenie i s3 upowaznione przez Administratora danych osobowych, ponosi
kierownik. Skierowanie na szkolenie, termin kierownik ustala wysylajac zgloszenie poczta
elektroniczng do ABI.

8. Osoba upowazniona przez Administratora nie ma prawa do nadawania dalszych
upowaznien, chyba ze upowaznienie do przetwarzania danych osobowych nadane przez
Administratora zawiera upowaznienie do nadawania dalszych upowaznien.

9. Zachowanie tajemnicy w zakresie danych osobowych dotyczy réwniez wszystkich osob
wykonujacych zadania na rzecz Starostwa oraz pelnigcych funkcje w administracji budynkow
do ktérych maja dostep, zardwno zamierzony jak i przypadkowy, do wszelkich informacji, ktore
powziely w czasie pracy w Starostwie Powiatowym w Lowiczu. Obowigzek zachowania danych
w tajemnicy jest bezterminowy, udokumentowany podpisanym oswiadczeniem, ktore jest
zalaczone do akt osobowych/ umowy.

Wz6ér o$wiadczenia stanowi zalgeznik nr 6a Oswiadczenie do polityki bezpieczenstwa.

10. Szkolenie dla oséb, ktdre majg otrzymaé¢ upowaznienie w zakresie obowigzujacych
przepiséw, procedur oraz podstawowych zagrozen zwigzanych z przetwarzaniem danych jest
prowadzone przez ABl/inne podmioty. W szkoleniu uczestnicza réwniez osoby, od ktorych
nalezy odebra¢ oswiadczenie, o ktorym mowa w ust.9.
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I'1. Szkolenie wstepne jest przeprowadzane przed dopuszezeniem osoby upowaznionej do
czynnosci przetwarzania danych, przed nadaniem upowaznienia lub odebrania o$wiadczenia
0 zachowaniu tajemnicy.

12. Szkolenia eykliczne, minimum raz w roku dla wszystkich pracownikéw oraz zarzadu
prowadzi ABI lub/i ASI. Z przeprowadzonego szkolenia jest sporzadzana lista obecnosci.
Wiedza z zakresu ochrony danych osobowych jest systematycznie sprawdzana. ABI informuje
kierownikow o terminach i formie sprawdzenia wiedzy. Wyniki sg przekazywane w formie
pisemnej do Administratora, celem podjecia stosownych dzialan.

§ 6.1. Kazdy kto przetwarza dane osobowe obowigzany jest zachowac¢ w tajemnicy: dane
osobowe do ktorych posiada dostgp, zaréwno zamierzony jak i przypadkowy, sposoby
zabezpieczania danych jak rowniez wszelkie informacje, ktore powzigly w czasie przetwarzania
danych. Obowigzek zachowania danych w tajemnicy jest bezterminowy.

2. Podczas przetwarzania danych nalezy zachowaé szczegdlng ostroznos¢ i podjac
wszelkie mozliwe srodki umozliwiajace zabezpieczenie oraz ochron¢ danych przed
nieuprawnionym dostepem, modyfikacja, zniszczeniem lub ujawnieniem.

-

3. Nalezy dochowa¢ nalezytej starannosci podczas przesylania dokumentow
zawierajacych dane za pomocg $rodkéw komunikacji elektronicznej, w szczegdlnosci nalezy
upewnic sig, czy przesylane za pomoca poczty elektronicznej dokumenty trafilty do wlasciwego
odbiorcy.

4. Wszyscy pracownicy s3 zobowigzani do bezwzglednego umieszczenia w swoich
e-mailach sluzbowych informacji identyfikujgcej pracownika wraz z podaniem stanowiska,
wydzialu/ biura, telefonu stuzbowego oraz umieszczenia w stopce informacji ( wg. wzoru):

w podpisie

Aneta Kowalska

Inspektor w Wydziale Komunikacji
Starostwo Powiatowe w Lowiczu

ul. Stanistawskiego 28 99-400 Lowicz
Tel:

e-mail;

w stopce

Powiat Lowicki 99-40 Lowicz ul. Stanistawskiego 30
tel.: +48 46 837-59-02; fax. +48 46 837 50 15; NIP: 834-18-82-519; Regon: 750 14 77 68,
Tres¢ tej wiadomosci, wraz z ewentualnymi zalgcznikami, zawiera informacje przeznaczone tylko dla
wymienionego w niej adresata i moze zawierac informacje, ktére sq poufne oraz prawnie chronione. Jezeli nie sq
Paristwo jej adresatem, bqd? otrzymali jq przez pomylke naleiy: powiadomié niezwlocznie nadawce poprzez
odestanie zwrotnej odpowiedzi na tq wiadomosé, usungé wiadomos¢ w calo$ci, nie ujawniad, nie
rozpowszechniad, nie powielad i nie uiywac jej w jakikolwiek sposob w calosci lub w czesci w jakiejkolwiek
Sformie.

5. W przypadku przesylania za pomoca srodkéw komunikacji elektronicznej zestawien,
spisow czy innych dokumentow zawierajagcych dane osobowe, przesylany dokument nalezy
zaszyfrowac, a haslo przesta¢ w miar¢ mozliwosci innym $rodkiem komunikacji elektroniczne;j.

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH,
NIEZBEDNNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH
§ 7.1. Wszelkie dokumenty zwierajagce dane osobowe przechowywane sa w szafach
i pomieszczeniach zamykanych na klucz.
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2. Osoba bedaca dysponentem kluczy jest zobowigzana nie przekazywac¢ kluczy
do budynkéw i pomieszczen w ktérych przetwarzane sg dane osobom nieuprawnionym,
a ponadto obowigzana jest przedsigwzig¢ dziatania celem wykluczenia ryzyka ich utraty.

3. Osoba ktdéra utracila posiadane klucze do pomieszczen Administratora w ktorych
przetwarzane sa dane, niezwlocznie zglasza t¢ okolicznos¢ ABI, Administratorowi.

4. ABI lub Administrator podejmujg wszelkie niezbgdne $rodki techniczne, organizacyjne
w celu zabezpieczenia pomieszczenia, do ktorego klucze utracono.

5. W Starostwie Powiatowym, zgodnie z zasadami organizacji pracy wydanymi przez
Sekretarza Powiatu Lowickiego, w imieniu Administratora, klucze (3 komplety) do pomieszczen
sq wydawane i odbierane przez upowaznione osoby. Klucze (jeden komplet znajduje si¢
w gablocie) sg pobierane przed rozpoczeciem pracy i zdawane po jej zakonczeniu. Czynnosc ta
jest odnotowana w ksigzce pobieranych kluczy. Dwa komplety - zapasowy/ awaryjny znajduje
si¢ u dysponenta kluczy zapasowych i jest wydawany tylko w sytuacji awaryjnej. W przypadku
wystapienia sytuacji zagrozenia dyzurny, ktéry jest pracownikiem biura ZK pobiera klucze
z gabloty, fakt pobrania jest odnotowany w ksigzce pobranych kluczy. Kazde uzycie klucza
w przypadku awarii/zagrozenia wiaze si¢ z konieczno$cig poinformowania Administratora
i ABL

6. Pomieszczenia, ktore sg szczegOlnie istotne ze wzgledu bezpieczenstwa informacji
posiadaja dodatkowe zabezpieczenia w postaci kodow dostepu oraz kart elektronicznych. Dostep
do tych pomieszczen maja tylko osoby upowaznione. Rejestr oséb upowaznionych jest
prowadzony przez ASI/osob¢ wyznaczong.

SRODKI BEZPIECZENSTWA STOSOWANE PODCZAS PRACY Z DANYMI

§ 8.1. Osoba przetwarzajaca dane, po zakonczeniu pracy porzadkuje swoje stanowisko
zabezpieczajac dokumenty 1 nosniki elektroniczne z danymi, w specjalnie do tego
przeznaczonych zamykanych szafach lub pomieszczeniach.

2. Niszczenie dokumentow zawierajacych dane odbywa si¢ jedynie za pomocg niszczarki
lub za posrednictwem firmy zajmujacej si¢ niszczeniem dokumentow.

3. Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy si¢ niezwlocznie.

4. Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczegdlng
ostrozno$¢. Dokumenty kopiowane badz skanowane wyjmowane s3 z urzadzenia
wielofunkcyjnego niezwlocznie po ich uzyciu. Dotyczy to rowniez dokumentoéw powstatych na
skutek kopiowania badz skanowania.

5. Przebywanie oséb trzecich w obszarze, w ktéorym przetwarzane sg dane jest
dopuszczalne za zgodg Administratora lub w obecnosci osoby upowaznione;j.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA
BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH LUB
NARUSZENIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH

§ 9.1. W przypadku podejrzenia naruszenia zasad bezpieczenstwa danych osobowych lub
naruszenia zabezpieczen stosowanych przez Administratora dla ochrony przetwarzanych danych
osobowych nalezy niezwlocznie zawiadomi¢ ABI, w razie jego nieobecnosci ASI.
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2. W przypadku opisanym w ust. 1 ABI/ASI przeprowadza sprawdzenie dorazne.
Sprawdzenie jest dokonywane niezwlocznie.

3. Przy dokonywaniu sprawdzenia ABI wykonuje dzialania:

1) utrwala dane z systemu informatycznego stuzacego do przetwarzania lub zabezpiecza na
informatycznym nos$niku dane lub dokonuje wydruku tych danych;

2) odbiera wyjasnienia osoby, ktorej czynnosci objeto sprawdzeniem;
3) sporzadza kopi¢ otrzyma/nego/ych dokumentow:

4) sporzadza kopi¢ obrazu wyswietlonego na ekranie urzadzenia stanowigcego czg¢sc¢
systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych.

4. Wykaz przykladowych sytuacji stanowigcych naruszenie przyjetych zasad
bezpieczenstwa stanowi zalgcznik nr 8 Przyktadowe incydenty ODO do polityki bezpieczenstwa.
Jest to lista otwarta, ulegajaca modyfikacji.

PROCEDURY NADAWANIA UPRA}’VNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

§ 10.1. Pracownik ma nadany doste¢p do systemu informatycznego na podstawie zlozonego
wniosku przez kierownika do administratora sytemu informatycznego, nie wezesniej jednak, jak
po:

1) zapoznaniu si¢ z przepisami dotyczacymi ochrony danych osobowych;

2) podpisaniu o$wiadczenia o zapoznaniu si¢ z niniejszg dokumentacja przetwarzania
danych osobowych:

3) podpisaniu o$wiadczenia o zachowaniu informacji (w tym danych osobowych),
do ktorych uzytkownik bedzie mial dostgp podczas wykonywania obowigzkow stuzbowych lub
zobowigzan umownych oraz $rodkow ich zabezpieczania w tajemnicy (roOwniez po ustaniu
laczacej strony umowy), w tym powstrzymanie si¢ od wykorzystywania ich w celach
pozastuzbowych;

4) otrzymaniu upowaznienia do przetwarzania danych osobowych.

2. Whniosek jest przekazany do ASI droga elektroniczng i powinien zawiera¢ poprawng
informacje¢ o profilu uprawnien i przyjetym zakresem obowigzkéw na danym stanowisku. Wzor
wniosku stanowi zalgcznik nr 4 Whiosek o nadanie uprawnien do polityki bezpieczenstwa

3. Administrator systemu informatycznego realizuje otrzymany wniosek lub odmawia
nadania uprawnien do systemu informatycznego w przypadku uchybienia wymogom okreslonym
w pkt.2 lub powzigciu przed administratora systemu informatycznego podejrzen, co do
przekroczenia uprawnien wymaganych na danym stanowisku.

4. W przypadku, powzi¢cia podejrzenia co do przekroczenia uprawnien wymaganych na
danym stanowisku, administrator systemu informatycznego jest obowiazany zglosi¢ ten fakt
administratorowi bezpieczenstwa informacji.

5. W przypadku, nadania uprawnien wymagajacych logowania, administrator systemu
informatycznego przekazuje uzytkownikowi informacj¢ zawierajaca wymienione z nazwy
systemy informatyczne, do ktorych uzytkownik otrzymal dost¢p oraz login i hasto na potrzeby
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pierwszego logowania. ASI prowadzi Rejestr uiythkownikéw w postaci elektronicznej lub
papierowej.

POLITYKA HASEL

§11.1. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator
i wprowadzone przez siebie hasto autoryzujace jego osobg w systemie informatycznym.

2. Hasta lub inne dane uwierzytelniajgce podlegajg szczegolnej ochronie.

3. Uzytkownik ponosi pelng odpowiedzialnos¢ za utworzenie hasla (procz pierwszego
hasta do systemu nadawanego przez administratora systemu informatycznego) 1 jego
przechowywanie.

4. Kazdy, kto posiada dostgp do systeméw informatycznego administratora danych jest
obowigzany do:

1) zachowania w poufnosci wszystkich swoich hasel Iub innych danych
uwierzytelniajagcych wykorzystanych do pracy w systemie informatycznym;

2) niezwlocznej zmiany hasel w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;

3) niezwlocznej zmiany hasla tymezasowego, przekazanego przez administratora
systemu informatycznego;

4) poinformowania administratora systemu informatycznego oraz administratora
bezpieczenstwa informacji o podejrzeniu lub rzeczywistym ujawnieniu hasta:

5) stosowania hasel o minimalnej dlugosci 8 znakow. zawierajacych kombinacj¢ matych
i duzych liter oraz cyfr lub znakéw specjalnych;

6) stosowania hasel nie posiadajgcych w swojej strukturze czesci loginu;

7) stosowania hasel nie bedacych zblizone do poprzednich (np.Tadeusz$2013 -
Tadeusz$2014);

8) zmiany wykorzystywanych hasel raz na 30 dni.
5. Hasla zachowujg swoja poufno$¢ rowniez po ustaniu ich uzytecznosci.
6. Zabronione jest:

1) zapisywanie hasel w sposéb jawny i umieszczania ich w miejscach dostepnych dla
innych oséb;

2) stosowanie hasel opartych na skojarzeniach, tatwych do odgadnigcia Ilub
wywnioskowania z informacji dotyczacych danej osoby, np. imiona, numery telefonow, daty
urodzenia itp.;

3) uzywanie tych samych hasel w roznych systemach operacyjnych i aplikacjach:
4) udostepnianie hasel innym uzytkownikom;
5) przeprowadzanie prob lamania hasel;

6) wpisywanie hasel ,,na stale” (np. w skryptach logowania) oraz wykorzystywania opcji
autozapamie¢tywania hasel (np. w przegladarkach internetowych);
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7) po trzykrotnym, blednym wprowadzeniu hasta nastgpuje automatyczna blokada
dostepu, uzytkownik jest zobowigzany zglosic ten fakt do administratora systemu
informatycznego w celu zresetowania hasta dostepowego.

ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI

§12.1. W systemach obstugujacych transmisje¢ danych osobowych wrazliwych lub
informacji  poufnych  Administratora danych powinny by¢ wykorzystywane klucze
kryptograficzne stuzace do zabezpieczenia danych. W celu kontroli uzytkownikow jest
prowadzony Rejestr kluczy kryptograficznych. Rejestr zawiera informacje dot. uzytkownika,
w tym imig¢ 1 nazwisko, stanowisko, data otrzymania klucza.

2. Przekazywanie kluczy uzytkownikom powinno odbywaé si¢ w sposob protokolarny,
o ile nie nastgpuje w drodze teletransmisji. Rejestr, o ktorym mowa w ust.] wraz
z ewentualnymi protokotami jest prowadzony przez ASI i stanowi dokumentacje Klucz
kryptograficzny.

3. Obowigzkiem uzytkownika jest zabezpieczenie kluczy (identyfikacji personalnej) przed
dostgpem osOb nieupowaznionych.

4. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia
0 jego ujawnienie nalezy bezzwlocznie powiadomi¢ administratora systemu informatycznego
oraz administratora bezpieczenstwa informacji.

5. Dane osobowe wrazliwe lub informacje poufne administratora danych, do ktérych nie
stosuje si¢ kluczy kryptograficznych, mozna przesyla¢ wylgcznie poczta elektroniczng po
uaktywnieniu funkeji podpisywania i szyfrowania pliku.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania 1 przechowywania w sposob uniemozliwiajacy utrate lub dostep o0sob
niepowolanych.

7. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten
nalezy niezwlocznie zglosi¢ administratorowi systemu informatycznego oraz administratorowi
bezpieczenstwa informacji.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA
I ZAKONCZENIA PRACY
W SYSTEMIE INFORMATYCZNYM

§13.1. Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu
unikalnego identyfikatora i hasta.

2. Zawieszenie pracy w systemie informatycznym tj. brak wykonywania jakichkolwiek
czynnosci przez okres 5 minut w systemie informatycznym powoduje automatycznie
uruchomienie systemowego wygaszacza ekranu blokowanego hastem.

3. W sytuacji gdy wglad w wys$wietlane na monitorze dane moze mie¢ nicuprawniona
osoba nalezy tymczasowo zmieni¢ widok wys$wietlany na monitorze lub obroci¢ monitor
(przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang tresc.

4. Przed zakonczeniem pracy nalezy upewnic si¢ czy dane zostaly zapisane, aby uniknac
ich utraty danych.
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5. Przed opuszczeniem miejsca pracy, uzytkownik obowigzany jest wylogowac si¢
z systemu informatycznego przetwarzajgcego dane osobowe i z systemu operacyjnego,
zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz wylaczy¢ komputer.

6. Uzytkownik pracujgcy w systemie informatycznym, przetwarzajac dane osobowe
niezwlocznie powiadamia administratora systemu w przypadku, gdy:

1) wyglad systemu, sposob jego dzialania, zakres danych lub sposob ich przedstawienia
przez system informatyczny odbiega od standardowego stanu uznawanego za typowy dla danego
systemu informatycznego;

2) niektore opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaly by¢ dostepne
lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staly si¢ dostgpne.

ZASADY KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ

§14.1. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dzialajacy w domenie administratora danych.

2. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna powszechnie,
w tym moze by¢ dostgpna na tamach witryny internetowej administratora danych
w postaci ksigzki adresowej.

3. Nadany uzytkownikowi adres skrzynki poczty elektronicznej shuzy wylacznie do
realizacji celow stuzbowych lub umownych. Korespondencja realizowana droga elektroniczna
z wykorzystaniem systemow informatycznych administratora danych podlega rejestrowaniu
1 jest monitorowana. Informacje przesylane za posrednictwem sieci administratora danych
(w tym do i z Internetu) nie stanowia wlasnosci prywatnej pracownika.

4. Wszelka korespondencja elektroniczna prowadzona przez uzytkownika, a niezwigzana
z dzialalnoscig administratora danych, powinna by¢ prowadzona przez prywatna skrzynke
poczty elektronicznej uzytkownika.

5. Uzytkownicy moga korzysta¢ z systemu poczty elektronicznej dla celow prywatnych
wylacznie incydentalnie.

6. Korzystanie z systemu poczty elektronicznej dla celow prywatnych nie moze wplywac
na jakos¢ i ilos¢ s$wiadczonej przez pracownika pracy oraz na prawidlowe 1 rzetelne
wykonywanie przez niego obowigzkéw sluzbowych lub umownych, a takze na wydajnosc
systemu poczty elektroniczne;j.

7. Zabronione jest:

1) wysylanie materialéw sluzbowych na konta prywatne (np. celem pracy nad
dokumentami w domu);

2) wykorzystywanie systemu poczty elektronicznej do dzialan mogacych zaszkodzi¢
wizerunkowi administratora danych;

3) odbieranie przesylek z nieznanych Zrodel;

4) otwieranie zalgcznikow z plikami samorozpakowujgcymi si¢ badz wykonalnymi typu
exe, com, itp.;

5) przesylanie poczty elektroniczng plikéw wykonywalnych typu: bat, com, exe. plikow
multimedialnych oraz plikoéw graficznych;

Strona 11z 14



6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy:

7) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika;

8) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysylane lancuszki oraz
na inne formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej
wiadomosci nalezy przesta¢ ja administratorowi systemu informatycznego;,

9) poslugiwanie si¢ adresem sluzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktore nie dotycza zakresu
wykonywanej pracy lub obowigzkéw umownych;

10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towarow lub ustug.
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb administratora danych lub do
poszukiwania dodatkowego zatrudnienia.

ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)

§15.1. Zdalne korzystanie z systemow informatycznych poprzez sie¢ publiczng moze miec
S

miejsce po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanalu
transmisji.

2. Zdalny dostgp do serwerdw w celach administracyjnych moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji.

3. Dostep uzytkownikoéw do sieci publicznej (Internet) powinien by¢ ograniczony do
niezb¢dnego minimum na danym stanowisku pracy.

4. Wprowadza si¢ calkowite ograniczenia w dostepie do tresci uznanych za
pornograficzne, rasistowskie, traktujace o przemocy, przestgpstwach, jak rowniez do protokotow
umozliwiajacych wymiang plikow w sieciach z naruszeniem przepisow prawa.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN
PODCZAS PRACY POZA OBSZAREM PRZETWARZANIA DANYCH

§16. Kazdy uzytkownik wymiennych nos$nikéw elektronicznych oraz uzytkownicy
zdalnych dostepow do sieci stuzbowej administratora danych (VPN) oraz uzytkownicy
clektronicznych kart dostgpu ponoszg catkowita odpowiedzialnos¢ za powierzony do
uzytkowania sprze¢t oraz sg obowigzani do stosowania si¢ do ponizszych zasad:

1) zabrania si¢ pozostawiania bez opieki w miejscach publicznych no$nikow
wymiennych przetwarzajacych informacje administratora danych;

2) komputery przenosne nalezy przewozi¢ jako bagaz podreczny i w miar¢ mozliwosci je
maskowac;

3) pracownik wykonujac czynno$ci zawodowe lub umowne w domu powinien zadbac
o nalezyte zabezpieczenie powierzonego sprze¢tu oraz dostgpu do informacji przed
nieautoryzowanym dost¢gpem osob trzecich;

4) zabrania si¢ spozywania posilkow i picia podczas pracy z powierzonym sprzgtem;
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5) zabrania si¢ udostgpniania osobom trzecim nosnikow elektronicznych informacji oraz
powierzonego sprz¢tu bedacego wlasnoscig Starostwa Powiatowego;

6) w przypadku utraty no$nika elektronicznego lub sprze¢tu komputerowego nalezy
ten fakt bezzwlocznie zglosi¢ do bezposredniego przelozonego lub administratora systemu
informatycznego. Bezposredni przelozony  lub administrator systemu informatycznego
bezzwlocznie zglaszaja taki fakt do administratora bezpieczenstwa informacji, poniewaz
zagubienie nosnika przetwarzajacego dane moze wigza¢ si¢ z utrata poufnosci informacji
chronionych przez administratora danych;

7) problemy wynikajgce z nieprawidlowego funkcjonowania sprzetu komputerowego
nalezy zgltasza¢ administratorowi systemu informatycznego;

UZYTKOWANIE SPRZE,TU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

§17.1. Do sprzgtu komputerowego zalicza si¢ miedzy innymi:
1) komputery stacjonarne,

2) komputery przenosne,

3) tablety,

4) smartphony,

5) drukarki,

6) modemy,

7) monitory,

8) routery,

9) osprzet dostarczony razem z wyzej wymienionym sprzgtem lub zakupiony oddzielnie,
a w szczegolnoscei: zasilacze, torby, klawiatury, myszki komputerowe.

2. ASI udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania.

3. W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez
uzytkownika sprzetu komputerowego, administrator systemu informatycznego informuje
o powyzszym administratora bezpieczenstwa informacji.

4. Uzytkownik jest zobowigzany do dbalosci o sprzet oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do
ochrony przed kradziezg lub zagubieniem.

5. Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu
komputerowego oraz instalowaé, usuwaé oprogramowania., w tym nie moze uzywac na
przekazanym sprzgcie prywatnego oprogramowania.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ,
FAKSOWEJ I WIZYJNEJ

§18.1. Kazdy pracownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmow.
podczas ktorych moze dochodzi¢ do wymiany informacji danych osobowych lub informacji
poufnych u administratora danych, jesli rozmowy te odbywaja si¢ w miejscach publicznych,
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otwartych pomieszczeniach biurowych lub takich, ktére nie gwarantujg zachowania poufnosci
rozmow.

2. Odczytanie wiadomosci z faksow, automatycznych sekretarek lub systeméw poczty
glosowej powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostgpem o0sob
nieuprawnionych.

3. Zabronione jest wykorzystywanie domyslnych (,,fabrycznych™) hasel dla ww. urzadzen.

4. Przekazywanie za pomocg urzadzen faksowych dokumentow zawierajgcych dane
osobowe wrazliwe lub informacje poufne Starostwie Powiatowym w Lowiczu jest zabronione.

5. Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sa wykorzystywane (lub
wkrotce bedg) do drukowania dokumentow zawierajacych informacje wrazliwe.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

§19.1. Zidentyfikowanymi obszarami systemu informatycznego administratora danych
narazonymi na ingerencj¢ wirusoOw oraz innego szkodliwego oprogramowania sg dyski twarde
lub karty pamigci urzadzen, pamig¢ RAM oraz elektroniczne nosniki informacji.

2. Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢
publiczna, wewnetrzna sie¢ teleinformatyczna lub elektroniczne nosniki informacji.

3. Pracownik jako uzytkownik systemu ma obowigzek skanowania kazdego zewnetrznego
elektronicznego nosnika informac;ji, ktéry chce wykorzystac.

4. W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwosci usunigcia go przez
program antywirusowy, uzytkownik powinien skontaktowa¢ si¢ z administratorem systemu
informatycznego.

POSTANOWIENIA KONCOWE

§20.1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych lub
niewykonanie zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

2. W sprawach nieuregulowanych w regulaminie lub polityce bezpieczenstwa maja
zastosowanie przepisy powszechnie obowigzujacego prawa, w tym w szczegolnosci przepisy
ustawy.

3. W razie watpliwosci, co do wlasciwego przetwarzania oraz zabezpieczenia danych
osobowych pracownikow, interesantow, kontrahentéw pytania nalezy kierowa¢ do ABI.

4. Przyktadowy zakres i katalog spraw zwigzanych z koniecznoscia informowania
administratora bezpieczenstwa informacji okresla zalacznik Informowanie ABI do niniejszego
Regulaminu




Zatacznik do Regulaminu ochrony danych
osobowych w Starostwie Powiatowym

w Lowiczu wprowadzony

Zarzadzeniem Nr l@/,w/ 6

Starosty Lowickiego z dnia A.maxce Aolov.

Informowanie ABI

w razie watpliwosci co do wlasciwego przetwarzania
oraz zabezpieczenia danych osobowych
pracownikéw, klientow lub kontrahentow
nalezy kierowa¢ pytania do ABI!

SPRAWY PRACOWNICZE - Informujemy ABI o:

zatrudnieniu nowego pracownika (osoby upowaznionej),

zwolnieniu pracownika (osoby upowaznionej),

skargach (zwigzanych z przetwarzaniem danych osobowych) pracownikow lub
bylych pracownikow,

zamiarze udost¢pnienia danych osobowych pracownikdw podmiotom
zewnetrznym.

PODMIOTY ZEWNETRZNE - Informujemy ABI o:

zamiarze zawarcia umowy z podmiotem zewnetrznym (jezeli umowa przewiduje
przepltyw danych osobowych),

zamiarze zmiany podmiotu zewnetrznego przetwarzajacego dane osobowe,
postepowaniu przedstawicieli podmiotow zewnetrznych niezgodnym z zasadami
bezpieczenstwa opisanymi na szkoleniu,

przydzielaniu zdalnych dostepdéw do systemow informatycznych
przedstawicielom firm zewngetrznych.

STRONY INTERNETOWE - Informujemy ABI o:

zamiarze zmiany lub uruchomieniu nowego hostingu serwisow www
zbierajacych lub przesytajacych dane osobowe,

zamiarze uruchomienia nowej strony internetowej lub modyfikowaniu
funkcjonalnosci juz istniejacej (jezeli dochodzi do przeptywu danych za ich
posrednictwem),

zamiarze przetwarzania danych osobowych zgormadzonych za posrednictwem
stron internetowych w innym celu niz to wynika z ,.klauzul zgody™,

zamiarze umieszczenia (opublikowania) danych osobowych (w tym i zdje¢) na
stronie internetowe;.

DZIALANIA MARKETINGOWE - Informujemy ABI o:

zamiarze zorganizowania konkursu, programu lojalnosciowego lub innych
dziatan marketingowych wymagajacych przetwarzania danych osobowych,
zamiarze wyslania masowych informacji handlowych drogg elektroniczna lub
prowadzenia telefonicznej kampanii marketingowej,

zamiarze zakupu bazy danych osobowych,

zamiarze nawigzania wspolpracy z podmiotem zewng¢trznym w zakresie
marketingu (zwigzanym z przetwarzaniem danych osobowych).



USUWANIE DANYCH - Informujemy ABI o:

e zamiarze usuni¢cie wigksze ilosci danych osobowych (zaréwno wersja
papierowa jak
i system informatyczny),

e zamiarze przekazania no$nikow elektronicznych (komputeréw/laptopow)
zawierajgcych dane osobowe podmiotom zewngtrznym (np. celem ich naprawy),

e niewlasciwym usuwaniu danych osobowych przez wspdtpracownikow (zwykle
smietniki), zepsutym sprzgcie do niszczenia dokumentow.

INCYDENTY BEZPIECZENSTWA - Informujemy ABI o:

e wycieku, utracie (zagubieniu) lub udostgpnieniu osobie nieupowaznionej danych

osobowych,

e wycieku, utracie (zagubieniu) lub udostepnieniu osobie nieupowaznionej danych
osobowych przez podmiot zewngtrzny (kontrahenta),

e nie dzialajgcym zabezpieczeniu danych osobowych (np. niszczarki do
dokumentow, zgubione klucze, ujawnione i nie zmienione hasla dostgpowe,
ete.);

e nie stosowaniu si¢ do procedur bezpieczenstwa (np. polityka czystego biurka,
polityka czystego ekranu, polityka kluczy, etc.).

SKARGI T SYGNALIZACIE - Informujemy ABI o:

e wszelkich skargach osob fizycznych na niezgodne z prawem przetwarzanie
danych osobowych,

e wszelkich pismach przychodzacych z GIODO oraz innych organdw panstwa w
zakresie ochrony danych osobowych,

e wszelkiej korespondencji przychodzacej od podmiotow zewngtrznych w
zakresie watpliwosci (zgodnosci) dziatan z przepisami ochrony danych
osobowych.

OKRESOWE KONTROLE

e wspoludzial w okresowych kontrolach (sprawdzeniach) przestrzegania procedur
opisanych w dokumentacji wewnetrznej,

o skladanie wyjasnien, udost¢pnianie dokumentow oraz systemow
informatycznych do kontroli (sprawdzenia).

INNE SPRAWY

e zamiar przeprowadzki, uruchomienia lub zlikwidowania wydziatu/ biura/
samodzielnego stanowiska w ktorym byly przetwarzane dane osobowe.

Wszelkie propozycje zmian zwigzanych z nadzorem prowadzonym przez ABI
nalezy niezwlocznie zglaszaé¢ do Starosty Lowickiego/kierownika oraz/ lub ABI




