ZARZADZENIE NR......... 3.£.2016

STAROSTY LOWICKIEGO
z dnia .4.9.!.7.'42 &.....2016 .

w sprawie wprowadzenia Analizy zagroZen i ryzyka przetwarzania danych osobowych
w Starostwie Powiatowym w Lowiczu.

Na podstawie art. 36 ust.] ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U. z 2015 r. poz. 2135 i 2281; z 2016 r. poz. 195) oraz §4
ust. 5 Rozporzadzenia Ministra Spraw Wewngetrznych i Administracji z dnia 29 kwietnia 2004 r.
(Dz.U. z 2004 r. Nr 100 poz.1024) w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych, zarzadzam, co nastepuje:

§1. Wprowadzam Amnalize zagroien i ryzyka przetwarzania danych osobowych
w Starostwie Powiatowym w Lowiczu, stanowigca zalacznik do niniejszego zarzadzenia.

§2. Nadzor nad wykonaniem zarzadzenia powierzam Administratorowi Bezpieczenstwa
Informacji.

Y\ A ],(li\.'

17, 05 0t L



Uzasadnienie:

Celem opracowania i wdrozenia dokumentu, jakim jest Analiza zagrozen i ryzyka przetwarzania
danych osobowych w Starostwie Powiatowym w Lowiczu jest uwzglednienie norm,
wymaganych ustawa i rozporzadzeniem, odnoszacych si¢ do wdrozenia systemu zarzadzania
bezpieczenstwem informacji, jak i analizy ryzyka przetwarzanych informacji, w tym danych
osobowych.

Na Administratorze spoczywa obowigzek zapewnienia srodkow, zapewniajacych odpowiednig
dla zagrozen ochrong przetwarzania danych osobowych.

Z punktu widzenia wymienionych norm, oznacza to spelnienie trzech regul:

) reguly poufnosci informacji, polegajacej na zapewnieniu, ze informacja jest

udostepniona jedynie osobom upowaznionym;

2) reguly rozliczalno$ci informacji, polegajacej na zapewnieniu, ze osoby upowaznione
maja dostep do informacji i zwigzanych z nig aktywow tylko wtedy, gdy istnieje taka
potrzeba oraz istnieje mozliwos¢ identyfikacji takiej osoby:
reguly integralno$ci informacji, polegajacej na zapewnieniu dokladnosci
i kompletnosci informacji oraz metod jej przetwarzania.

Bezpieczenstwo wiaze si¢ z ograniczeniem ryzyka, czyli wyeliminowanie nieakceptowanego
ryzyka utraty zasobow Starostwa Powiatowego.

Niniejszy dokument jest podstawa do zarzadzania bezpieczenstwem informacji rozumianym jako
identyfikacja, ocena i ustalenie priorytetow wystapienia ryzyka. Nastepnie podjecie takiego
dzialania, aby zminimalizowaé, monitorowa¢ i kontrolowaé¢ prawdopodobienstwo wystapienia
zjawisk niepozadanych.
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Zalacznik
do Zarzadzenia Nr ...%/2()!(»
Starosty Lowickiego '

z dnia /9/"0’ .. 2016 roku

ANALIZA ZAGROZEN I RYZYKA
PRZETWARZANIA DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM

W LOWICZU

MA] 2016
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Podstawy prawne
§1. Ustawa z dnia z dnia 29 sierpnia 1997 r. o ochronic danych osobowych
(tj. Dz.U.2015.2135 z p6zn.zm.) - art 36 ust.1.

§2. Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. (Dz.U.2004.100.1024) w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych - § 4 ust. 5

Wymogi ogolne bezpieczenstwa
§3. Celem Starostwa Powiatowego w Lowiczu jest bezpieczne 1 prawidlowe przetwarzanie
danych osobowych, w tym w systemach informatycznych.

§4. Wszystkie dzialania podejmowane w sferze administracyjnej i gospodarczej,
S y ] ynej g ]
niewypelnienie obowigzkow prawnych w dzialalnosci biezacej jest obarczone ryzykiem
operacyjnym.

§5. Ryzyko strat w wyniku blednego czy niewlasciwie dzialajacego procesu zarzadzania
Starostwem, wplyw czynnika ludzkiego, sprawnos¢ systemow teleinformatycznych oraz wplyw
wydarzen pochodzacych z zewnatrz jednostki wplywa bezposrednio wykonywanie ustawowych
zadan przez Starostwo Powiatowe w Lowiczu.

§6.Przetwarzanie danych osobowych wpisane jest w ryzyko operacyjne, w ramach ktorego
jest przeprowadzana analiza ryzyka. Proces ten obejmuje identyfikacj¢ i oceng¢ zagrozen
zwigzanych z przetwarzaniem danych osobowych, z uwzglednieniem kategorii danych.

§7. Naruszenie bezpieczenstwa moze nastapi¢ poprzez spelnienie potencjalnego dotad
ryzyka utraty aktywow w postaci kluczowych zasobow lub utraty nad nimi kontroli. Wszystkie
podejmowane dzialania wigza si¢ z ograniczaniem ryzyka, wyeliminowaniem jego
nicakceptowanego poziomu utraty zasobu. Zabezpieczenie jako regula racjonalnosci jest
prewencja pozwalajaca na zachowanie ciaglosei pracy Starostwa. Odstepstwo od tej reguly moze
wynikac tylko z przepiséw prawa.

§8. Racjonalnosc¢ zastosowanych zabezpieczen przejawia si¢ tym, ze Administrator danych
osobowych ma $wiadomo$¢ zawodnosci materialow, urzadzen, technologii i na koncu ludzkiej
niedoskonatosci.

§9. Szacowanie ryzyka jest procesem cigglym, wykonywanym raz w roku przez ABI
i ASI, w miesigcu wrzesniu lub niezwlocznie w przypadku pojawienia si¢ nowych zagrozen.
Wyniki przedstawiane sa Administratorowi danych osobowych do decyzji, z uwzglednieniem
zapisow § 27.

§10. Nie bedzie akceptowana niekompetencja pracownikow, w tym nieznajomos¢ prawa,
blad ludzki, w tym lekcewazenie prawa, ani $wiadome czy szkodliwe dzialanie pracownika.
Kazdy incydent z tym zwigzany bedzie indywidualnie analizowany przez ABI 1 ASI, a wniosek
zostanie przedlozony do decyzji ADO.

§11. Przetwarzanie danych osobowych w Starostwie Powiatowym w Lowiczu 1 zwigzane
z tym informacje wystepuja w postaci:

1) plikéw lub informacji przechowywanych na dysku twardym komputera,

2) plikéw lub informacji przechowywanych w pamigci operacyjnej komputera,



3)

4)

plikow lub informacji zapisywanych na nosnikach komputerowych.
gotowych dokumentéow lub wersji roboczych wydrukowanych na papierze.

§12. Bezpieczenstwo przetwarzanych badz przechowywanych informacji zawierajacych
dane osobowe wymaga:

D)

4)

h
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§13

zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostepem

ochrony no$nikow technicznych 1 wydrukéw dokumentéw wytwarzanych przy
pomocy sprzetu komputerowego, w tym zasad postepowania nimi przed
nieuprawnionym dostgpem

zabezpieczenia przed nieuprawnionym dostepem do danych osobowych znajdujacych
si¢ w systemie informatycznym

zapewnienia dostepnosci do danych osobowych znajdujacych si¢ na technicznych
nosnikach informacji oraz w pamigci systemu informatycznego tylko dla
upowaznionych uzytkownikow

zapewnienie mozliwosci kontroli dostepu do zasobow systemu informatycznego oraz
wykonywanych na nim czynnosci

zapewnienie kontroli nosnikow, na ktérych sa /byly przechowywane dane osobowe.

Zagrozenia dla systemu

. System informatyczny, ktéry stuzy do przygotowania dokumentoéw zawierajacych

dane osobowe jest podatny na zagrozenia wystgpienia incydentu powodujacego utrate:

1)
2)

3)

poufnosci — wlasciwos¢ zapewniajaca, ze dane osobowe nie sa udostgpniane
niecupowaznionym podmiotom,

rozliczalno$é — dzialania podmiotu moga by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi,

integralnosci- dane osobowe nie zostaly w sposob nieuprawniony zmienione,
zniszezone w sposob nieautoryzowany.

Poufnos¢

§14. Zagrozenia w zakresie poufnosci obejmuja:

e nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sa dane
osobowe

e ujawnienie hasel dostepu do stanowiska komputerowego na ktorym
przetwarzane sg dane osobowe

e nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny
nosnik

e utrata nosnika zawierajgcego dane osobowe

e kleska zywiotowa, w wyniku ktérej utracono poufnos¢ danych osobowych

e nieuprawnione wyniesienie danych osobowych zawartych na nosniku
elektronicznym

e podstuch i podglad danych osobowych

e nickontrolowane wynoszenie danych poza obszar przetwarzania

e pokonanie zabezpieczen fizycznych badz programowych

e naprawy i konserwacja systemow lub sieci teleinformatycznej stuzacych do
przetwarzania danych osobowych przez osoby nieuprawnione do
przetwarzania danych osobowych.
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Rozliczalnos¢

§15. Zagrozenia w zakresie rozlicznosci obejmuja:

brak kontroli nad dokumentami wykonywanymi na stanowisku
komputerowym w zakresie ich kopiowania i drukowania

brak mozliwosci identyfikacji uzytkownika na stanowisku komputerowym
gdzie przetwarza si¢ dane osobowe, indywidualne identyfikatory. rejestr
uzytkownikow

nieuprawnione wprowadzenie zmian w tresci dokumentu zawierajacego dane
osobowe

bledy oprogramowania lub sprzetu, niewlasciwa konfiguracja systemu
informatycznego

bledy w administrowaniu systemem informatycznym

niespelnianie przez system informatyczny wymagan ustawowych

brak rejestracji udostepniania danych osobowych

Integralnos¢

§16. Zagrozenia w zakresie integralnosci obejmuja:

nielegalny dostep danych osobowych, w tym do stanowiska komputerowego,
bledy, pomytki

brak mechanizméw uniemozliwiajgcych skasowanie lub zmiane logow przez
administratora lub innego uzytkownika

wadliwe dzialanie systemu operacyjnego

wirus

brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych
integralnos¢ danych

zagrozenia zewngtrzne

§17. Zrodtami zagrozen dla stanowisk komputerowych, gdzie przetwarza sic dane
osobowe moga byc¢:

1) sily natury, zdarzenia nie wynikajace z dzialalnosci czlowieka

uderzenia pioruna

pozar, konsekwencja uderzenia pioruna
starzenie si¢ sprzetu

starzenie si¢ nosnikOw pamigci

smog, kurz

katastrofy budowlane

ulewny deszcz

huragan

ekstremalne temperatury, wilgotnosc¢
epidemia

2) ludzie, mogg to by¢ pracownicy, osoby z zewnatrz urzedu, ktorzy dzialajg w sposob
celowy lub przypadkowy

bledy i pomytki uzytkownikow

bledy 1 pomytki administratorow

bledy w utrzymaniu systemu w poufnosci integralnoscei i rozliczalnosci

zaniedbania uzytkownikoéw w kopiowaniu przesylaniu udostepnianiu

zgubienie nosnika

zniszczenie nosnika, niewlasciwe zniszczenie



e choroba waznych osob

e podpalenie obiektu

e niedobor kadry, brak os6b uprawnionych do dostepu do pomieszczen, danych
e zalanie wodg

e katastrofa budowlana, przypadkowe dziatanie czlowicka

e zaklocenia elektromagnetyczne, radiotechniczne

e podlozenie bomy, wybuch

e uzycie broni

e utrata pradu

e zmiany napi¢cia w sieci

e nicdobor pracownikow

e utrata kluczowych pracownikow
e szpiegostwo

e wandalizm

e kradziez

e wyludzenie

e wlamanie

e podstuch

e podszycie si¢ pod inng osobg

e uzycie zlosliwego oprogramowania
e wlamanie do sytemu

§18. Kazde z w/w zagrozen wynikajacych z dzialalnosci czlowieka moze by¢ ograniczone
poprzez:
I) rygorystyczne przestrzeganie zasad postgpowania z danymi osobowymi,
2) fizyczne zabezpieczenie obiektu, w ktorym dziata system,
3) wdrozenie systemu kontroli uzytkownikow,
4) szkolenia.

§19. Zagrozenia wynikajace z dzialania sil natury mozna ograniczy¢ poprzez wilasciwe
zabezpieczenie budynkow i pomieszezen, w ktorych znajduja si¢ stanowisko komputerowe, na
ktorych przetwarza si¢ dane osobowe.

Stopien waznosci informacji
§20. Stopien waznosci informacji zawierajagcych dane osobowe okresla poziom ochrony
oraz zastosowanie wilasciwych $rodkow bezpieczenstwa. W Starostwie Powiatowym w Lowiczu
zostal okreslony jako poziom wysoki.

§21. W Starostwie przetwarzane sg dane osobowe tzw. dane osobowe ,,zwykle™ oraz dane
osobowe wrazliwe”. Przewazajaca cze¢$¢ dokumentow i informacji dotyczacych danych
osobowych jest wykonywana przy pomocy komputerow i wielkos¢ strat i skutkéw ujawnienia
badz utraty informacji jest stosunkowo duza.

§22. Poziom utraty poufnosci jest wysoki i ustalony na poziomie 8-9 w skali 10
stopniowej.

§23. Wymagania zwigzane z zachowaniem rozliczalnosci okreslono jako srednie 4-6
punkow w skali 10 punktowe;.

§24. Zachowanie integralnosci informacji zawierajacych dane osobowe okreslono na
wysokie na poziomie 8-9 w skali 10 punktowej.



Podatno$¢ sytemu na zagrozenia
§25. Podatnos¢ systemu na zagrozenia moze wynikac z:

1) dostepnosci systemu wynikajgcego np. z braku ochrony fizycznej budynku lub
znacznej liczby personelu, majacego potencjalnie dostep do systemu oraz wiedze
jak obstugiwac system,

2) dostepnos$¢ informacji znajdujacych si¢ w systemie za posrednictwem polaczen
zewngtrznych,

3) mozliwos¢ celowego wprowadzania luk w sprzecie 1 oprogramowaniu lub
wprowadzania wirusow komputerowych,

4) mozliwos¢ awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy
projektowe lub umys$lng interwencje.

5) przesylanie informacji przez niezabezpieczone lacza telekomunikacyjne.

§26. Podatno$c¢ systemu na zagrozenia zostala ograniczona poprzez:

1) ochrone fizyczng stanowisk komputerowych,

2) kontrolg¢ dostepu do pomieszczen, gdzie przetwarzane sa dane osobowe,
wydzielenie stref ochronnych,

3) ograniczenie liczby personelu, majacego potencjalnie dostep do stanowisk
komputerowych oraz wiedz¢ jak je obstugiwac,

4) przeglady okresowe nosnikow,

5) kontrolg¢ zmian konfiguracji,

6) testowanie oprogramowania,

7) audyt,

8) zabezpieczanie hasel,

9) wuzycie oprogramowania antywirusowego,

10) backupy,

Analiza zagrozen i ryzyka
§27. Dzialania, w celu przygotowania reakcji na ryzyko podejmowane sa wedlug
ponizszego schematu:

1. Identyfikacja ryzyka, jako proces polegajacy na:
1) okresleniu zasobow/aktywow;
2) okresleniu zagrozenia dla zasobow oraz ich podatnos¢, ktore moga byc
wykorzystane przez zagrozenia;
3) okresleniu skutkow jakie moga wystapi¢ w stosunku do zasobow w przypadku
uraty poufnosci, integralnosci i rozlicznosci.

2. Oszacowanie ryzyka, jako proces polegajacy na:
1) oszacowaniu strat szkod powstatych z naruszeniem bezpieczenstwa, biorac pod
uwage konsekwencje utraty: poufnosci, integralnosci i rozlicznoscei;
2) oszacowaniu realnego prawdopodobienstwa zdarzenia takiego naruszenia:
3) wyznaczeniu poziomu ryzyk;
4) stwierdzeniu, czy ryzyko jest akceptowalne lub tolerowane, czy tez nicakceptowane
i wymaga podjecia dzialania.

3. Postgpowanie z ryzykiem, jako plan dzialania polegajacy na wyborze metody
postgpowania z ryzykiem:

1) zabezpieczenie - zastosowanie odpowiednich zabezpieczen:

- wdrozenie zabezpieczen

- propozycja dodatkowych zabezpieczen,



- okreslenie ram czasowych do wprowadzenia proponowanych wdrozen

2) zaakceptowanie zidentyfikowanych ryzyk - w sposob swiadomy i obiektywny przy
zalozeniu ze jasno spelniajg warunki wyznaczone w polityce bezpieczenstwa i/oraz
kryteria akceptowania ryzyk

3) unikanie ryzyk - poprzez przeniesienie, wycofanie, reakcja

§28. W celu oszacowania potencjalnych strat wynikajgcych z utraty (ujawnienia) danych
osobowych przetwarzanych w Starostwie Powiatowym w Lowiczu, w tym na stanowiskach
komputerowych wykonuje si¢ analize z okresleniem przewidywanych zagrozen dla zasobow,
zgodnie z zalgceznikiem nr 1. Zidentyfikowane zagrozenia w obszarze przetwarzania danych
osobowych w Starostwie Powiatowym w Lowiczu opisano w zalgezniku nr 2, katalog otwarty,
modyfikowalny.

§29. W celu oszacowania ryzyka stosujemy zalaeznik nr 3, do niniejszego dokumentu
Macierz szacowania ryzyka. Wyniki sq przekazywane w formie sprawozdania dla ADO,
wedlug wzoru okreslonego w zalgczniku nr 4.

§30. Okre$lono akeeptowalny poziom ryzyka na poziomie Srednim.

§31. Do kazdego nieakceptowanego poziomu ryzyka ADO podejmuje decyzje
okreslajgcg zastosowanie dzialan:

1) decyzja akceptujaca ryzyko, gdy dzialania sg niemozliwe do realizacji lub sa zbyt
kosztowne;

2) decyzja w sprawie transferu ryzyka, np. ubezpieczenie, przeniesienie na inny podmiot;

3) decyzja- podjecie dziatan w celu zmniejszenia ryzyka do akceptowalnego poziomu.

Whioski

§32. Wyniki z przeprowadzonej analizy sa podstawg do przygotowania stosownej
dokumentacji lub zmiany zapisow w obowigzujacych dokumentach dotyczacych bezpieczenstwa
przetwarzania danych osobowych w Urzedzie, w tym reorganizacji jego struktur. Stanowig
rowniez podstawe wniosku o dostosowanie systemdow informatycznych do zachowania
bezpieczenstwa przetwarzania danych osobowych 1 bezpieczenstwa informacji.

§33.  Administrator  Bezpieczenstwa  Informacji, =z  przeprowadzonej  wraz
7z Administratorem Systemow Informatycznych analizy zagrozen i ryzyka, przedkiada
Administratorowi danych osobowych sprawozdanie, o ktorym mowa w §29 wraz z wnioskami
propozycji dzialania w odniesieniu do nieakceptowanych, zidentyfikowanych ryzyk.
Sprawozdanie jest przedkladane w terminie do dwoch tygodni od jej wykonania. W sytuacji
opisane] w §9, pojawienia si¢ nowych zagrozen, termin ulega skroceniu do 5 dni.

§34. Termin wykonania kolejnej analizy zagrozen i ryzyka przypada na wrzesien 2017 r.

§35. Przeprowadzona analiza, jej wyniki oraz sprawozdanie przedkladane ADO sa
informacjami do uzytku wewne¢trznego.




Zalaczmknr |

do Analizy zagrozen 1 ryzyka

przetwarzania danych osobowych

w Starostwie Powiatowym w Lowiczu
wprowadzonej Zarzadzeniem Nr ’4/,20/ (%)
Starosty Lowickiego z dna /9 ma/a 7oV A

Podstawowe zasady analizy zagrozen i ryzyka

1) Okreslamy:
a) Zasoby/ aktywa, ktore bedziemy chronié,
b) Zagrozenia -czynniki, ktére moga spowodowac wystgpienie incydentu,
¢) Prawdopodobienstwo- podatnosé, stabos¢ zasobu, mozliwos¢ wykorzystana przez
zagrozenie,
d) Skutki - jaki wplyw bedzie mial zaistnialy incydent na system informatyczny.

2) Podstawowe pojecia:

a) Zasoby/aktywa - wszystkie elementy sluzace do przetwarzania, przechowywania,
przekazywania informacji oraz zapewnienia im wilasciwego poziomu bezpieczenstwa,
ktore podlegaja w Starostwie ochronie:

e Sprzet teleinformatyczny stuzacy przetwarzaniu danych;
e Ludzie;
e Aplikacje, w ktorych sa przetwarzane dane osobowe;
e Pomieszczenia:
- w ktorych pracujg osoby przetwarzajace dane
- gdzie sg przechowywane dane osobowe
- w ktorych znajduje si¢ sprzet teleinformatyczny
e Koszty dodatkowych zabezpieczen oraz odbudowy systemu po incydencie,

b) Prawdopodobienstwo — zaistnienia, wystapienia zagrozenia z uwagi na stabos¢ zasobu.,
¢) Skutek - okresla wysoko$¢ strat po zaistnieniu zagrozenia,

d) Ryzyko = iloczyn wartosci skutkow i prawdopodobienistwa wystapienia zagrozenia.

Skala poziomu ryzyka 1-100

Wartos¢ Poziom ryzyka

1-10 Utrata bezpieczenstwa danych osobowych nie wystepuje

11-20 Niski poziom utraty bezpieczenstwa danych osobowych

21-50 Sredni poziom utraty bezpieczenstwa danych osobowych
51-80 Wysoki poziom utraty bezpieczenstwa danych osobowych
81-100 Maksymalny poziom utraty bezpieczenstwa danych osobowych

Prawdopodobienstwo wystapienia okres§lonego zagrozenia dla systemu informatycznego
Wartos¢ Poziom

0-1 Brak , nieprawdopodobne

2-3 Niskie , moze si¢ zdarzy¢, ale nie w ciagu roku
4-6 Srednie , moze sie zdarzy¢ w ciagu roku

7-8 Wysokie, moze si¢ wydarzy¢ w ciaggu 6 miesiecy
9-10 B. wysokie, moze si¢ wydarzy¢ w ciagu 3 miesiecy
Skutki utraty zasobow dla atrybutu poufnosci

Wartos¢ Poziom ryzyka

| Utrata poufnosci nie wystepuje

2-3 Niski skutek utraty poufnosci

4-6 Sredni skutek utraty poufnosci

7-8 Wysoki skutek utraty poufnosci

9-10 Bezwzgledny skutek utraty poufnosci
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Zalacznik nr 2

do Analizy zagrozen i ryzyka
przetwarzania danych osobowych
w Starostwie Powiatowym w Low

i
wprowadzone) Zarzadzeniem gr éy)jag

Starosty Lowickicgo z dnn A 73)d 200 .

Zagrozenia w obszarze przetwarzania danych osobowych
w Starostwie Powiatowym w L.owiczu

Slabosci kontroli zarzadczej w zakresie ochrony danych osobowych.

Zagrozenia zwigzane z bezpieczenstwem przetwarzania danych osobowych
Zagrozenie zwigzane poufnos$ciag danych osobowych przetwarzanych w systemie
informatycznym.

Zagrozenie zwigzane z integralnosciy danych osobowych przetwarzanych
w systemie informatycznym.

Zagrozenie zwigzane z rozliczalno$cia danych osobowych  przetwarzanych
w systemie informatycznym.







Skutki utraty zasobéw dla atrybutu integralnoSci

Warto$¢ Poziom ryzyka

1 Utrata integralnosci nie wystepuje

2-3 Niski skutek utraty integralnosci

4-6 Sredni skutek utraty integralnosci

7-8 Wysoki skutek utraty integralnosci

9-10 Bezwzgledny skutek utraty integralnosci

Skutki utraty zasobow dla atrybutu rozliczalnosci

Wartos¢ Poziom ryzyka

1 Utrata dostepnosci nie wystepuje

2-3 Niski skutek utraty rozliczalnosci

4-6 Sredni skutek utraty rozliczalnosci

7-8 Wysoki skutek utraty rozliczalnosci

9-10 Bezwzgledny skutek utraty rozliczalnosci

3) MACIERZ RYZYKA
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MACIERZ SZACOWANIA RYZYKA DLA BEZPIECZENSTWA DANYCH OSOBOWYCH W STAROSTWIE POWIATOWYM W LOWICZU na rok 2016

zalgcznik nr 3 do Analizy zagrozen 1 ryzyka przetwarzania danych osobowych w Starostwie Powiatowym w towiczu
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Zalacznik nr 4

do Analizy zagrozen i ryzyka
przetwarzania danych osobowych

w Starostwie Powiatowym w Lowiczu
wprowadzone) Zarzadzeniem Nr 3

Starosty Lowickiego z dnia Ieﬂy'o) 25,

SPRAWOZDANIE DLA ADMINISTRATORA DANYCH OSOBOWYCH
przygotowane na podstawie analizy zagrozen i ryzyka
przetwarzania danych osobowych w Starostwie Powiatowym w Lowiczu

przeprowadzonej w (dzief Tub/i miesiac rok)
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