ZARZADZENIE NR..[2/20/ £

STAROSTY LOWICKIEGO
z dniad4@nR017 r.

w sprawie Regulaminu monitoringu korzystania z komputerow stuzbowych w Starostwie
Powiatowym w Lowiczu.

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (Dz. U. 2016, poz. 814, poz. 1579, poz. 1948) w zwigzku z art. 36 ust. | ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 2016, poz. 922). Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ systemy
informatyczne sluzace do przetwarzania danych osobowych z dnia 29 kwietnia 2004 r. (Dz. U. 2004,

Nr 100, poz. 1024) zarzadzam, co nastgpuje:

§ 1. Wprowadzam . Regulamin monitoringu korzystania =z komputerow  sluzbowych
w Starostwie  Powiatowym w Lowiczu™, zwany dalej Regulaminem, stanowigcy zalacznik nr |

do niniejszego zarzadzenia.

§ 2. Pracownicy Starostwa Powiatowego w Lowiczu zobowigzani sa do zapoznania sic¢
z Regulaminem i jego stosowania, co potwierdzaja w formie pisemnego Oswiadczenia, ktorego wzor

stanowi zalacznik nr 2 do niniejszego zarzadzenia.

§ 3. Nadzor nad prawidfowa realizacjg zarzadzenia powierzam Administratorowi Systemow

Informatycznych.

01 KWL 2017

§ 4. Zarzadzenie wchodzi w zycie z dniem ...
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Zatacznik Nr |
do Zarzadzenia Nr .42./2017
Starosty Lowickiego

2 dnia 48 mayca. 201 Fv,

REGULAMIN MONITORINGU KORZYSTANIA
7Z KOMPUTEROW SEUZBOWYCH
W STAROSTWIE POWIATOWYM W LOWICZU

Postanowienia ogolne

§1. llekro¢ w niniejszym Regulaminie jest mowa o:

I) Starostwie — nalezy przez to rozumie¢ Starostwo Powiatowe w Lowiczu;

2) pracowniku — nalezy przez to rozumie¢ osobe zatrudniona w Starostwie. stazyst¢
uprawnionego do korzystania z komputera sluzbowego oraz inna osobg wykonujaca prace na
sprzecie nalezacym do Starostwa.

§2. Niniejszy Regulamin ustala zasady:

I) monitorowania pracy pracownikow przy wykorzystaniu komputerow stuzbowych:
2) wysylania stuzbowej poczty elektroniczne;j;

3) rozliczania czasu pracy pracownika przy wykorzystaniu komputera stuzbowego:
4) nadzorowania bezpieczenstwa sieci I'T w Starostwie:

5) nadzorowania ochrony danych osobowych w Starostwie;

§3. Celem wdrozenia Regulaminu jest zachowanie rownowagi pomigdzy uzasadnionym interesem
pracownika do ochrony jego prywatnosci, a prawem do ochrony bezpieczenstwa Starostwa, tajemnicy
stuzbowej i mienia Starostwa, zawartych we wdrozonej Polityce Bezpieczenstwa przetwarzania
danych osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym do przetwarzania danych
osobowych, a w szczegolnosci:

I) zachowanie jakosci i zgodnosei z procedurami obowiazujacymi w Starostwie:
2) zabezpieczenie uzasadnionych interesow Starostwa

3) ochrona bezpieczenstwa Starostwa;

4) zabezpieczenie danych oraz mienia Starostwa.

§4. 1. Dzialania Starostwa zmierzajace do poprawy jakosci pracy z komputerem polegajace
w szezegdlnosei na eliminowaniu mozliwosci pobierania okreslonych danych z Internetu, odciazeniu
sieci informatycznej, poprzez ograniczenie mozliwosci transferu danych z lub do komputera
pracownika, usuwaniu nielegalnego oprogramowania, blokowaniu dostgpu do nielegalnej tresci oraz
kontroli antywirusowej, zwigzane sa bezposrednio z bezpieczenstwem Starostwa i ochrona danych

osobowych.
Korzystanie z komputerow sluzbowych

§5. 1. Zabronione jest wykorzystywanie przez pracownika komputera stuzbowego do celow
prywatnych. W szczegolnosci zabronione jest:

1) instalowanie i wykorzystywanie jakiegokolwiek oprogramowania bez wiedzy i udzialu
Administratora Systemow Informatycznych:

2) uzywanie, kopiowanie oraz przechowywanie programoéw komputerowych przy uzyciu sprzetu
komputerowego stanowiacego wlasnos¢ Starostwa, nie bedacych oprogramowaniem
zainstalowanym przez administratora sieci:



3) odtwarzanie, kopiowanie, przechowywanie plikow multimedialnych (muzyka, filmy. itp.)
przy uzyciu sprzetu komputerowego stanowiacego wlasnosc Starostwas

4) pobieranie zalacznikow z wiadomoscei elektronicznych odbieranych z prywatnych kont e-mail.

2. Wszelkie dzialania pracownika, o ktéorych mowa w ust. 1, beda monitorowane przez

Administratora Systemow Informatycznych.

Monitoring

§6. Monitorowanie pracy pracownikow przy wykorzystywaniu komputerow sluzbowych bedzie
przeprowadzone na bazie oprogramowania ..Statlook™, bedgcego wlasnoscig Starostwa, Ktore posiada
do niego stosowna licencje.
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. 1. Monitoring obejmuje:

1) kontrole zdarzen na komputerze uzytkownika, okreslonych przed administratora sieci I'T;

2) przesylanie alertow na komputer pracownika przez administratora sieci IT:

3) czas pracy pracownika na komputerze stuzbowym:

4) przerwy w pracy na komputerze sluzbowym;

5) uzywanie przez pracownika aplikacji:

6) mozliwos¢ blokowania zbednych aplikacji lub stron internetowych;

7) aktywnos¢ pracownikdéw w pracy z komputerem na stanowisku stuzbowym:

8) wykonywanie przez pracownikow wydrukow:

9) odwiedzanie przez pracownikow stron internetowych:

10) podgladu ekranu kazdego komputera w urzedzie on-line:

I'1) ruch w sieci I'T:

12) legalnos¢ programowania;

13) stuzbowe konta poczty email z zastrzezeniem prawa kontroli tresci wysylanych i otrzymanych
¢-mail z konta sluzbowego:

I4) uzywanie przenosnych nosnikow danych (pendrive, CD-Rom) z mozliwoscig blokowania ich
uzytkowania, jak i odczytania ich tresci;

|5) zasoby posiadanego sprzetu.

2. Powiadomienie o monitorowaniu kazdego uzytkownika komputera nastepuje w postaci ekranu
startowego programu .,Statlook™.

3. Wszelkie dane uzyskane w wyniku monitoringu beda przechowywane w bazie danych na
serwerze Starostwa przez Administratora Systemow Informatycznych zgodnie z ustawg z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2016.922 t.j.).

Postanowienie koncowe

§8. Przypadki nieuzasadnionego naruszenia postanowien wynikajacych z niniejszego Regulaminu
mogg by¢ kwalifikowane jako cigzkie naruszenie obowiazkow pracowniczych lub niewykonanie
zobowiazania w przypadku stosunku prawnego innego niz stosunek pracy.




Zalacznik Nr 2 B
do Zarzadzenia Nr .£2./2017

Starosty Lowickiego
2 dnia ..29.matcd, JF,

Lowicz.dnia..................

(stanowisko pracownika)

OSWIADCZENIE

Oswiadczam, ze zapoznalem/-am si¢ z regulacjami zawartymi w Regulaminie monitoringu
korzystania z komputerow stuzbowych w Starostwie Powiatowym w Lowiczu i przyjalem/-¢lam

je do stosowania.

(podpis pracownika)







