ZARZADZENIE NR »? /2018
STAROSTY LOWICKIEGO

z dnia 35 maja 2018 r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Starostwie Powiatowym
w Lowiczu oraz Instrukeji Zarzgdzania Systemem Informatycznym
w Starostwie Powiatowym w Lowiczu

Na podstawie art. 24 ust. | i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
679/2016 z dnia 27 kwietnia 2016 r. w sprawic ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119/1) oraz art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t.j. Dz. U. 22017 r. poz. 1868: z 2018 r.. poz. 130), zarzadzam, co nastgpuje:

§1. Wprowadzam Polityke¢  Ochrony Danych  Osobowych w Starostwie  Powiatowym
w Lowiczu, zwana dalej Politykq. stanowiaca zalacznik nr 1 do niniejszego zarzadzenia.

§2. Wprowadzam Instrukcje Zarzgdzania ~ Systemem  Informatycznym w  Starostwie

Powiatowym w Lowiczu, zwang dalej Instrukcja, stanowiaca zalacznik nr 2 do niniejszego zarzadzenia.

§3. Nadzor nad wykonaniem zarzadzenia powierzam Inspektorowi Ochrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu.

§4. Do stosowania postanowien zawartych w Polityce Bezpieczenstwa i Instrukcji
zobowigzani sa wszyscy pracownicy i wspolpracownicy Administratora.

§5. Traci moc zarzadzenie Starosty Lowickiego Nr 17/2016 z dnia 21 marca 2016 r. w sprawie
wprowadzenia dokumentacji zapewniajacej ochrong przetwarzania danych osobowych w Starostwie
Powiatowym w Lowiczu wraz z opisem srodkow technicznych i organizacyjnych stosowanych
w jednostce oraz zarzadzenie Starosty Lowickiego Nr 18/2016 z dnia 21 marca 2016 r. w sprawie
wprowadzenia Regulaminu Ochrony Danych Osobowych w Starostwie Powiatowym w Lowiczu.

§6. Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.

Administrator
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Zalgeznik nr | )
do Zarzadzenia nr b¥/-20
Starosty Lowickiego z dnia . 2dm %) M(/

w sprawie wprowadzenia Polityki OChrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu
oraz Instrukcji Zarzadzania Systemem
Informatycznym w Starostwie Powiatowym

w Lowiczu

Polityka
Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu



3)
4)

5)

6)

7)

8)

9)

DEFINICJE

§1. llekro¢ w niniejszej polityce ochrony danych osobowych jest mowa o:

Polityce — rozumie si¢ przez to Polityke Ochrony Danych Osobowych w Starostwie Powiatowym
w Lowiczu;

Instrukeji — rozumie si¢ przez to Instrukcje Zarzadzania Systemem Informatycznym w Starostwie
Powiatowym w Lowiczu;

Starostwie — rozumie si¢ przez to Starostwo Powiatowe w Lowiczu;

Administratorze danych - o ile odrgbne przepisy nie stanowia inaczej, rozumie si¢ przez to:
a) Starostg Lowickiego — w sprawach z zakresu postgpowania administracyjnego;
b) Starostwo Powiatowe w Lowiczu — w sprawach pozostalych,

dalej zwanych ,,Administratorem™;

Inspektorze Ochrony Danych — rozumie si¢ przez to osobg, wyznaczong przez Administratora, ktora jest
odpowiedzialna za monitorowanie przestrzegania Rozporzadzenia oraz unijnych ikrajowych przepisow
dotyczacych ochrony danych osobowych, dalej zwana , Inspektorem™;

Administratorze systemow informatycznych (lub ,,ASI”) — rozumie si¢ przez to osobg, wyznaczong przez
Administratora oddzielnym zarzadzeniem, ktéra odpowiada za zapewnienie sprawnosci, nalezytej
konserwacji i wdrazania technicznych zabezpieczen systemow informatycznych oraz odpowiada za to, aby
systemy informatyczne, w ktorych przetwarzane sg dane osobowe spelnialy wymagania przewidziane
w Rozporzgdzeniu oraz w krajowych przepisach o ochronie danych osobowych;

Pracowniku — nalezy przez to rozumie¢ osobg pozostajaca z Administratorem w stosunku pracy, bez
wzgledu na rodzaj wykonywanej pracy, wymiar czasu pracy, zajmowane stanowisko oraz podstawe prawng
zatrudnienia;

Wspolpracowniku — nalezy przez to rozumiec¢ osobe, przy pomocy ktérej Administrator realizuje swoje
zadania, a w szczegdlnosci:

a) osobg Swiadczgca pracg na podstawie umowy cywilnoprawne;j,
b) stazyste,
c) praktykanta,

) wolontariusza,

o

e) osobe dziatajacg w imieniu podmiotu zewnetrznego $swiadczgcego ustugi na rzecz Administratora;

Danych osobowych (lub ,,dane”) — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (..0sobie, ktorej dane dotyczg™);

10) Dokumentacji przetwarzania danych osobowych — rozumie si¢ przez to Polityke Ochrony Danych

Osobowych w Starostwie Powiatowym w Lowiczu oraz Instrukcj¢ Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu;

I1) Identyfikatorze (loginie) uzytkownika — rozumie si¢ przez to cigg znakow literowych, cyfrowych lub

innych jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych osobowych w systemic
informatycznym:



12) Osobie fizycznej mozliwej do zidentyfikowania — rozumie si¢ przez to osobg, ktora mozna bezposrednio
lub posrednio zidentyfikowa¢ na podstawie identyfikatora takiego jak imi¢ inazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikow
okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub spoleczna
tozsamosc osoby fizycznej;

13) Organie nadzorczym - rozumic si¢ przez to niezalezny organ publiczny ustanowiony zgodnie
z art. 51 Rozporzadzenia;

14) Upowaznieniu — rozumie si¢ przez to oswiadczenie Administratora wskazujgce z imienia 1 nazwiska osobg.
ktora ma prawo przetwarza¢ dane w zakresie wskazanym w tym o$wiadczeniu;

15) Osobie upowaznionej — rozumie si¢ przez to osobg, ktora otrzymala od Administratora upowaznienie
do przetwarzania danych;

16) Kierowniku - rozumie si¢ przez to Dbezposredniego przefozonego o0sob  zatrudnionych
w biurze/wydziale/samodzielnym stanowisku w Starostwie Powiatowym w Lowiczu;

17) Przetwarzaniu danych — rozumie si¢ przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak  zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie.
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowanie lub taczenie, ograniczanie, usuwanie lub
niszczenie;

18) Rozporzgdzeniu — rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptyw takich danych oraz uchyleniu dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych), Dz. Urz. UE L 119/1;

19) Uzytkownik uprzywilejowany — nalezy przez to rozumie¢ osob¢ upowazniong, posiadajaca nadane
uprawnienia na poziomie administratora systemu informatycznego;

20) Uzytkowniku systemu — rozumie si¢ przez to osobg upowazniona, ktéra otrzymala dostep do sieci LAN
umozliwiajacy korzystanie z sieci Internet oraz login i haslo do systemu:

21) Zalgeznikach — rozumie si¢ przez to wzory dokumentéw; Administrator moze przedmiotowe wzory zastapic
wydrukami z systemow komputerowych lub innymi dokumentami o tresci zgodnej z przepisami
powszechnie obowigzujacego prawa;

22) Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony
lub podzielony funkcjonalnie.
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POSTANOWIENIA OGOLNE

§2. 1. W celu zapewnienia ochrony przetwarzanych danych osobowych zaréwno za pomocg systemow
informatycznych, jak i w wersji papierowej, Administrator wdraza Polityke¢ wraz z Instrukcja.

2. Administrator doklada nalezytej starannosci w celu ochrony intereséw osdb, ktorych dane osobowe
dotycza, w szczegolnosci jest obowigzany zapewni¢, aby dane byly:

1) przetwarzane rzetelnie oraz zgodnie z prawem;

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob
niezgodny z tymi celami;

3) przetwarzane w sposob zapewniajacy ich adekwatno$¢ do celow, w jakich sg zbierane;

4) prawidlowe i w razie potrzeby uaktualniane, za$ dane nieprawdziwe — niezwlocznie usunigte
lub sprostowane;

5) przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, przez okres nie
diuzszy, niz jest to niezbedne do celow w ktérych sa przetwarzane z zastrzezeniem przetwarzania
w celach archiwalnych, w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celow statystycznych.

3. Administrator doktada wszelkich staran, aby informacje zwigzane z przetwarzaniem danych osoby, ktorej
dane sg przetwarzane, byly dla niej tatwo dostepne, zrozumiale oraz sformutowane jasnym i prostym jezykiem.

4. Administrator podejmuje srodki techniczne i organizacyjne dla zapewnienia rozliczalnosci, integralnosci
i poutnosci danych, gdzie przez:

1) rozliczalnos$¢ rozumie si¢ wlasciwos¢ zapewniajaca, ze dzialania podmiotu moga byC przypisane
w sposob jednoznaczny tylko temu podmiotowi i sg zgodne z zasadami dotyczacymi przetwarzania
danych osobowych;

2) integralnos¢ danych rozumie si¢ wlasciwos¢ zapewniajgca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposdéb nieautoryzowany;

3) poufno$¢ danych rozumie si¢ wilasciwosé zapewniajacg, ze dane osobowe nie sa udostgpniane
nieupowaznionym podmiotom.

5. Administrator deklaruje pelne zaangazowanie 1 determinacj¢ celem zapewnienia bezpieczenstwa
przetwarzanych danych osobowych, a takze prawidlowego zabezpieczenia systemu informatycznego stuzacego
do przetwarzania danych osobowych.

6. Administrator nadzoruje jakie dane, kiedy i przez kogo sa u Administratora przetwarzane badz usuwane
oraz komu sy przekazywane.
7. Administrator na biezaco dostosowuje systemy informatyczne stuzgce do przetwarzania danych i wszelkie

systemy zabezpieczen przetwarzania danych osobowych do wymogow okreslonych w Rozporzgdzeniu.



ADMINISTRATOR DANYCH OSOBOWYCH

§3. 1. Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbylo si¢
zgodnie z Rozporzadzeniem, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw i wolnosci 0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia. Srodki, o ktorym mowa, sq
w miar¢ potrzeby poddawane przegladom i uvaktualniane.

o

. Do obowiazkéw Administratora naleza rowniez:
I) uwzglednienie ochrony danych osobowych w fazie projektowania, tzw. ,privacy by design™;

2) wdrozenic odpowiednich mechanizmow zapewniajacych domyslng ochrong danych, tzw.  privacy
by default™;

3) przyjecie wewnetrznych polityk dotyczacych przetwarzania danych osobowych:
4) wspolpraca z organem nadzorczym;

5) zglaszanie naruszen ochrony danych osobowych organowi nadzorczemu oraz zawiadamianie osob,
ktérych dane zostaly naruszone, o tym naruszeniu;

6) prowadzenie rejestru czynnosci przetwarzania danych osobowych, za ktére odpowiada.

~

3. Do obowigzkéow Administratora nalezy takze dokonywanie oceny skutkéw dla ochrony danych
osobowych dla planowanych operacji przetwarzania wykorzystujacych nowe technologie, ktore ze wzgledu na swoj
charakter, zakres, kontekst i cele, z duzym prawdopodobienstwem moga spowodowa¢ ryzyko naruszenia praw lub
wolnosci 0sob fizycznych.

4. W celu realizacji obowiazku, o ktorym mowa w ust. 3, Administrator konsultuje si¢ Inspektorem,
w stosownych przypadkach zasigga opinii osob, ktorych dane dotycza, lub ich przedstawicieli, a takze przestrzega
zatwierdzonych kodeksow postgpowania, o ktorych mowa w art. 40 Rozporzadzenia.

§4. 1. W razie wykazania przez osobg, ktorej dane osobowe dotycza, ze sa one nickompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem Rozporzadzenia albo sa zbedne do realizacji celu, dla ktorego
zostaly zebrane, Administrator jest obowigzany, bez zbednej zwloki, do uzupelnienia, uaktualnienia, sprostowania
danych, czasowego lub stalego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru.

2. Administrator jest obowigzany poinformowa¢ bez zbednej zwloki innych administratorow, ktorym
udostepnil zbiér danych, o dokonanym uaktualnieniu lub sprostowaniu danych.

INSPEKTOR OCHRONY DANYCH

§5. 1. Administrator zglasza organowi nadzorczemu Inspektora Ochrony Danych, ktory jest odpowiedzialny
za przetwarzanie danych zgodnie z Rozporzadzeniem oraz krajowymi przepisami z zakresu ochrony danych
osobowych.

2. W celu skutecznego nadzorowania i ochrony przetwarzania danych Administrator zobowigzuje
kierownikow do wspoldzialania z Inspektorem, wpisujac stosowne zakresy czynnosci i odpowiedzialnosci za nadzor
nad przestrzeganiem przez podleglych pracownikéw zapisow polityki stosowanej w Starostwie Powiatowym

w Lowiczu.



§6. 1. Do zadan Inspektora nalezy:
1) informowanie Administratora oraz pracownikéw, ktorzy przetwarzaja dane osobowe, o obowiazkach
spoczywajacych na nich na mocy Rozporzadzenia oraz innych przepisow o ochronie danych i doradzanie
im w tej sprawie;
2) monitorowanie przestrzegania Rozporzgdzenia oraz innych przepisow o ochronie danych
osobowych oraz wewnetrznych polityk przyjetych przez Administratora w dziedzinie ochrony

danych osobowych, w tym podzial obowiazkow, dzialania zwickszajace Swiadomos$¢, szkolenia
pracownikéw uczestniczacy w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie zalecen na zadanie Administratora do oceny skutkow dla ochrony danych oraz monitorowanie
jej wykonania;

4) wspolpraca z organem nadzorczym,;

5) pelnienie funkcji punktu Kkontaktowego dla organu nadzorczego w  kwestiach zwigzanych
z przetwarzaniem danych osobowych, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 Rozporzadzenia, a takze we wszelkich innych sprawach;

6) pelnienie roli punktu kontaktowego dla osob, ktérych dane dotycza, we wszystkich sprawach
zwiazanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgeych
im na mocy ogoélnego rozporzadzenia;

7) prowadzenie rejestru czynnosci lub rejestru kategorii czynnosci.

2. Inspektor wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele przetwarzania.

§7. 1. Administrator zapewnia, by Inspektor byl wlasciwie i niezwlocznie wlaczany we wszystkie sprawy
dotyczace ochrony danych osobowych.

2. Administrator wspieraja Inspektora w wypetnianiu przez niego zadan, zapewniajac mu zasoby niezbedne
do wykonania tych zadan oraz dostgp do danych osobowych i operacji przetwarzania oraz zasoby niezbedne
do utrzymania jego wiedzy fachowe;j.

3. Administrator zapewnia, aby Inspektor nie otrzymywal instrukcji dotyczacych wykonywania tych zadan.
4. Inspektor podlega bezposrednio Staroscie Lowickiemu.

5. Zarzadzenie, o ktorym mowa w §6 ust.1, wskazuje pracownika wymieniajgc z imienia i nazwiska osobe
petnigeg te funkcje.

6. Inspektor moze wykonywac inne zadania i obowiazki, o ile te zadania i obowigzki nie powoduja konfliktu
interesow.

7. Inspektor jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan.



ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

§8. 1. Administrator odrgbnym zarzadzeniem wyznacza Administratora Systemow Informatycznych,
wymieniajgc z imienia i nazwiska osobe pelniaca t¢ funkcje.

2. ASI odpowiada za zapewnienie przestrzegania zasad ochrony danych osobowych przetwarzanych
za pomoca systemow informatycznych okreslonych w Instrukeji.

3. ASI podczas wykonywania obowiazkow z zakresu ochrony danych osobowych podlega Administratorowi.

4. W przypadku niewyznaczenia ASI za zapewnienie przestrzegania zasad ochrony danych osobowych
przetwarzanych za pomoca systemow informatycznych odpowiada Administrator.

KLASYFIKACJA INFORMACJI

§9. 1. Klasyfikacja zostala wprowadzona w celu uporzadkowania w Starostwie postepowania z informacja,
ktora zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t,j. Dz. U. z 2018 r., poz. 412,
z p6zn. zm.), dalej zwang “ustawa o ochronie informacji niejawnych”, stanowi informacje jawne. Informacje te sa
glownym zasobem informacyjnym Starostwa, w zwiazku z czym zostal uregulowany sposob postepowania
z informacjami, w szczegolnosci tymi, ktérych ujawnienie moze narazi¢ Starostwo na szkode.

2. Struktura klasyfikacji informacji w Starostwie opiera si¢ na zalozeniu istnienia trzech poziomow
postrzegania informacji:

I) informacje jawne, czyli informacje publicznie dostgpne;

2) informacje wewnetrzne, czyli informacje, ktérych przetwarzanie i udostgpnianie podlega restrykcjom
z uwagi na szczegolne znaczenie dla Administratora danych:

a) informacje wewngtrzne dostepne, czyli informacje dostgpne dla  wszystkich pracownikow
i wspotpracownikdw Starostwa,

b) informacje wewnetrzne wrazliwe, czyli informacje dostgpne dla grupy pracownikow lub
wspotpracownikow upowaznionych z uwago na realizowane zadania regulaminowe,

¢) informacje stanowigce tajemnice pracodawcey, czyli informacje, ktorych przetwarzanie
i udostepnianie moze narazi¢ pracodawce na szkode.

~

3) informacje niejawne, czyli informacje, do ktorych stosuje si¢ przepisy Rozporzadzenia lub ustawy
o ochronie informacji niejawnych, lub innych tajemnic prawnie chronionych.

3. Starostwo zarzadza swoimi aktywami informacyjnymi poprzez zapewnienie im wymaganego poziomu
bezpieczenstwa W tym celu przeprowadza si¢ okresowa analizg ryzyka i opracowuje plan postgpowania w ryzykiem
zgodnie z wprowadzong odrgbnym zarzadzeniem Analizq zagrozen i ryzyka przetwarzania danych osobowych

w Starostwie Powiatowym w Lowiczu.



PRZETWARZANIE DANYCH

§10. Przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy — i w takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych;

2) przetwarzanie jest niezbgdne do wykonania umowy, ktdrej strona jest osoba, ktorej dane dotycza,
lub do podjecia dzialan na zadanie osoby, ktorej dane dotycza, przed zawarciem umowy;

3) przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego cigzgcego na Administratorze,

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg, lub innej osoby
fizyczneyj;

5) przetwarzanie jest niezbe¢dne do wykonania zadania realizowanego w interesie publicznym lub w ramach

sprawowania wladzy publicznej powierzonej administratorowi.

§11. 1. Zgoda osoby, ktérej dane dotycza, oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego dzialania
potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

2. Jezeli zgoda zostala wyrazona w pisemnym oswiadczeniu, ktore dotyczy takze innych kwestii, zapytanie
ozgode musi zosta¢ przedstawione w sposob pozwalajacy wyraznie odrozni¢ je od pozostalych kwestii,
w zrozumialej i tatwo dostepnej formie, jasnym i prostym jezykiem.

3. Zgoda moze zosta¢ wycofana w dowolnym momencie przez osobg, ktorej dane dotyczg. Wycofanie zgody
nie wplywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.
Wycofanie zgody musi by¢ rownie latwe jak jej wyrazenie.

§12. 1. W przypadku powzigcia jakichkolwiek watpliwosci, co do ewentualnej zgodnosci z prawem
planowanych dzialan w zakresie przetwarzania danych, nalezy zwroci¢ si¢ do Inspektora z wnioskiem
(ustnym/pisemnym) o ich rozstrzygnigcie.

2. Przed udzieleniem przez Inspektora odpowiedzi w przedmiocie istniejacych watpliwosci niedozwolone jest
zbieranie danych osobowych i ich utrwalanie, a w przypadku posiadania juz danych osobowych ktorych watpliwos¢
dotyczy nalezy, do czasu rozstrzygnigcia watpliwosci, wstrzymaé¢ wszystkie dziatania na danych osobowych,
co do ktorych istniejg watpliwosci czy sa prawnie uzasadnione.

3. Przykladowy zakres i katalog spraw zwigzanych z koniecznoscig informowania Inspektora okresla
zalacznik nr | Informowanie Inspektora do Polityki.

OBOWIAZEK INFORMACYJNY

§13. | Podczas przetwarzania danych osobowych od osoby, ktérej dane dotycza, pracownicy
i wspotpracownicy maja obowiazek poinformowac tg osobg o:

1) administratorze ich danych osobowych, jego siedzibie oraz danych kontaktowych;
2) danych kontaktowych inspektora ochrony danych;

3) celach przetwarzania jej danych oraz podstawach prawnych przetwarzania;



4) odbiorcach lub kategoriach odbiorcow, jezeli istnieja;
5) zamiarze przekazania jej danych do panstwa trzeciego lub organizacji migdzynarodowej, o ile dotyczy;
6) okresie, przez ktory jej dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria tego okresu;

7) prawie zadania od Administratora dostgpu do danych osobowych, ich sprostowania, ograniczenia
przetwarzania, a w uzasadnionych przypadkach prawie do wniesienia sprzeciwu przetwarzania i prawie do
przenoszenia danych;

8) prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania.
ktorego dokonano na podstawie zgody przed jej cofnigciem, o ile przetwarzania odbywa si¢ na podstawic
zgody;

9) prawie wniesienia skargi do organu nadzorczego;

10)fakcie, czy podanie przez nia danych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia
umowy oraz czy osoba ta jest zobowigzana do ich podania i jakie sa ewentualne konsekwencje niepodania
danych;

2. Informacje, o ktorych mowa w ust. 1, przekazuje si¢ w formie pisemnej klauzuli informacyjnej. Wzor
klauzuli informacyjnej stanowi zalacznik nr 2 Klauzula informacyjna do Polityki.

3. Klauzula informacyjna, o ktorej mowa w ust. 2, jest zamieszczana w szczegolnosci:
1) na stronie BIP,
2) w przyjetych wzorach wnioskéw, formularzy, oswiadczen, itp.;
3) wtresci zawieranych umow, ogloszen, regulamindw;
4) w kazdym miejscu widocznym i fatwo dostgpnym dla oséb, ktorych te informacje dotyczg;

4. Informacji, o ktérym mowa w ust. 1, nie nalezy podawac, gdy — i w zakresie, w jakim- osoba, ktorej dane
dotycza, dysponuje juz tymi informacjami.

5. Wzor Klauzuli informacyjnej dla zbioru danych ,,Monitoring wizyjny” stanowi zalacznik nr 3
do Polityki.

POWIERZENIE PRZETWARZANIA DANYCH
§14. 1. Administrator moze powierzy¢ innemu podmiotowi przetwarzanie danych osobowych.

2. Administrator korzysta wylacznie z ustug takich podmiotéw przetwarzajacych, ktérzy zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
spetnialo wymogi Rozporzadzenia i chronito prawa osab, ktorych dane dotycza.

3. Powierzenie przetwarzania danych osobowych odbywa si¢ w formie:

1) umowy zawartej na pismie, ktorej pomocniczy wzor stanowi zalacznik nr 4 Umowa Powierzenia
do Polityki;



2) aneksu, zawieranego na pismie, do umowy podstawowej.

4. Bez wzgledu na formeg powierzenia, o ktorej mowa w ust. 3, powierzenie przetwarzania powinno zawierac
nastepujace elementy:

1) podmiot i czas trwania przetwarzania;

2) charakter i cel przetwarzania;

3) rodzaj danych osobowych;

4) kategorie 0sob, ktérych dane dotycza;

5) obowiazki i prawa administratora;

6) obowigzki podmiotu przetwarzajacego, do ktorych naleza:
a) przetwarzanie danych osobowych wylgcznie na udokumentowane polecenia Administratora,
b) zapewnienie, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie¢

do zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania
tajemnicy,

¢) podejmuje odpowiednie srodki techniczne i organizacyjne, uwzgledniajac stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
i wolnosci oséb  fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia,
aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku,

d) pomoc Administratorowi w wywigzaniu si¢ z obowiazku realizacji praw o0sob fizycznych, ktorych dane
dotyczy, poprzez uzycie odpowiednich srodkow technicznych i organizacyjnych,

e) pomoc Administratorowi W  wywigzaniu si¢ z obowigzku zapewnienia odpowiednich $rodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo przetwarzanym danym osobowym,
zglaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby, ktorej
dane dotyczg, o naruszeniu ochrony danych osobowych, przeprowadzeniu oceny skutkow dla ochrony
danych oraz uprzednich konsultacji,

f) udostgpnienie Administratorowi wszelkich informacji niezbednych do wykazania pelnienia
obowigzkow okreslonych w Rozporzadzeniu,

g) umozliwienie Administratorowi lub audytorowi upowaznionemu przez Administratora przeprowadzenie
audytow, w tym inspekcji, i przyczynia si¢ do nich.

5. Po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem zaleznie od decyzji Administratora
Podmiot przetwarzajacy usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie,
chyba ze przepisy prawne nakazuja ich przechowywanie.

6. W przypadku korzystania przez podmiot przetwarzajacy z uslug podwykonawcy, musi on uzyskac
uprzednia zgode pisemna od Administratora. Zgoda moze mie¢ charakter szczegolowy Iub ogolny.
Na podwykonawcow nalozone sg te same obowigzki co na podmiot przetwarzajacy, o ktorych mowa w ust. 4 pkt 6.

7. Odpowiedzialnosé za udokumentowanie powierzenia danych osobowych, o ktérych mowa w ust. 3, ponosi
kierownik, ktorego komorka organizacyjna prowadzi sprawe.

8. Kicrownik przekazuje niezwlocznie odpowiednia informacj¢ o powierzeniu danych, wedlug wzoru
stanowigcego zalgcznik nr 5 Ewidencja umow powierzenia do Polityki.



ZBIORY DANYCH OSOBOWYCH

§15. 1. Inspektor prowadzi rejestr zbiorow danych osobowych w wersji elektronicznej z mozliwoscia
wydruku, dalej zwany ,,Rejestrem ZDO™,

2. Rejestr ZDO jest jawny. Udostgpnienie rejestru ZDO nastgpuje elektronicznie na stronie BIP Starostwa
Powiatowego w Lowiczu oraz w formie wydruku, w siedzibie Starostwa Powiatowego w Lowiczu,
ul. Stanistawskiego 30. Osoba wyznaczona do udostgpnienie rejestru jest Inspektor. Wzor rejestru ZDO stanowi
zatacznik nr 6 Rejestr zbiorow danych osobowych do Polityki.

3. Rejestr ZDO zawierajacy informacje niejawne nie podlega opublikowaniu.

4. Zgloszenie nowego zbioru danych do rejestru nalezy do obowiazku kierownika. Wzor formularza.
na ktorym powinno dokonac si¢ zgloszenia stanowi zatacznik nr 7 Formularz zbioru danych osobowych do Polityki.

§16. 1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych oraz opis struktury zbioréw danych wskazujagcy zawartos¢ poszczegolnych pol
informacyjnych i powiazania migdzy nimi wymienione zostaly w zalaczniku nr 8 Wykaz zbioréw danych wraz
z zastosowanymi programami do Polityki.

2. Sposob przeptywu danych pomigdzy poszczegolnymi systemami wskazany zostal w zalgczniku nr 9
Wykaz przeplywow danych migdzy systemami do Polityki.

DOKONYWANIE SPRAWDZEN

§17.1. Inspektor celem zapewnienia zgodnego z prawem przetwarzania danych osobowych dokonuje
sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowuje sprawozdanie w tym zakresie.

2. Sprawdzenie jest dokonywane dla Administratora i ma charakter planowy.

§18. Inspektor zawiadamia kierownika o zakresie planowanych czynnosci w terminie co najmniej 7 dni
przed dniem przeprowadzenia czynnosci.

§19. 1. Inspektor przygotowuje plan sprawdzen.
2. Plan sprawdzen zawiera przedmiot, zakres, termin sprawdzen oraz sposob i zakres ich dokumentowania.

3. Plan sprawdzen jest przedstawiany Administratorowi nie pdzniej niz na dwa tygodnie przed dniem
rozpoczgeia okresu objetego planem. Plan sprawdzen obejmuje co najmniej jedno sprawdzenie.

§20. 1. Po zakonczeniu sprawdzenia Inspektor przygotowuje sprawozdanie.
2. Sprawozdanie jest sporzadzane w wersji papierowej i przekazywane do Administratora.

3. Inspektor przekazuje Administratorowi sprawozdanie nie pozniej niz w terminie 30 dni od zakonczenia
sprawdzenia.



REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

§21. 1. Inspektor prowadzi rejestr czynnosci przetwarzania danych osobowych zidentyfikowanych
u Administratora, zwany dalej ,,Rejestrem przetwarzania”.

2. W rejestrze przetwarzania zamieszcza si¢ nastepujace informacje:

I) oznaczenie administratora danych, jego siedzib¢ oraz dane kontaktowe;

2) imig¢ i nazwisko Inspektora Ochrony Danych oraz jego dane kontaktowe;

3) cele przetwarzania;

4) podstawe prawng przetwarzania;

5) opis kategorii 0s6b, ktorych dane dotycza, oraz kategorii danych osobowych;

6) Kkategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione;

7) nazwe panstwa trzeciego, do ktorego dane sg przekazywane, o ile sa przekazywane;

8) jezeli jest to mozliwe, planowe terminy usunigcia poszezegdlnych kategorii danych;

9) nazwe systemu informatycznego lub oprogramowania uzytego do przetwarzania danych;
1 0)opis technicznych i organizacyjnych srodkoéw bezpieczenstwa.

3. Rejestr przetwarzania ma forme pisemna, w tym elektroniczna.

4. Na rejestr sklada sig:

I) rejestr ogolny, zawierajacy czynnosci przetwarzania wspolne dla  wszystkich  komorek
organizacyjnych Starostwa;

2) rejestry szczegolowe, zawierajace czynnosci przetwarzania wlasciwe kazdej komorce organizacyjnej,

3) ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa stosowanych u Administratora
danych zawartych w rejestrze przetwarzania.

5. Na oznaczenie poszczegolnych czynnosci w rejestrze przetwarzania sklada si¢ skrot ,,RCP”, tamane przez
skrot komorki organizacyjnej, a po mysiniku numer. Numeracje rozpoczyna sie dla kazdej komorki organizacyjnej
od numeru 1.

6. W rejestrze ogolnym, o ktorym mowa w ust. 4 pkt 1, czynno$ci przetwarzania oznacza si¢ przez skrot
LRCP™, a po mysiniku rozpoczyna numeracjg¢ od numeru 1.

7. Zgloszenie nowej czynnosci przetwarzania do rejestru nalezy do obowigzku kierownika i odbywa sie¢
wedlug wzoru stanowiacego zalacznik nr 10 Rejestr czynnosci przetwarzania danych osobowych do Polityki.

8. Administrator udostegpnia rejestr na zadanie organu nadzorczego.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

§22. 1. Administrator, na pisemny wniosek kierownika, nadaje upowaznienie do przetwarzania danych
osobowych kazdej osobie, ktéra do przetwarzania danych bedzie dopuszezona. Wydanie upowaznienia jest zwigzane
z podpisaniem przez upowaznionego stosownego oswiadczenia, potwierdzajacego znajomos¢ przepisow w tym
zakresic. Wzor wniosku, stanowi zatacznik nr 11 Wniosek o nadanie uprawnier do Polityki.



2. Na podstawie wniosku, o ktorym mowa w ust. 1, po zaakceptowaniu go przez Inspektora, Inspektor
przygotowuje projekt upowaznienia i o$wiadczenia. Wniosek mozna przekaza¢ w wersji papierowe]
lub elektronicznie na adres e-mail Inspektora.

3. Upowaznienie zawiera:

1) date z ktora zostato nadane, znak sprawy (z rejestru upowaznien);

2) datg z ktéra upowaznienie wygasa jezeli jest ono nadane na czas okreslony;
3) zakres upowaznienia.

4. Upowaznienie do przetwarzania danych osobowych wygasa z chwilg uplywu terminu wypowiedzenia lub
rozwigzania umowy zawartej przez Administratora z osoba, ktorej zostalo nadane lub w przypadku gdy zostalo
nadane na czas okreslony z uplywem czasu, na jaki zostalo nadane.

5. Zmiana stanowiska lub/i inny zakres obowigzkéw jest zwiazany z koniecznoscia zlozZenia przez
kierownika wniosku do Administratora o cofnigcie poprzednich uprawnien oraz wniosku o nadanie kolejnych
uprawnien. Wzor wniosku stanowi zatacznik nr 12 Wniosek o odebranie uprawnier do Polityki.

6. Upowaznienie wraz z oswiadczeniem jest przygotowywane w dwoch egzemplarzach, a w przypadku osob
pozostajacych z Administratorem w stosunku pracy — w trzech egzemplarzach. Osoba upowazniona po zapoznaniu
si¢ z przepisami z zakresu ochrony danych osobowych i odbytym szkoleniu, o ktorym mowa w §24, potwierdza
znajomosc¢ przepisow w tym zakresie, sktadajgc podpis na oswiadczeniu.

Podpisane przez Administratora upowaznienie Inspektor przekazuje:
1) osobie upowaznionej — jeden egzemplarz;
2) ad acta - drugi egzemplarz;
3) pracownikowi ds. kadr celem wiaczenia w akta osobowe osoby upowaznionej - trzeci egzemplarz.
Wzor upowaznienia stanowi zalacznik nr 13 Upowaznienie do przetwarzania danych osobowych, natomiast
wzor oswiadczenia stanowi zatacznik nr 14 Oswiadczenie do Polityki.

7. Odpowiedzialnos¢ stuzbowa za przetwarzanie danych osobowych tylko przez osoby. ktore przeszly
szkolenie i sa upowaznione przez Administratora danych osobowych, ponosi kierownik. Termin szkolenia
pracownika kierownik ustala ustnie badz mailowa z Inspektorem.

8. Osoba upowazniona przez Administratora nie ma prawa do nadawania dalszych upowaznien, chyba
ze upowaznienie do przetwarzania danych osobowych nadane przez Administratora zawiera takie uprawnienie.

9. Kazdy kto przetwarza dane osobowe obowigzany jest zachowac¢ w tajemnicy dane osobowe do ktérych
posiada dostgp zarowno zamierzony jak i przypadkowy, sposoby zabezpieczania danych jak rowniez wszelkie
informacje, ktére powzigly w czasie przetwarzania danych. Obowigzek zachowania danych w tajemnicy jest
bezterminowy.

10. Zachowanie tajemnicy w zakresie danych osobowych dotyczy rowniez wszystkich osob wykonujacych
zadania na rzecz Starostwa, ktore powzigly wszelkie informacje w czasie pracy w Starostwie Powiatowym w
Lowiczu. Obowiazek zachowania danych w tajemnicy jest bezterminowy, udokumentowany podpisanym
oswiadczeniem, ktore jest zalaczone do akt osobowych/ umowy. Wzér oswiadezenia stanowi zalgcznik nr 15
Oswiadczenie do Polityki.

I'1. Podczas przetwarzania danych nalezy zachowac szczegolng ostroznosé i podja¢ wszelkie mozliwe srodki
umozliwiajgce zabezpicczenie oraz ochrong danych przed nieuprawnionym dostgpem, modyfikacja, zniszczeniem
lub ujawnieniem.



12. Nalezy dochowac¢ nalezytej starannosci podczas przesylania dokumentow zawierajacych dane za pomoca
srodkow komunikacji elektronicznej, w szczegdlnosci nalezy upewni¢ sig, czy przesylane za pomocg poczty
elektronicznej dokumenty trafity do wlasciwego odbiorcy.

13. Wszyscy pracownicy sa zobowigzani do bezwzglednego umieszczenia w swoich e-mailach stuzbowych
informacji identyfikujacej pracownika wraz z podaniem stanowiska, wydzialu/ biura, telefonu stuzbowego oraz
umieszczenia w stopee informacji (wg wzoru):

w podpisie:

Aneta Kowalska

Inspektor w Wydziale Komunikacji
Starostwo Powiatowe w Lowiczu

ul. Stanistawskiego 28, 99-400 Lowicz
Tel:

e-muail;

W stopce:

Powiat Lowicki 99-40 Lowicz ul. Stanistawskiego 30

tel.: +48 46 §37-59-02; fax. +48 46 837 50 15; NIP: §34-18-82-519; Regon: 750 14 77 68,

Tresé tef wiadomosci, wraz z ewentualnymi zalqeznikami, zawiera informacje przeznaczone tylko dla wymienionego w niej
adresata i moZe zawieral informacje, ktore sq poufne oraz prawnie chronione. Jeieli nie sq Paristwo jej adresatem, bqds
otrzymali - jg  przez pomylke naleiy: powiadomié  niezwlocznie nadawcg poprzez odeslanie  zwrotnej odpowiedzi
na tq wiadomosé, usungé wiadomoscé w calosci, nie wjawniaé, nie rozpowszechniaé, nie powielaé i nie uiywacé jej
w jakikolwiek sposob w calosci lub w czesci w jakiejkolwiek formie.,

14. W przypadku przesylania za pomocg srodkéw komunikacji elektronicznej zestawien, spisow czy innych
dokumentéw zawierajacych dane osobowe, przesylany dokument nalezy zaszyfrowaé, a haslo przesla¢ w miare
mozliwosci innym srodkiem komunikacji elektroniczne;j.

EWIDENCJA OSOB UPOWAZNIONYCH

§23. 1. Administrator prowadzi ewidencj¢ osob upowaznionych. Ewidencja jest prowadzona w wersji
elektronicznej z mozliwosceia jej wydruku.

2. Ewidencja zawiera:
1) imi¢ i nazwisko osoby upowaznionej;
2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
3) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

3. Wzor ewidencji stanowi zalacznik nr 16 Ewidencja osob upowaznionych do Polityki.



SZKOLENIA

§24. 1. Szkolenie dla osob, ktore maja otrzymaé upowaznienie w zakresie obowiazujacych przepisow,
procedur oraz podstawowych zagrozen zwigzanych z przetwarzaniem danych jest prowadzone przez Inspektora.
W szkoleniu uczestniczg rowniez osoby, od ktorych nalezy odebra¢ oswiadezenie, o ktérym mowa w §22 ust.10.

2. Szkolenie wstgpne jest przeprowadzane przed dopuszezeniem osoby upowaznionej do czynnosci
przetwarzania danych, przed nadaniem upowaznienia lub odebrania o$wiadczenia o zachowaniu tajemnicy.

3. Szkolenia cykliczne, minimum raz w roku dla wszystkich pracownikéw oraz zarzadu prowadzi Inspektor
lub/i ASIL. Z przeprowadzonego szkolenia jest sporzgdzana lista obecnosci. Szkolenie konczy si¢ sprawdzeniem
wiedzy z zakresu ochrony danych osobowych. Inspektor przekazuje wyniki sa w formie pisemnej do Administratora.
celem podjecia stosownych dziatan.

WYKAZ PROGRAMOW ZASTOSOWANYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

§25. 1. Administrator prowadzi wykaz programdéw zastosowanych do przetwarzania danych.
2. Przy opisie kazdego programu wskazuje si¢ nast¢pujgce informacje:

a) nazwg programu oraz dane firmy, ktdra ten program udostepnila,

b) nazwe komorki organizacyjnej, ktéra z programu korzysta,

¢) kategorig i rodzaj danych, jakie sa przetwarzane za pomoca programu,

d) opis programu pod wzgledem technicznym i informatycznym.

3. Wykaz programéw prowadzi si¢ zgodnie ze wzorem wykazu, ktéry stanowi zalacznik nr 17 Wykaz
programow zastosowanych do przetwarzania danych osobowych do Polityki.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACYCH OBSZAR,
W KTORYM PRZETWARZANE SA DANE OSOBOWE

§26. 1. Administrator przetwarza dane jedynie w pomieszczeniach do tego przeznaczonych w sposob
uniemozliwiajacy dostgp do danych osobom nieuprawnionym.

2. Wykaz budynkow, pomieszczen lub czgsci pomieszczen tworzacych obszar w ktérym przetwarzane sg
dane osobowe zawarty zostal w zalaczniku nr 18 Wykaz obszaréw, w ktérych przetwarzane sq dane osobowe
do Polityki.

3. Wykaz, o ktorym mowa w ust. 2, zawiera szczegélowy wykaz srodkow technicznych i organizacyjnych
stosowanych przez Administratora celem zapewnienia poufnosci, integralnosci irozliczalnosci przetwarzanych
na danym obszarze przetwarzania.
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OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

§27. 1. Kazdy kto przetwarza dane osobowe obowigzany jest zachowa¢ w tajemnicy dane osobowe
do ktorych posiada dostep zardéwno zamierzony jak i przypadkowy, sposoby zabezpieczania danych jak réwniez
wszelkie informacje, ktore powzial w czasie przetwarzania danych. Obowigzek zachowania danych w tajemnicy jest
bezterminowy.

2. Podczas przetwarzania danych nalezy zachowa¢ szczegdlng ostroznosé i podja¢ wszelkie mozliwe srodki
umozliwiajgce zabezpieczenie oraz ochrone danych przed nieuprawnionym dostepem, modyfikacja, zniszczeniem
lub ujawnieniem.

3. Hasta i loginy do systemu informatycznego nie moga by¢ ujawniane nawet po utracie ich waznosci.

4. Nalezy dochowac¢ nalezytej starannoéci podczas przesylania dokumentéw zawierajacych dane za pomocy
srodkéw komunikacji elektronicznej, w szczegolnosci nalezy upewnié sie czy przesylane za pomoca poczty
elektronicznej dokumenty trafity do wilasciwego odbiorcy.

5. W przypadku przesylania za pomocg $rodkéw komunikacji elektronicznej zestawien, spisow czy innych
dokumentow zawierajacych dane osobowe, przesylany dokument nalezy zaszyfrowac, a haslo przestaé¢, w miarg
mozliwosci innym $rodkiem komunikacji elektronicznej.

§28. 1.Wszelkie dokumenty zawierajace dane osobowe przechowywane sa w szafach lub pomieszczeniach
zamykanych na klucz.

2. Osoba bedaca dysponentem kluczy jest zobowigzana nie przekazywaé¢ kluczy do budynkow
I pomieszczen w ktorych przetwarzane sa dane osobom nieuprawnionym, a ponadto obowigzana jest przedsigwzigé
dziatania celem wykluczenia ryzyka ich utraty.

3.0soba ktora utracita posiadane klucze do pomieszezen Administratora w ktorych przetwarzane sg dane,
niezwlocznie zgtasza tg okolicznos¢ Inspektorowi lub ASIL.

4. Inspektor lub Administrator podejmuja wszelkie niezbedne $rodki techniczne i organizacyjne w celu
zabezpieczenia pomieszczenia, do ktorego klucze utracono.

5. W Starostwie Powiatowym w Lowiczu, zgodnie z zasadami organizacji pracy, klucze (3 komplety)
do pomieszezen sg wydawane i odbierane przez upowaznione osoby. Klucze (jeden komplet znajduje si¢ w gablocie)
sg pobierane przed rozpoczgeciem pracy i zdawane po jej zakonczeniu. Czynno$¢ ta jest odnotowana w ksiazce
pobranych kluczy. Dwa komplety — zapasowy/awaryjny znajduja si¢ u dysponenta kluczy zapasowych i sg
wydawane tylko w sytuacji awaryjnej. W przypadku wystapienia sytuacji zagrozenia dyzurny, Kktory jest
pracownikiem biura ZK pobiera klucze z gabloty, fakt pobrania jest odnotowany w ksiazce pobranych kluczy. Kazde
uzycie klucza w przypadku awarii/zagrozenia wiaze si¢ z koniecznoscia poinformowania Inspektora lub ASIL.

6. Pomieszezenia, ktore sg szezegolnie istotne ze wzgledu bezpieczenstwa informacji posiadaja dodatkowe

zabezpieczenia w postaci kodow dostepu oraz Kart elektronicznych. Dostgp do tych pomieszczen maja tylko osoby
upowaznione. Rejestr osob upowaznionych jest prowadzony przez ASL
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§29. 1. Osoba przetwarzajaca dane po zakonczeniu pracy porzadkuje swoje stanowisko zabezpieczajgc
dokumenty i nosniki elektroniczne z danymi w specjalnie do tego przeznaczonych szafach lub pomieszezeniach.

2. Niszezenie dokumentéw zawierajacych dane odbywa si¢ jedynie za pomoca niszczarki gwarantujacej
odpowiedni stopien rozdrobnienia (zaleca si¢, aby niszczarka spelniala wymogi normy DIN 66399, klasa
bezpieczenstwa nie nizsza niz 3).

3. Kazdy dokument zawierajacy dane, a nieuzyteczny niszczy si¢ niezwlocznie.

4. Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowac szczegolng ostroznosé. Dokumenty
kopiowane badz skanowane wyjmowane sg z urzgdzenia wielofunkcyjnego niezwlocznie po ich uzyciu. Dotyczy
to rowniez dokumentow powstatych na skutek kopiowania badz skanowania.

5. Przebywanie osob trzecich w obszarze, w ktérym przetwarzane sa dane jest dopuszczalne za zgody
Administratora lub w obecno$ci osoby upowaznionej.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH OSOBOWYCH LUB NARUSZENIA ZASAD PRZETWARZANIA
DANYCH OSOBOWYCH

§30. 1. Zasady postepowania w przypadku podejrzenia naruszenia zasad bezpieczenstwa danych osobowych
lub naruszenia stosowanych zabezpieczen, okresla odrgbne zarzadzenie Starosty Lowickiego w sprawie Regulaminu
postegpowania w sytuacji naruszenia bezpieczenstwa danych osobowych w Starostwie Powiatowym w Lowiczu.

2. Regulamin jest jawny i udostgpniany w sposob powszechnie przyjety u Administratora wszystkim
pracownikom i wspotpracownikom.

POSTANOWIENIA KONCOWE

§31. 1. Dokumentacja przetwarzania danych osobowych stanowi wewnegtrzna regulacje Starostwa jako
Administratora i obowigzuje wszystkich pracownikow i wspotpracownikow Starostwa.

2. Dokumentacja przetwarzania danych osobowych obowiazuje od dnia jej wprowadzenia w zycie, zgodnie
z zarzadzeniem Starosty Lowickiego. Wszelkie zmiany dokumentacji przetwarzania danych osobowych obowiazuja
od dnia ich wprowadzenia w zycie, zgodnie z zarzadzeniem zmieniajacym.

3. Kazdy, kto przetwarza dane posiadane przez Administratora, zobowigzany jest do stosowania przy
przetwarzaniu danych osobowych postanowien zawartych w niniejszej dokumentacji przetwarzania danych
osobowych

4. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z dokumentacji przetwarzania danych
osobowych potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych lub niewykonanie zobowigzania
w przypadku stosunku prawnego innego niz stosunek pracy.

5. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy powszechnie obowigzujacego
prawa, w tym w szczegolnosci przepisy Rozporzadzenia.






Zalacznik nr |

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w L 0\\’1(/[1
wprowadzonej Aundnnlun N J’
Starosty Lowickicgo z dnia ..«2 /22 d £~
w sprawie wprowadzenia Polnvkl Othrony
Danych Osobowych w Starostwic Powiatowym

w Lowiczu oraz Instrukcji Zarzadzania

Systemem Informatycznym w Starostwic
Powiatowym w Lowiczu

Informowanie Inspektora

SPRAWY PRACOWNICZE - Informujemy Inspektora o:
a) zatrudnieniu nowego pracownika (osoby upowaznionej),
b) zwolnieniu pracownika (0soby upowaznionej),
¢) skargach (zwigzanych z przetwarzaniem danych osobowych) pracownikow
lub bytych pracownikow,
d) zamiarze udostgpnienia danych osobowych pracownikow podmiotom
zewngtrznym.

PODMIOTY ZEWNETRZNE - Informujemy Inspektora o:

a) zamiarze zawarcia umowy z podmiotem zewngtrznym (jezeli umowa przewiduje
przeplyw danych osobowych),

b) zamiarze zmiany podmiotu zewngtrznego przetwarzajacego dane osobowe,

¢) postepowaniu przedstawicieli podmiotow zewnetrznych niezgodnym z zasadami
bezpieczenstwa opisanymi na szkoleniu,

d) przydzielaniu  zdalnych  dostgpéw  do  systemow  informatycznych
przedstawicielom firm zewnetrznych.

STRONY INTERNETOWE - Informujemy Inspektora o:

a) zamiarze zmiany lub uruchomieniu nowego hostingu serwisow www
zbierajgcych lub przesylajacych dane osobowe,

b) zamiarze uruchomienia nowej strony internetowej lub modyfikowaniu
funkcjonalnosdci juz istniejacej (jezeli dochodzi do przeplywu danych za ich
posrednictwem),

¢) zamiarze przetwarzania danych osobowych zgormadzonych za posrednictwem
stron internetowych w innym celu niz to wynika z ,.klauzul zgody”,

d) zamiarze umieszczenia (opublikowania) danych osobowych (w tym i zdjec)
na stronie internetowej.

DZIALANIA MARKETINGOWE - Informujemy Inspektora o:

a) zamiarze zorganizowania konkursu, programu lojalnosciowego lub innych
dziatan marketingowych wymagajacych przetwarzania danych osobowych,

b) zamiarze wyslania masowych informacji handlowych droga elektroniczng lub
prowadzenia telefonicznej kampanii marketingowe;j,

¢) zamiarze zakupu bazy danych osobowych,

d) zamiarze nawigzania wspdlpracy z podmiotem zewne¢trznym w zakresie
marketingu (zwigzanym z przetwarzaniem danych osobowych).



USUWANIE DANYCH - Informujemy Inspektora o:
a) zamiarze usuniecie wigksze ilosci danych osobowych (zarowno wersja
papierowa jak i system informatyczny),
b) zamiarze przekazania no$nikéw elektronicznych (komputerow/laptopow)
zawierajgcych dane osobowe podmiotom zewnetrznym (np. celem ich naprawy),
¢) niewlasciwym usuwaniu danych osobowych przez wspolpracownikow (zwykle
smietniki), zepsutym sprzecie do niszczenia dokumentow.

INCYDENTY BEZPIECZENSTWA - Informujemy Inspektora o:

a) wycieku, utracie (zagubieniu) lub udost¢pnieniu osobie nieupowaznionej danych
osobowych,

b) wycieku, utracie (zagubieniu) lub udostepnieniu osobie nieupowaznionej danych
osobowych przez podmiot zewnetrzny (kontrahenta),

¢) nie dzialajacym zabezpieczeniu danych osobowych (np. niszczarki
do dokumentow, zgubione klucze, ujawnione i nie zmienione hasla dostepowe,
ete.);

d) nie stosowaniu si¢ do procedur bezpieczenstwa (np. polityka czystego biurka,
polityka czystego ekranu, polityka kluczy, etc.).

SKARGI I SYGNALIZACIE - Informujemy Inspektora o:
a) wszelkich skargach osob fizycznych na niezgodne z prawem przetwarzanie
danych osobowych,
b) wszelkich pismach przychodzacych z organu nadzorczego oraz innych organéw
panstwa w zakresie ochrony danych osobowych,
¢) wszelkiej korespondencji  przychodzgcej od podmiotow zewnetrznych
w zakresie watpliwosci (zgodnosci) dzialan z przepisami ochrony danych
osobowych.

OKRESOWE KONTROLE
a) wspoludzial w okresowych kontrolach (sprawdzeniach) przestrzegania procedur
opisanych w dokumentacji wewnetrznej,
b) skladanie  wyjasnien,  udost¢pnianie  dokumentow  oraz  systemow
informatycznych do kontroli (sprawdzenia).

INNE SPRAWY

a) zamiar przeprowadzki, uruchomienia lub zlikwidowania wydziatu/biura/
samodzielnego stanowiska, w ktérym byly przetwarzane dane osobowe,

b) wszelkie propozycje zmian zwigzanych z nadzorem prowadzonym przez
Inspektora nalezy niezwlocznie zglasza¢ do Starosty Lowickiego/kierownika
oraz/lub Inspektora,

¢) w razie watpliwosci co do wlasciwego przetwarzania oraz zabezpieczenia
danych osobowych pracownikow, klientow lub kontrahentow nalezy kierowac
pytania do Inspektora.




Zatacznik nr 2

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w Lo\\lui

wprowadzonej /arzqdz;mcm Nr /

Starosty Lowickiego z dnia . s J ..... ‘g/

w sprawie wprowadzenia Polnvkl OL(l rony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukcji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

Klauzula Informacyjna

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UEL 22016 r. Nr 119, s. 1) — dalej zwanego ,,Rozporzadzeniem™:

1)

o
~—

3)

4)

5)

6)

7)

8)

9)

administratorem Panstwa danych osobowych jest ... (*nazwa Administratora) z siedzibg
Wsamas (*adres) (*dodatkowo nalezy podac¢ dane przedstawiciela jezeli istnieje),

inspektorem ochrony danych w ... (*nazwa Administratora) jest Pan/Pani (*imi¢ i nazwisko
inspektora) ... (*e-mail lub inne dane kontaktowe) ... ;

Panstwa dane osobowe przetwarzane beda w celu .... (*nalezy podaé cel przetwarzania) na
podstawie .... (*nalezy podac podstawe prawng przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e/f.
*Przy podpunkcie fnalezy wskazac¢ uzasadniony interes Administratora lub strony trzeciej),

odbiorcg Panstwa danych osobowych beda .... (¥*mozna wymienié kategorie odbiorcow, o ile
isiniejq);

Panstwa dane osobowe begda przechowywane przez okres ... (*jezeli nie ma mozliwosci
wskazania okresu przechowywania nalezy podaé kryterium ustalania tego okresu np. do czasu
wylonienia zwycigscy konkursu, do czasu zakonczenia rekrutacji itd.);

posiadaja Panstwo prawo dostgpu do tresci swoich danych oraz prawo ich sprostowania,
ograniczenia przetwarzania, usunigcia, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnosé
z prawem przetwarzania (*jezeli przetwarzanie odbywa si¢ na podstawie zgody), Ktorego
dokonano na podstawie zgody przed jej cofnigciem;

maja Panstwo prawo wniesienia skargi do organu nadzorczego, gdy uznaja Panstwo,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy Rozporzgdzenia;

podanie przez Panstwa danych osobowych jest ... (*wybra¢ odpowiednio: wymogiem
ustawowym/warunkiem umownym/warunkiem zawarcia umowy). Sa Panstwo zobowigzani
doich podania a konsekwencja niepodania danych osobowych bedzie ... (* jezeli osoba,
ktorej dane dotyczqg, jest zobowigzana do ich podania nalezy wsku-ac ewentualne
konsekwencje niepodania danych);

Panstwa dane beda przetwarzane w sposob zautomatyzowany w tym rowniez w formie
profilowania. Zautomatyzowane podejmowanie decyzji bedzie odbywalo si¢ na zasadach ... |
konsekwencja takiego przetwarzania bedzie ... (*nalezy wskazac istotne informacje
o zasadach zautomatyzowanego podejmowania decyzji oraz informacje o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.



Np.

w jaki sposob bedg oceniane czynniki osobowe osoby fizycznej, natomiast przykladowq

konsekwencjq takiego przetwarzania moze by¢ automatyczne odrzucenie elektronicznego
wniosku kredytowego czy elektroniczne metody rekrutacji bez interwencji ludzkiej);

10)Panstwa dane osobowe beda przekazywane do pafstwa trzeciego/organizacji
miedzynarodowej na podstawie:

*wybraé odpowiedniq podstawg:

I. na podstawie decyzji Komisji Europejskie stwierdzajacej odpowiedni stopien ochrony ....
(*wskazac¢ odpowiedniq decyzje);

2. w tym zakresie nie zostal stwierdzony przez Komisj¢ Europejskg odpowiedni stopien
ochrony w drodze decyzji niemniej dane bedg odpowiednio zabezpieczone za pomoca:

a)
b)
¢)

d)

—_—
~

(1}=]
~

h)

prawnie wigzacego i1 egzekwowalnego instrumentu migdzy organami lub podmiotami
publicznymi w postaci ...(*wskazac jakiego),

wiazgcych regul korporacyjnych .... (*wskazaé jakie) zatwierdzonych przez organ
nadzorczy,

standardowych klauzul ochrony danych przyjetych przez Komisje Europejska
(*wskazac¢ jakie),

standardowych ~ klauzul — ochrony danych przyjetych przez organ nadzorczy
i zatwierdzonych przez Komisj¢ Europejska (* wskazac jakie),

zatwierdzonego przez organ nadzorczy kodeksu postgpowania (*wskazac jakiego);
certyfikatu ochrony danych osobowych (*wskazac jakiego),

zezwolenia organu nadzorczego na klauzule umowne .... (*klauzule umowne migdzy
Administratorem lub podmiotem przetwarzajgcym a ADO, podmiotem przetwarzajgcym
lub odbiorcq danych w panstwie trzecim lub organizacji migdzynarodoweyj),

zezwolenia organu nadzorczego na postanowienia administracyjne migdzy organami
lub podmiotami publicznymi.

Moga Panstwo uzyska¢ kopie danych osobowych przekazywanych do panstwa trzeciego ...
(*wskazac sposob uzyskania kopii danych lub miejsce udostgpnienia danych).

Uwagal!
W  zakresie,

w jakim osoba, ktérej dane dotycza, dysponuje powyzszymi informacjami nie trzeba

ich wskazywac.

Qm "):( \.u‘!‘\
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Zalaeznik nr 3

do Polityki Ochrony Danych Osobowych

w Starostwice Powiatowym w Lowicz

wprowadzonej Zarzadzeniem Nr 55!:@4?
Starosty Lowickiego z dnia .o/ /M3, Q018

w sprawie wprowadzenia Polityki O¢hrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukcji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

Klauzula informacyjna dla zbioru danych ,,Monitoring wizyjny”

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 22016 r. Nr 119, s. 1) — dalej zwanego ,.Rozporzadzeniem™:

Administratorem Panstwa danych osobowych jest Starostwo Powiatowe w Lowiczu z siedzibg
przy ul. Stanistawskiego 30, 99-400 Lowicz.

Inspektorem ochrony danych w Starostwie jest Martyna Bogucka, nr telefonu: 46 837 56 03,
adres mail: martyna.bogucka@powiatlowicki.pl.

Panstwa dane osobowe beda przetwarzane w celu zapewnienia nalezytego dozoru budynkow
Starostwa Powiatowego w Lowiczu oraz zapewnienia bezpieczenstwa interesantow
i pracownikow realizujacych zadania w interesie publicznym na podstawie art. 6 ust. 1 litd ie
Rozporzadzenia.

Dane z nagrania moga by¢ przekazywane innym organom i podmiotom wylgcznie
na podstawie obowiazujacych przepiséw prawa.

Panstwa dane beda przechowywane przez 30 dni od daty nagrania.

Posiadaja Panstwo prawo dostgpu do tresci swoich danych, prawo ich sprostowania,
ograniczenia przetwarzania oraz prawo do wniesienia sprzeciwu.

Maja Panstwo prawo wniesienia skargi do organu nadzorczego, gdy uznaja Panstwo,
iz przetwarzanie danych osobowych Panstwa dotyczacych narusza przepisy Rozporzadzenia.
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Zalgeznik nr 4
do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr b?‘/owlg
Starosty Lowickiego z dnia .22 Mgy, AHE7.
w sprawie wprowadzenia Polityki O¢hrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukcji Zarzadzania Systemem Informatycznym
w Starostwie Powiatowym w Lowiczu

Umowa powierzenia przetwarzania danych osobowych

(zwana dalej ,,Umowa™)

stanowigca uzupelnienie Umowy ...........ce.ee

zawarta w dniu pomiedzy:

(*dane podmiotu ktory umowe zawiera)

zwany w dalszej czgsci umowy ,,Podmiotem przetwarzajacym”

reprezentowana przez:

oraz
Starostwem Powiatowym w Lowiczu, przy ul. Stanistawskiego 30, 99-400 Lowicz,
zwany w dalszej czgsci umowy ,Administratorem danych” lub ,Administratorem”

reprezentowana przez:

(dalej zwani jako ,,Strony”).
Powierzenie przetwarzania danych osobowych

§1. 1. Strony zawarly umowe .................. (zwana dalej ,,Umowa Podstawowa™),
wzwigzku z wykonywaniem ktorej Administrator powierzy Podmiotowi przetwarzajacemu
przetwarzanie danych osobowych w zakresie okreslonym Umowa.

2. Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajacy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora..

3. Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania danych
osobowych, aby odpowiadaly one w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1)
— dalej zwanym ,,Rozporzadzeniem™.

Zakres i cel przetwarzania danych

§2. 1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy dane

(*nalezy podac rodzaj danych) .................. np. dane zwykle oraz dane szczegdlnych kategorii
................ (*nalezy podac kategori¢ 0sob, ktorych dane dotyczq) np. pracownikow administratora,
klientow administratora itd. w postaci .................. np. imion i nazwisk, adresu zamieszkania,

nr PESEL itd.



2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot

przetwarzajgcy wylacznie W €l .....vvesvimnsis sngsiasine (*nalezy podac cel przetwarzania danych
przez podmiot przetwarzajgey) np. realizacji umowy z dnia ... ... UE v v w zakresie prowadzenia
kadyr.

Sposob wykonania umowy w zakresie przetwarzania danych osobowych

§3. 1. Podmiot przetwarzajacy zobowigzuje sig, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych
i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje si¢ dolozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

-

3. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore beda przetwarzaly powierzone dane w celu realizacji niniejszej
umowy.

4. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktore
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarowno
w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot  przetwarzajacy po  zakonczeniu  $wiadczenia  uslug  zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy wybrac¢ czy
podmiol przetwarzajgcy ma usungé czy zwrocic dane) oraz usuwa wszelkie ich istniejgce kopie, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie danych osobowych.

6. W miar¢ mozliwosci  Podmiot  przetwarzajacy pomaga  Administratorowi
w niezbednym zakresie wywigzywac si¢ z obowigzku odpowiadania na zadania osoby, ktérej dane
dotycza oraz wywiazywania si¢ z obowiazkéw okreslonych w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwloki zglasza je administratorowi w ciagu ..... (*mozna wskazacé np. w ciggu 24 h).

Prawo kontroli

§4. 1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy Srodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spelniaja postanowienia umowy.

2. Administrator danych realizowaé¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego i z minimum ........ (*nalezy wpisaé z ilu dniowym wyprzedzeniem Administrator
informuje o kontroli) jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni (*administrator
termin moze okresli¢ dowolnie).

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbgdne
do wykazania spelnienia obowiazkow okreslonych w art. 28 Rozporzadzenia.

8]



Podpowierzenie

§5. 1. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejsza umowaq
do dalszego przetwarzania podwykonawcom jedynic w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic¢ jedynie na pisemne
polecenie Administratora danych chyba, ze obowigzek taki naklada na Podmiot przetwarzajacy prawo
Unii lub prawo panstwa czlonkowskiego, ktéremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy informuje Administratora
danych o tym obowiazku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

3. Podwykonawca, o ktorym mowa w §3 ust. 2 Umowy winien spelniaé te same gwarancje
i obowiazki jakie zostaly nalozone na Podmiot przetwarzajacy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi petna odpowiedzialnos¢ wobec Administratora za nie
wywiazanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

Odpowiedzialno$¢ Podmiotu przetwarzajgcego

§6. 1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z tresciag umowy, a w szczegdlnosci za udostgpnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowiazuje si¢ do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postgpowaniu, w szczegdInosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w  umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do  Podmiotu  przetwarzajacego, a takze o  wszelkich planowanych,
o ile s3 wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajacym tych danych osobowych, w szczegdlnosci prowadzonych przez pracownikow
upowaznionych przez organ nadzorczy. Niniejszy ustep dotyczy wylacznie danych osobowych
powierzonych przez Administratora danych.

Czas obowigzywania umowy

§7. 1. Niniejsza umowa obowiazuje od dnia jej zawarcia przez czas nicokreslony/okreslony*
od ..... do ... :

2. Kazda ze stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ......... * okresu
wypowiedzenia.

Rozwigzanie umowy

§8. 1. Administrator danych moze rozwiazac niniejsza umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajacy:

) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposdb niezgodny z umowa;
powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

Lv%)



Zasady zachowania poufnosci

§9. 1. Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materialow, dokumentow i danych osobowych otrzymanych od Administratora
danych 1 od wspdlpracujacych z nim esob oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne™).

2. Podmiot przetwarzajacy os$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bgda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba Ze koniecznosé
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

3. Strony zobowigzujq si¢ do dolozenia wszelkich staran w celu zapewnienia, aby s$rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaly zabezpieczenie danych poufnych w tym w szczegélnosci danych osobowych
powierzonych do przetwarzania, przed dostgpem osob trzecich nieupowaznionych do zapoznania si¢
z ich tresceig.

Postanowienia koncowe

§10. 1. Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach dla kazdej
ze stron.

2. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego
oraz Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wlasciwy Administratora danych (*/ub Podmiotu przetwarzajgcego w zaleznosci od postanowien
stron).

Administrator danych Podmiot przetwarzajacy

*nalezy uzupetnic¢ odpowiednio, w zaleznosci od tego jakie dane zostang powierzone i jaki jest cel powierzenia przetwarzania
danych.




Zalacznik nr 5

do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu
wprowadzonej Zarzadzeniem Nr 3?/;@/3’

Starosty Lowickiego z dnia . «2.2 mo/. L O/

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych

w Starostwic Powiatowym w Lowiczu oraz Instrukcji Zarzadzania
Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

EWIDENCJA UMOW POWIERZENIA

Kierownik
Nazwa Podmiotu wydzialu{ biura
Li:p- Przetwarzajacego oraz | Data podpisania ans : Nr umowy Zalkresiprzetwarzanych e : zglaszajacy
danekontaltosre obowiazywania danych osobowych przetwarzania umowg
powierzenia
do ABI







Zalacznik nr 6

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem N }?/M

Starosty Lowickicgo z dnia 2.1, dw/&

w sprawie wprowadzenia Polityki Ocffrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu

oraz Instrukeji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

REJESTR ZBIOROW DANYCH OSOBOWYCH

Nazwa zbioru danych
osobowych

Rodzaj Zbioru
(papierowy/
informatyczny)

Data wpisania
zbioru danych

Data ostatniej Wilasciciel Nr zbioru danych
modyfikacji zbioru Danych nadany przez ABI







Zalacznik nr 7

do Polityki Ochrony Danych Osohowych
w Starostwie Powiatowym w Lowiczt ,D/g
wprowadzongj Zarz;;dzcnicm}ir o / -
Starosty Lowickicgo z dnia .. 90){2&‘

w sprawie wprowadzenia Polityki Odhrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukeji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

L.p.

FORMULARZ ZBIORU DANYCH OSOBOWYCH

Numer wpisu

ZDO-000

1 |Nazwa zbioru

) Administrator Danych oraz adres/siedziba
ADO

3 Podstawa prawna upowazniajgca do

: prowadzenia zbioru danych

4 |Cel przetwarzania danych w zbiorze

5 Opis kategorii osob, ktorych dane sy

i przetwarzane w zbiorze

6 |Zakres danych przetwarzanych w zbiorze

7 |Sposdb zbierania danych do zbioru

8 | Sposdb udostepniania danych ze zbioru

9 Oznaczenie odbiorcéw danych lub kategorii
odbiorcow

10 Informacja dotyczgca przekazania danych

do panstwa trzeciego

(data zgloszenia)

(podpis osoby zglaszajgcej)

STAROSTA







Zalacznik nr 8

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr .. .«27/ 77 &

Starosty Lowickiego z dnia 22 e dw/gf

w sprawie wprowadzenia Polityki Offirony Danych Osobowych
w Starostwie Powiatowym w Lowiczu

oraz Instrukcji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

WYKAZ ZBIOROW DANYCH WRAZ Z ZASTOSOWANYMI PROGRAMAMI

L.p:

Nazwa zbioru danych

Program zastosowany do
przetwarzania danych w
zbiorze danych

Opis struktury zbioréw danych —
zawartoS$¢ poszezegolnych pol
informacyjnych

Opis struktury zbiorow danych —
powiazania pomiedzy zbiorami







WYKAZ PRZEPEYWOW DANYCH MIEDZY SYSTEMAMI

Zalacznik nr 9

do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr O ANE

Starosty Lowickiego z dnia ...

23 rpcye L/ E

w sprawie wprowadzenia Polityki Ochréfiy Danych Osobowych

w Starostwie Powiatowym w Lowiczu

oraz Instrukcji Zarzadzania Systemem Informatycznym w Starostwie

Powiatowym w Lowiczu

System z ktorego dane wyplywaja

System, do ktorego nastepuje przeplywa danych

Uwagi







Zalaeznik nr 10

do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczxﬁ 4
wprowadzonej Zarzadzeniem Nr b/-ZO/

Starosty Lowickiego z dnia )% i« !wlf'

w sprawie wprowadzenia Polityki (Chrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukeji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

REJESTR CZYNNOSCI PRZETWARZANIA

Nr wpisu

Oznaczenie czynnosci przetwarzania

Nazwa oraz dane kontaktowe administratora
danych osobowych

Nazwa oraz dane kontaktowe
wspotadministratora danych osobowych

Podstawa prawna przetwarzania

Cel przetwarzania

Kategoria 0sob, ktérych dane dotycza

Kategorie przetwarzanych danych osobowych

Kategorie odbiorcdw, ktérym dane ujawniono lub
zostang ujawnione

Nazwa panstwa trzeciego, do ktérego dane sa
przekazywane

Planowane terminy usunigcia danych

Nazwa systemu informatycznego lub
oprogramowania uzytego do przetwarzania
danych







Zalgcznik nr 11
do Palityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczt

}
wprowadzonej Zarzadzeniem Nr ) / M

Starosty Lowickiego z dnia 29/’?0””’

w sprawie wprowadzenia Polityki O¢hrony Danych
Osobowych w Starostwic Powiatowym w Lowiczu oraz
Instrukcji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

WNIOSEK O NADANIE UPRAWNIEN

DANE PRACOWNIKA

Imig i nazwisko

Komorka organizacyjna

Stanowisko

I DLA UZYTKOWNIKA W SYSTEMIE INFORMATYCZNYM

Konto w systemie AD 2 Konto e-mail 3 Konto EPUAP
2 LEX : Konto w BIP ' Oprogramowanie biurowe
Inne:

r PRZETWARZANIA DANYCH OSOBOWYCH W ZBIORACH DANYCH OSOBOWYCH

| Zakres przetwarzania danych osobowych
Nazwa zbioru danych osobowych

Odczyt | Wprowadzanie | Modyfikacja | Usuwanie

I~ I l_ r

TR TN R BT
B O e L o |
TR T

Y TEL TN TR

OKRES OBOWIAZYWANIA UPOWAZNIENIA:

Data zgloszenia Podpis przelozonego

Podpis ASI Podpis ABI







Zalacznik nr 12

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr 5) m/g
Starosty Lowickiego z dnia . &.2./M 0207 v

w sprawie wprowadzenia Polityki Ochirony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz

Instrukeji Zarzadzania Systemem Informatycznym
w Starostwie Powiatowym w Lowiczu

WNIOSEK O ODEBRANIE UPRAWNIEN

DANE PRACOWNIKA

Imig i nazwisko

Komédrka organizacyjna

Stanowisko

Termin i powéd odebrania
uprawnien

3 UZYTKOWNIKA W SYSTEMIE INFORMATYCZNYM

Konto w systemie AD Konto e-mail Konto EPUAP

r

LEX 3 Konto w BIP Oprogramowanie biurowe

Inne:

r DO PRZETWARZANIA DANYCH OSOBOWYCH W ZBIORACH DANYCH OSOBOWYCH

! Zakres przetwarzania danych osobowych
Nazwa zbioru danych osobowych

Odezyt Wprowadzanie | Modyfikacja | Usuwanie

r r i r

L = N

HETHLH T R Y
AT T T T
T T

Data zgloszenia

Podpis przelozonego

Podpis ASI

Podpis ABI







Zalgeznik nr 13

do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu,
wprowadzonej Zarzadzeniem Nr ... 2. }/
Starosty Lowickiego z dnia .2 2. M. &r.
w sprawie wprowadzenia Polityki Ochéony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukeji Zarzadzania Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu

" (znak sprawy)

UPOWAZNIENIE

do przetwarzania danych osobowych

ZyANTB o5 convssismioiisisaiims vpowaziam PADIAPARA . owuscveins swwsawmini spanasne s5evis s a answepmarn
(podac imig { nazwisko pracownika)

do przetwarzania danych osobowych w nastgpujacym zakresie:

5 ; : g
dane przetwarzane w formie papierowej

dane przetwarzane w systemie informatycznym
w tym dane osobowe objete zbiorami:

1. ,.Nazwa zbioru A w zakresie modyfikacja, odczyt, wprowadzenie i usuwanie danych;
2. ,.Nazwa zbioru B” w zakresie odczyt;

Niniejsze upowaznienie traci moc:

najpozniej z dniem odwolania albo rozwigzania umowy o prace/umowy zlecenia/umowy o dzielo/
innej umowy cywilnoprawnej* laczacej Pana/Panig z Administratorem w tym réwniez zmiana
stanowiska pracy i zwiazana z tym koniecznos$¢ nadania innego upowaznienia.

LOWICZ v vz svn suiinpesmmpns smmmsanenos T e P TN
(data) (podpis Administrator Danych Osobowych)

Potwierdzam odbidér upowaznienia:

270 ) (o AR
(data) (podpis osoby upowaznionej)

* Niepotrzebne usung¢/wpisa¢ date — okres obowiazywania.
p A ¢







Zalacznik nr 14
do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w Lowiczu w
wprowadzonej Zarzadzeniem Nr 5? /] /
Starosty Lowickiego z dnia .o lg 0&9 %

w sprawie wprowadzenia Polityki O€hrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz

Instrukcji Zarzadzania Systemem Informatycznym
w Starostwie Powiatowym w Lowiczu

Lowicz, dnia ..........cceunee. I

(Komorka organizacyjna)

OSWIADCZENIE

Os$wiadczam, iz zostalam/em zapoznana/y z przepisami dotyczgcymi ochrony danych
osobowych, w szczegélnosci Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE,
wydanych na jego podstawie aktow wykonawczych oraz wprowadzonych i wdrozonych
do stosowania przez Administratora Polityki Ochrony Danych Osobowych w Starostwie Powiatowym
w Lowiczu oraz Instrukcji Zarzadzania Systemem Informatycznym w Starostwie Powiatowym
w Lowiczu.

Zobowiazuje si¢ do:

1) zachowania w tajemnicy danych osobowych, do ktérych mam lub bede¢ mial/a dostgp
w zwigzku z wykonywaniem zadan stuzbowych lub obowiazkéw pracowniczych,;

2) niewykorzystywania danych osobowych w celach pozastuzbowych, o ile nie sa one jawne;

3) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych, o ile nie sa one jawne;

4) korzystania ze sprzetu IT oraz oprogramowania wylacznie w zwigzku z wykonywaniem
obowiazkow;

5) wykorzystywania jedynie legalnego oprogramowania pochodzacego od Administratora;

6) nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacja przetwarzania danych
osobowych;

7) korzystania z komputeréw przenosnych zgodnie z dokumentacja przetwarzania danych
osobowych;

8) nieudostepniania sprzetu sluzbowego, w szczegolnoscei urzadzen mobilnych, osobom trzecim.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze
by¢ uznane przez Pracodawce za cigzkie naruszenie obowiazkéw pracowniczych w rozumieniu
art. 52 § 1 pkt I Kodeksu Pracy lub za naruszenie przepiséw ww. rozporzadzenia.

BIOWICZ; & vsstinigs omeswamamsapinesnasas
(data podpisania)







(Komorka organizacyjna)

Zalacznik nr 15

do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu /g
wprowadzonej Zarzadzeniem N 59 ‘ZO

Starosty Lowickiego z dnia me' '

w sprawie wprowadzenia Polityki Och¥ony Danych
Osobowych w Starostwie Powiatowym w Lowiczu oraz
Instrukeji Zarzadzania Systemem Informatycznym

w Starostwic Powiatowym w Lowiczu

Lowicz, dnia ........cccvves r.

OSWIADCZENIE

Oswiadczam, ze zapoznalem/am si¢ z przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych

oraz uchylenia dyrektywy 95/46/WE.

Zobowigzuje si¢ w okresie zatrudnienia w Starostwie Powiatowym w Lowiczu, jak
rowniez po ustaniu zatrudnienia do zachowania tajemnicy wszystkich danych osobowych
do ktorych bede mial/a dostep w zwigzku z wykonywaniem obowigzkow stuzbowych.

Jestem s$wiadomy/a odpowiedzialnosci karnej za udostepnianie lub umozliwienie
dostepu do danych osobowych osobom nieupowaznionym.

FIOWICT: i memiie smmapssdisamistes 0%
(data podpisania)

(podpis osoby upowaznionej)







Zatacznik nr 16

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w L()wigl_l?

wprowadzonej Zarzadzeniem Nr .. 227 /44

Strz)xrosty Lowijckicgo z dnia Z}ﬂ:? O &

w sprawie wprowadzenia Polityki Ofrony Danych Osobowych

w Starostwie Powiatowym w Lowiczu oraz Instrukceji Zarzadzania
Systemem Informatycznym w Starostwie Powiatowym w Lowiczu

EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p.

- Nazwisko
i imi¢ osoby
upowaznione;j

Data nadania
upowaznienia

Data ustania
upowaznienia

Zakres upowaznienia Identyfikator
do przetwarzania danych (jezeli dane przetwarzane sg

osobowych w systemie informatycznym)







Zatacznik nr 17
do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Lowiczu

Starosty Lowickiego z dnia sy e Mf/

w sprawie wprowadzenia Polityki Ocffrony Danych Osobowych

w Starostwic Powiatowym w Lowiczu oraz [nstrukcji Zarzadzania
Systemem Informatycznym w Starostwie Powiatowym w Lowiczu

WYKAZ PROGRAMOW ZASTOSOWANYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p.

Nazwa
programu

Dane firmy, ktora
program udostepnila

- Nazwa komorki organizacyjncj; ‘

- ktéra z programu korzysta

~ Kategoria i rodzaj danych, Opis programu pod

jakie sg przetwarzane wzgledem technicznym
Za pomoca programu i informatycznym







Zalacznik nr 18

do Polityki Ochrony Danych Osobowych

w Starostwie Powiatowym w L owu.

wprowadzonej Lar7.xd7mlum j’;,/

Starosty Lowickiego z dnia .«<.2 ?b? w/do/

w sprawic wprowadzenia Polmkl Ochirony Danych Osobowych

w Starostwie Powiatowym w Lowiczu oraz Instrukeji Zarzadzania
Systemem Informatycznym w Starostwie Powiatowym w Lowiczu

WYKAZ OBSZAROW, W KTORYCH PRZETWARZANE SA DANE OSOBOWE

Dane Administratora Dényc}_n Osobowych:

WYKAZ BUDYNKOW

POLOZENIE (ADRES)

STOSOWANE SRODKI TECHNICZNE I ORGANIZACYJNE

SIEDZIBA

[adres siedziby]

monitoring/alarm/ochrona calodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

ODDZIAL ZAMIEISCOWY

[adres oddzialow zamiejscowych]

monitoring/alarm/ochrona catodobowa/system kontroli dostgpu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

ARCHIWUM

[adres archiwum]

monitoring/alarm/ochrona calodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

MAGAZYN

[adresy magazynow]

monitoring/alarm/ochrona catlodobowa/system kontroli dostepu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

MIEJSCE PRZECHOWYWANIA KOPII
BEZPIECZENSTWA

[miejsce przechowywania kopii
bezpieczenstwal

monitoring/alarm/ochrona catodobowa/system kontroli dostgpu/gasnice/szafy
zamykane na klucz/szafy metalowe/rolety antywlamaniowe/ewidencja osob
wchodzacych i wychodzacych/ewidencja kierowcow.

s







Zalgeznik nr 2

do Zarzadzenia nr 3}/:20,? . /
Starosty Lowickiego z dnia tzjmt?/a 0&9 v
w prawie wprowadzenia Polityki Ochfony

Danych Osobowych w Starostwie

Powiatowym w Lowiczu oraz Instrukeji
Zarzadzania Systemem Informatycznym

w Starostwic Powiatowym w Lowiczu

Instrukcja Zarzadzania
Systemem Informatycznym

w Starostwie Powiatowym w Lowiczu



WSTEP

Niniejsza Instrukcja zawiera sposob zarzadzania systemem informatycznym, sluzacym
do przetwarzania danych osobowych w Starostwie Powiatowym w Lowiczu.

Zatwierdzona przez Starost¢ Lowickiego jest przyjeta do stosowania i stanowi obowigzujacy
ogol pracownikow i wspdtpracownikow Starostwa dokument. Zawarte w niej procedury i wytyczne
powinny by¢ przekazane osobom odpowiedzialnym w jednostce za ich realizacj¢ stosownie
do przydzielonych uprawnien, zakresu obowigzkdw i odpowiedzialnosci.

Zaleznosci pomigdzy zakresem przetwarzanych danych i zagrozeniem, na jakie sa narazone,
a wymaganym poziomem bezpieczenstwa obrazuje rys. nr 1.

Kategorie przetwarzanych E> .
danych, rodzaje zagrozen Poziom bezpieczenstwa
o o ! i !‘U"" \!'-il "!'l‘”l |l“h|" 1
| W systemie, brak jest dal}yc.:h : iy lb “l { f
| wrazliwych. System nie jest i ‘ ;
! nnl aczonv 7 QIPPIQ mlhlmnm | .'»' € I‘" ‘ l
| (SRl ikt I !mh I

W systemie, przetwarzane sg el
dane wrazliwe. System nie

! b 2. podwyzszony
iest nolaczonv 7 ciecia

System jest polaczony z siecig
publiczng — wystepuja ’
zagrozenia pochodzgce z sieci

3. wysoki

Administrator stosuje wysoki poziom bezpieczenstwa systemu informatycznego, poniewaz
systemy uzywane do przetwarzania danych polaczone zostaly z siecig wykorzystywang
do $wiadczenia ustug publicznych. Jego zastosowanie jest rowniez niezbedne z uwagi na dodatkowe
zagrozenia, jakie moga pochodzi¢ z sieci publicznej (Internet).



Tabela nr 1

OPIS WYMAGANYCH ROZWIAZAN TECHNICZNYCH LUB

Lp- ORGANIZACYJNYCH
I. Obszar, w ktorym przetwarzane sa dane osobowe, zabezpiecza si¢ przed dostgpem 0sob
nieuprawnionych na czas nieobecnosci w nim 0sob upowaznionych do przetwarzania
] danych osobowych.
© | 2. Przebywanie 0s6b nieuprawnionych w obszarze, w ktorym przetwarzane sg dane osobowe,
Jjest dopuszczalne za zgoda Administratora lub w obecnosci osoby upowaznionej
do przetwarzania danych osobowych.
. W systemie informatycznym stuzacym do przetwarzania danych osobowych stosuje si¢
mechanizmy kontroli dostepu do tych danych.
2. Jezeli dostgp do danych przetwarzanych w systemie informatycznym posiadaja
I1. co najmniej dwie osoby, wowczas zapewnia sig, aby:
a) w systemie tym rejestrowany byl dla kazdego uzytkownika odrebny identyfikator:
b) dostgp do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.
I. System informatyczny sluzacy do przetwarzania danych osobowych zabezpiecza sie,
w szezegolnoscei przed:
11 a) dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego;
b) utrata danych spowodowang awaria zasilania lub zakloceniami w sieci zasilajacej.
I, Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych. nie moze
by¢ przydzielony innej osobie.
2. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez
wykonywanie kopii  zapasowych zbioréow danych oraz programow sluzgcych
IV. do przetwarzania danych.
3. Kopie zapasowe:
a) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem:
b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosc.
Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
v ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem.
' w ktorym przetwarzane sa dane osobowe, w tym stosuje srodki ochrony kryptograficznej
wobec przetwarzanych danych osobowych.
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
VI a) likwidacji pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest

to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie:
b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych pozbawia sig¢
wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;

w2




¢) naprawy pozbawia si¢ wezesniej zapisu tych danych w sposob uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowazniongj
przez Administratora.

VIIL

Administrator monitoruje wdrozone zabezpieczenia systemu informatycznego.

VIIIL.

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasla, sklada sie ono
co najmniej z 8 znakow, zawiera male i wielkie litery oraz cyfry lub znaki specjalne.

IX.

Urzadzenia 1 nosniki zawierajace dane osobowe wrazliwe (sensytywne), przekazywane
poza obszar, w ktorym przetwarzane sa dane osobowe, zabezpiecza si¢ w sposob
zapewniajacy poufnosé i integralnosé tych danych.

Instrukeje zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych, rozszerza si¢ o sposob stosowania Srodkdéw zabezpieczajacych urzadzenia
i nosniki zawierajgce dane osobowe wrazliwe (sensytywne) przekazywane poza obszar,
w ktorym przetwarzane sa dane osobowe zapewniajacy poufnos¢ i integralnos¢ tych
danych.

]

XL

System informatyczny sluzacy do przetwarzania danych osobowych chroni sie przed

zagrozeniami  pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych

lub logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem.

W przypadku zastosowania logicznych zabezpieczen, o ktéorych mowa powyzej,

obejmujg one:

a) kontrolg przeplywu informacji pomigdzy systemem informatycznym Administratora a
siecig publiczna;

b) kontrole dzialan inicjowanych z sieci publicznej i systemu informatycznego
Administratora.

XIL

Administrator stosuje srodki kryptograficznej ochrony wobec danych wykorzystywanych
do uwierzytelnienia, ktore sa przesylane w sieci publicznej.

Wykaz minimalnych $rodkow bezpieczenstwa dla poziomu bezpieczenstwa okre§lonego jako wysoki.

WY

celu  zapewnienia ochrony przetwarzanym danym, w odniesieniu do kazdego

z wymienionych wyzej punktow, w tresci Instrukeji zarzadzania systemem informatycznym sluzacym

do przetwarzania danych osobowych okreslone zostaty zasady postgpowania odpowiednie dla

stosowanych systemow informatycznych.




Rozdzial 1

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM
ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

§1. Niniejszy rozdzial opisuje zasady przyznawania uzytkownikowi systemu informatycznego
identyfikatora, jak rowniez zasady nadawania lub modyfikacji uprawnien dostepu uzytkownika do
zasobow systemu informatycznego. Zawarte w niniejszym rozdziale procedury obejmuja rowniez:

I) operacje zwigzane z nadawaniem uzytkownikom uprawnien do pracy w systemie informatycznym
poczawszy od utworzenia uzytkownikowi konta, poprzez przydzielanie i modyfikacje jego
uprawnien, az do momentu usunig¢cia konta z systemu informatycznego:

2) zasady postepowania z hastami administracyjnymi;

)

zasady administrowania systemem informatycznym w przypadkach awaryjnych (np. w czasie
nieobecnosci Administratora):
4) wskazanie osob odpowiedzialnych za realizacje procedury okreslajacej zasady przyznawania
uprawnien do korzystania z systemow informatycznych oraz za realizacj¢ zwiazanych z tym
czynnosci technicznych takich, jak rejestrowanie i wyrejestrowywanie uzytkownikow, ktorym
uprawnienia te zostaly nadane.

ZASADY OGOLNE

§2. |. Przydzielanie uprawnien do systemu informatycznego realizowane jest w oparciu
0 nastepujace zasady:

1) ,Minimalnych przywilejow” — kazdy uzytkownik posiada prawa dostgpu do zasobow
ograniczone wylacznie do tych, ktére sa niezbedne do wykonywania powierzonych mu
obowigzkow:

2) ,Wiedzy koniecznej” — pracownicy posiadaja wiedz¢ o zasobach ograniczona wylacznie do
zagadnien, ktore sg niezbedne do realizacji powierzonych im zadan:

3) ,,Domniemanej odmowy” — wszystkie dzialania, ktore nie sg jawnie dozwolone sa zabronione.

2. Dostgp do systemu informatycznego moga posiada¢, w zaleznosci od wykonywanych
czynnosci stuzbowych lub umownych:

1) pracownicy Administratora w zakresie niezbednym do wlasciwego wykonywania obowigzkow
sluzbowych;
2) wspolpracownicy, przy pomocy ktorych Administrator realizuje swoje zadania.

3. Uzytkownik systemu informatycznego jest jednoznacznie identyfikowany poprzez nadany
mu indywidualny identyfikator uzytkownika.

4. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego
uzytkownika.

5. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.



6. Uprawnienia dostgpu sa nadawane wylacznie w zakresie wynikajacym z zajmowanego
stanowiska i potrzeby wykonywania obowiazkoéw stuzbowych na danym stanowisku pracy.
Bezzasadne nadawanie uprawnien administratora (przywilejow) bedzie kwalifikowane jako naruszenie
bezpieczenstwa informacji.

7. Uzytkownikowi systemu informatycznego zostaje nadany dostep po:

1) zapoznaniu z przepisami dotyczacymi ochrony danych osobowych:

2) zapoznaniu si¢ z niniejsza dokumentacjg przetwarzania danych osobowych:

3) podpisaniu oswiadczenia o zachowaniu informacji (w tym danych osobowych), do ktorych
uzytkownik bgdzie mial dostgp podczas wykonywania obowiazkow sluzbowych lub zobowigzan
umownych oraz srodkow ich zabezpieczania w tajemnicy (rowniez po ustaniu laczacej strony
umowy), w tym powstrzymanie si¢ od wykorzystywania ich w celach pozasluzbowych:

4) otrzymaniu upowaznienia do przetwarzania danych osobowych.

8. Rejestr uzytkownikow wraz z uprawnieniami do systemu lub aplikacji prowadzi ASI.

9. Rejestr, o ktorym mowa powyzej, prowadzony jest w postaci elektronicznej z mozliwoscia
wydruku.

10.  Weryfikacj¢ aktualnosci rejestru, o ktorym mowa powyzej prowadzi ASI
we wspoldzialaniu z osobami odpowiedzialnymi za wnioskowanie o nadanie/modyfikacje/odebranie
uprawnien do systemu informatycznego.

I'l. ASIraz na 30 dni dokonuje przegladu stanu aktywnosci kont uzytkownikow.

NADANIE UPRAWNIEN

§3. 1. Kierownik uzytkownika zobowigzany jest do zlozenia wniosku o nadanie uprawnien
do systemu informatycznego dotyczacego nadania uprawnien do danego systemu informatycznego
Administratora. Wniosek powinien zawiera¢ poprawna informacj¢ o profilu uprawnien (zgodnym
z obowigzujacym katalogiem profili uprawnien lub przyjetym zakresem obowigzkow na danym
stanowisku). Wzor wniosku okresla zalacznik nr 11 Waiosek o nadanie uprawniern do Polityki.

2. Kierownik okreslajac zakres uprawnien, o ktéry wnioskuje dla uzytkownika obowiazany
jest do stosowania zasad, o ktorych mowa w § 2.

3. Po dopelnieniu powyzszych wymagan wniosek powinien zosta¢ przekazany do ASI.

4. ASI realizuje otrzymany wniosek lub odmawia nadania uprawnien do systemu
informatycznego w przypadku uchybienia wymogom okreslonym w § 2 ust.7 pkt 3 lub powzigciu
przez ASI podejrzen co do przekroczenia uprawnien wymaganych na danym stanowisku.

5. W przypadku powzigcia podejrzenia co do przekroczenia uprawnien wymaganych
na danym stanowisku. ASI jest obowiazany zglosi¢ ten fakt Inspektorowi.

6. W przypadku nadania uprawnien wymagajacych logowania, ASI przekazuje
uzytkownikowi informacj¢ zawierajaca wymienione z nazwy systemy informatyczne, do ktorych
uzytkownik otrzymal dostep oraz login i haslo na potrzeby pierwszego logowania.

7. Wniosek o nadanie uprawnien moze zosta¢ sporzadzony i przekazany ASI za pomoca
poczty clektroniczne;.



MODYFIKACJA UPRAWNIEN

§4. 1. Bezposredni przelozony jest zobowigzany do zlozenia wniosku o zmiang uprawnien
do systemu informatycznego dotyczacego modyfikacji uprawnien do danego zasobu informatycznego.
Wzor wniosku okresla zalacznik nr |1 Wniosek o nadanie uprawnier do Polityki.

2. Whniosek modyfikujacy uprawnienia pracownika powinien zosta¢ zlozony do ASI

w mozliwie najkrotszym czasie po wystapieniu zapotrzebowania na dostep do danego zasobu

informatycznego.

3. W zaleznosci od obszaru zmian, wniosek powinien zawiera¢ uzasadnienie wnoszonych

zmian oraz informacje o przedmiocie modyfikacji:

1) zmiana/Dodanie/Usunigcie uprawnien w profilu uprawnien;

2) przekierowanie skrzynki pocztowej;

3) zalozenie dodatkowej skrzynki pocztowe;j;

4) dodanie/Usunigcie Grupy Dystrybucyjnej;

5) dodanie/Usunigcie uzytkownika w zakresie czlonkostwa grupy dystrybucyjnej:
6) zestawienie fagcza VPN:

7) nadanie indywidualnych uprawnien do systemow poza zdefiniowanym profilem.

4. ASI realizuje otrzymany wniosek lub odmawia nadania uprawnien do systemu
informatycznego w przypadku uchybienia wymogom okreslonym w §2 ust. 7 pkt 3 lub powzieciu
przed ASI podejrzen co do przekroczenia uprawnien wymaganych na danym stanowisku.

5. W przypadku powzigcia podejrzenia co do przekroczenia uprawnien wymaganych na
danym stanowisku, ASI jest obowiazany zglosic ten fakt Inspektorowi.

6. W przypadku nadania uprawnien wymagajacych logowania, administrator ASI przekazuje
uzytkownikowi informacj¢ zawierajaca wymienione z nazwy systemy informatyczne. do ktorych
uzytkownik otrzymal dostgp oraz login i haslo na potrzeby pierwszego logowania.

7. Wniosek o modyfikacj¢ uprawnien moze zosta¢ sporzadzony i przekazany ASI za pomoca

poczty elektroniczne;j.

ODEBRANIE UPRAWNIEN

§5.1. Kierownik jest zobowigzany do zlozenia wniosku o odebranie uprawnien do systemu
informatycznego  dotyczacego odebrania  uzytkownikowi uprawnien do danego zasobu
informatycznego. Wzor wniosku okresla zalacznik nr 12 Wniosek o odebranie uprawnier do Polityki.

2. Odebranie uprawnien do danego zasobu informatycznego nie wymaga zlozenia wniosku,

o ktorym mowa w ust. 1. w przypadku:

1) uplywu terminu wypowiedzenia lub rozwigzania umowy zawartej przez Administratora
z osoba, ktorej zostaty nadane uprawnienia;
2) gdy uprawnienia zostaly nadane na czas okreslony, z uplywem czasu, na jaki zostaly

nadane.

3. Wniosek, o ktorym mowa w ust. 1, nalezy zlozy¢ w przypadku:



I) dlugotrwalego zwolnienia lekarskiego — wniosek odbierajacy wszystkie uprawnienia —
natychmiast po uplywie 30 (trzydziestu) dni kalendarzowych zwolnienia lekarskiego:

2) zmiany stanowiska pracy — wniosek odbierajacy cz¢s¢ uprawnien — natychmiast, najpoznicej
ostatniego dnia pracy przed zmiang stanowiska na stanowisko wymagajace zmniejszenia
uprawnien.

4. Po spelnieniu powyzszych wymagan wniosek powinien zostac¢ przekazany do ASI.

5. ASI przyjmuje wniosek o odebranie uprawnien do systemu informatycznego spelniajgcy
Wymogi opisane powyzej.

6. Dokonuje weryfikacji poprawnosci wniosku o odebranie uprawnien do systemu
informatycznego.

7. ASI bezzwlocznie realizuje otrzymany wniosek.

8. Wniosek o odebranie uprawnien moze zosta¢ sporzadzony i przekazany ASI za pomocg
poczty elektronicznej.

ZARZADZANIE PRZYWILEJAMI

§6. 1. Uprawnienia dostgpu do systemu informatycznego moga mie¢ charakter
uprzywilejowany. Uzytkownik uprzywilejowany posiada uprawnienia wigksze niz wynika
to z realizowanych przez niego rutynowych zadan.

2. Przywileje w systemie nadaje ASL

3. Uprzywilejowane konto nie moze sluzy¢ do realizacji przez uzytkownika rutynowych
zadan.

4. Przywileje podlegaja cofnigciu niezwlocznie po ustaniu potrzeby uzasadniajgcej ich
nadanie.

5. Nadawane przywileje podlegaja regularnym przegladom i kontroli.

§7. 1 W stosunku do hasel uzytkownikow uprzywilejowanych stosuje si¢ zaostrzone standardy
bezpieczenstwa.

2. Standardy. o ktérych mowa powyzej. stosuje si¢ rowniez do hasel:

1) elementdw aktywnych sieci teleinformatycznych;
2) konfiguracji komputerdw, w tym hasta do BIOS.

3. Hasla, o ktorych mowa w ust. | i 2 przechowuje si¢ w postaci zaszyfrowanej.

4. Do przechowywania hasel zapisanych na papierze stosuje si¢ wylacznie koperty, ktore
uniemozliwiaja otwarcie bez uszkodzenia ich struktury (tzw. .Koperty bezpieczne™).

5. Koperty z haslami przechowuje si¢ w sejfie, w miejscu zapewniajacym dostep tylko
osobom upowaznionym. Dane umieszczone na bezpiecznej kopercie zawieraja:

1) numer koperty adekwatny do numeru ewidencyjnego podanego w ewidencji hasel:
2) date jej zlozenia i podpis osoby skladajacej koperte:
3) skrocong nazwe przynaleznosci hasla.



6. Koperty z hastami podlegaja scislej ewidencji prowadzonej przez ASI.

7. Ewidencja hasel przechowywana jest w miejscu zabezpieczonym przed dostgpem o0séb

niepowolanych.
8. Za aktualnos¢ przechowywanych hasel odpowiedzialny jest ASI.

9. Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasla znajdujacego si¢
w kopercie wymaga uprzedniej pisemnej akceptacji Administratora lub osoby przez niego
upowaznionej i jest udokumentowane w ewidencji kopert.

10. Po uzyciu hasto ulega zniszczeniu, a w to miejsce jest generowane nowe haslo, ktorego
kopia jest przechowywana na identycznych zasadach jak w przypadku zniszczonego hasla.



Rozdzial 2

STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM I UZYTKOWANIEM

§8. Niniejszy rozdzial reguluje tryb przydzielania hasel, wymogi dotyczace stopnia ich
zlozonosci oraz wskazuje osoby odpowiedzialne za przydzial hasel. Zawarte w niniejszym rozdziale
procedury odnoszg si¢ rowniez do:

1) mozliwych zagrozen i konsekwencji zwiazanych z tzw. utratg tozsamosci elektronicznej
(tj. utratg danych sluzacych uwierzytelnieniu, co moze skutkowaé pozyskaniem tych danych
przez osoby nieuprawnione):

2) zalecanych sposobow korzystania z przegladarek internetowych.

ZASADY OGOLNE

§9. 1. Kazdy uzytkownik systemu informatycznego musi posiada¢ unikalny identyfikator
i wprowadzone przez siebie haslo autoryzujace jego osob¢ w systemie informatycznym.

2. Hasla uzytkownikow lub inne dane uwierzytelniajgce podlegajg szczegdlnej ochronie.

3. Uzytkownik ponosi petna odpowiedzialnos¢ za utworzenie hasla (procz pierwszego hasla
do systemu nadawanego przez ASI) i jego przechowywanie.

4. Osoba pelnigca funkcje administratora systemu powinna posiada¢ dodatkowo odrebne
konto stuzyce tylko i wylacznie do administracji danym systemem informatycznym, o ile dany system
udostepnia taka funkcjonalnose.

POLITYKA HASEL

§10. 1. Kazdy uzytkownik posiadajacy dostep do systemu informatycznego Administratora
jest obowigzany do:

1) zachowania w poufnosci wszystkich swoich hasel lub innych danych uwierzytelniajacych
wykorzystanych do pracy w systemie informatycznym:

2) niezwlocznej zmiany hasel w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia:

3) niezwlocznej zmiany hasla tymezasowego, przekazanego przez ASI:

4) poinformowania ASI oraz Inspektora o podejrzeniu lub rzeczywistym ujawnieniu hasta:

5) stosowania hasel o minimalnej dlugosei 8 znakow, zawierajgcych kombinacje malych
i duzych liter oraz cyfr lub znakow specjalnych: stosowania hasel nie posiadajacych w swoje;j
strukturze cze¢sei loginu:

6) stosowania hasel nie zblizonych do poprzednich (np. Tadeusz$2013 - Tadeusz$2014);

7) zmiany wykorzystywanych hasel raz na 30 dni.



§11.1. Hasla zachowujg swojg poufnos¢ rowniez po ustaniu ich uzytecznosci.
2. Zabronione jest:

1) zapisywanie hasel w sposob jawny i umieszczania ich w miejscach dostepnych dla innych
0s0b:

2) stosowanie hasel opartych na skojarzeniach, tatwych do odgadnigcia lub wywnioskowania
z informacji dotyczacych danej osoby, np. imiona, numery telefonow, daty urodzenia itp.:

3) uzywanie tych samych hasel w réznych systemach operacyjnych i aplikacjach:

4) udostepnianie hasel innym uzytkownikom:

5) przeprowadzanie prob famania hasel:

6) wpisywanie hasel ..na stale™ (np. w skryptach logowania) oraz wykorzystywania opcji auto-
zapamigtywania hasel (np. w przegladarkach internetowych).

§12. 1. ASI obowiazany jest do skonfigurowania systemu, aby proby dostepu do tego systemu
byly limitowane zaréwno w ujeciu ilosciowym, jak i czasowym jezeli system umozliwia wymieniong
konfiguracje.

2. W przypadku, gdy system umozliwia limitowanie wprowadzenia blednego hasla. nalezy
przyjac prog ilosci wprowadzonych blednych hasel na 3, po czym ustanowi¢ blokade konta.

3. Nalezy ograniczy¢ mozliwos¢ wielokrotnego logowania, gdzie uzytkownik loguje si¢
na kilku komputerach rownoczesnie wykorzystujac ten sam identyfikator.

4. ASI odblokowuje/zresetuje haslo do danego systemu informatycznego w przypadku
przekroczenia przez uzytkownika ustalonej ilosci prob logowania.

5. Po dokonaniu czynnosci przez ASI stosowng informacja o odblokowaniu dost¢pu do konta
uzytkownika zostanie przekazana uzytkownikowi.

ZASADY POSTEPOWANIA Z KLUCZAMI KRYPTOGRAFICZNYMI

§13. 1. W systemach obslugujacych transmisj¢ danych osobowych wrazliwych lub informacji
poufnych  Administratora powinny by¢ wykorzystywane klucze kryptograficzne sluzace
do zabezpieczenia danych. W celu kontroli uzytkownikow jest prowadzony Rejestr kluczy
kryptograficznych. Rejestr zawiera informacj¢ dot. uzytkownika. w tym imi¢ i nazwisko. stanowisko,
data otrzymania klucza.

2. Za generowanie, przechowywanie i bezpieczna dystrybucje kluczy kryptograficznych
odpowiada ASIL.

3. Przekazywanie kluczy uzytkownikom powinno odbywac si¢ w sposob protokolarny, o ile
nie nastgpuje w drodze teletransmisji. Rejestr, o ktorym mowa w ust.l, wraz z ewentualnymi
protokolami jest prowadzony przez ASI i stanowi dokumentacj¢ Klucz kryptograficzny.

4. Obowiazkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostgpem osob
nieupowaznionych.



5. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia jego
ujawnienia, nalezy bezzwlocznie powiadomic¢ ASI oraz Inspektora.

6. Dane osobowe wrazliwe lub informacje poufne Administratora, do ktérych nie stosuje si¢
kluczy kryptograficznych, mozna przesyla¢ wylacznie poczta elektroniczng po uaktywnieniu funkcji
podpisywania i szyfrowania pliku.

7. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania i przechowywania w sposob uniemozliwiajacy utratg lub dostep 0sdb niepowolanych.

8. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten
nalezy niezwlocznie zglosi¢ ASI oraz Inspektorowi.



Rozdzial 3

PROCEDURY ROZPOCZECIA, ZAWIESZENIA [ ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

§14. Niniejszy rozdzial opisuje kolejne czynnosci, jakie nalezy wykona¢ w celu uruchomienia
systemu informatycznego, a w szczegdlnosci zasady postgpowania uzytkownikow podczas
przeprowadzania procesu uwierzytelniania si¢ (logowania si¢ do systemu). Przestrzeganie okreslonych
w instrukeji zasad ma na celu zachowanie poufnoscei hasel oraz uniemozliwienie nieuprawnionego
przetwarzania danych. Zawarte w niniejszym rozdziale procedury obejmuja réwniez:

I) metody postgpowania w sytuacji tymczasowego zaprzestania pracy na skutek opuszczenia
stanowiska pracy:

2) metody postgpowania w sytuacji , kiedy wglad w wyswietlane na monitorze dane moze mieé
nieuprawniona osoba:

3) sposob postepowania w sytuacji podejrzenia naruszenia bezpieczenstwa systemu, np. w razie
braku mozliwosci zalogowania si¢ uzytkownika na jego konto czy tez w sytuacji stwierdzenia
fizycznej ingerencji w przetwarzane dane badZz uzytkowane narzedzia programowe lub

sprzgtowe.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA 1 ZAKONCZENIA
PRACY

§15.1. Rozpoczgcie pracy w systemie informatycznym nast¢puje po wprowadzeniu unikalnego
identyfikatora i hasla.

2. Zawieszenie pracy w systemie informatycznym tj. brak wykonywania jakichkolwiek
czynnosci przez okres 5 minut w systemie informatycznym powoduje automatycznie uruchomienie
systemowego wygaszacza ekranu blokowanego hasltem.

3. Przed zakonczeniem pracy nalezy upewni¢ si¢ czy dane zostaly zapisane, aby uniknaé
utraty danych.

4. Przed opuszczeniem miejsca pracy, uzytkownik obowiazany jest wylogowac sie z systemu
informatycznego przetwarzajacego dane osobowe i z systemu operacyjnego, zabezpieczy¢ nosniki
informacji (elektroniczne i papierowe) oraz wylaczy¢ komputer.

5. W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona osoba
nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obréci¢ monitor (przymknaé¢ ekran
laptopa) w sposob uniemozliwiajgcy wglad w wyswietlana tresc.

6. Uzytkownik systemu informatycznego przetwarzajacego dane osobowe niezwlocznie
powiadamia administratora systemu w przypadku, gdy:

I) wyglad systemu, sposob jego dzialania, zakres danych lub sposob ich przedstawienia przez
system informatyczny odbiega od standardowego stanu uznawanego za typowy dla danego
systemu informatycznego;

2) niektore opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaly by¢ dostepne lub tez
opcje niedostgpne uzytkownikowi w normalnej sytuacji, staly si¢ dostepne.



ZASADY KORZYSTANIA Z SLUZBOWEJ POCZTY ELEKTRONICZNEJ

§16.1. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej
dzialajacy w domenie Administratora danych.

2. Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dost¢pna powszechnie,
wtym moze by¢ dostgpna na lamach witryny internetowej Administratora w postaci Ksigzki
adresowej.

3. Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wylacznie do realizacji
celow  sluzbowych lub  umownych. Korespondencja realizowana droga elektroniczng
zwykorzystaniem systemow informatycznych Administratora podlega rejestrowaniu i moze by¢
monitorowana. Informacje przesylane za posrednictwem sieci administratora danych (w tym
do i z Internetu) nie stanowig wlasnosci prywatnej uzytkownika.

4. Wszelka korespondencja elektroniczna niezwigzana z dzialalnoscig Administratora danych,
powinna by¢ prowadzona przez prywatna skrzynke poczty elektronicznej uzytkownika.

5. Uzytkownicy dokonujacy wysyltki korespondencji masowej poza organizacje, obowiazani
sa do ukrywania odbiorow w kopii (pole BCC lub UDW).

6. Zabronione jest:

1) wysylanie materialow sluzbowych na konta prywatne (np. celem pracy nad dokumentami
w domu);

2) wykorzystywanie systemu poczty elektronicznej do dzialan mogagcych zaszkodzi¢
wizerunkowi administratora danych:

3) odbieranie przesylek z nieznanych zrodel;

4) otwieranie zalacznikow z plikami samorozpakowujacymi si¢ bgdz wykonalnymi typu exe,
com, itp.;

5) przesylanie poczta elektroniczna plikow wykonywalnych typu: bat, com. exe, plikow
multimedialnych oraz plikow graficznych:

6) ukrywanie lub dokonywanie zmian tozsamosci nadawcy:

7) czytanie, usuwanie, Kkopiowanie lub zmiana zawartoSci skrzynek pocztowych innego
uzytkownika;

8) odpowiadanie na niezamowione wiadomosci reklamowe lub wysytane tancuszki oraz na inne
formy wymiany danych okreslanych spamem; w przypadku otrzymania takiej wiadomosci
nalezy przestac¢ ja administratorowi systemu informatycznego;

9) postugiwanie si¢ adresem sluzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych. informacyjnych, chat’ach lub forach dyskusyjnych, ktére nie dotycza zakresu
wykonywanej pracy lub obowiazkéw umownych:

10) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub uslug.
dzialalnosci  handlowo-uslugowej innej niz wynikajacej z potrzeb Administratora lub
do poszukiwania dodatkowego zatrudnienia.



ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)

§17. 1. Sie¢, w ktorej pracuja urzadzenia komputerowe Administratora  musi by¢
odseparowana od sieci publicznej zaporg ogniowa oraz systemem wykrywania wlaman (IPS).

2. Zdalne korzystanie z systemdow informatycznych poprzez sie¢ publiczng moze mie¢ miejsce
po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanalu transmisji.

3. Zdalny dostgp do serwerow w celach administracyjnych moze mie¢ miejsce
po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanalu transmisji.

4. Systemy informatyczne powinny korzystac z szyfrowanych protokoléw wymiany danych.
w szezegolnosei potaczen sftp i https.

5. Dostep uzytkownikow do sieci publiczne (Internet) powinien by¢ ograniczony
do niezbgdnego minimum na danym stanowisku pracy.

6. Dostgp do przegladania stron internetowych mozliwy jest po nadaniu odpowiednich
uprawnien (USER, VIP, GUEST).

7. Wprowadza si¢ calkowite ograniczenia w dostepie do tresci uznanych za pornograficzne,
rasistowskie, traktujace o przemocy. przestepstwach, jak réwniez do protokolow umozliwiajacych
wymiang plikow w sieciach z naruszeniem przepisow prawa.

8. Dostgp do protokolu wymiany plikéw mozliwy jest w uzasadnionych przypadkach,
po nadaniu odpowiednich uprawnien.

9. Dalsze ograniczenia dostgpu do sieci Internet moga by¢ rekomendowane przez Inspektora.

10. Wszelkie odstgpstwa od regul okreslonych w ust. 1 - 4 mozliwe sa po uzyskaniu zgody
Administratora danych.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI
ORAZ VPN PODCZAS PRACY POZA OBSZAREM PRZETWARZANIA DANYCH

§18. Kazdy uzytkownik wymiennych nosnikow elektronicznych oraz uzytkownicy zdalnych
dostgpow do sieci stuzbowej Administratora (VPN) oraz uzytkownicy elektronicznych kart dostepu
ponosza calkowita odpowiedzialnos¢ za powierzony do uzytkowania sprzet oraz sg obowigzani
do stosowania si¢ do ponizszych zasad:

1) zabrania si¢ pozostawiania bez opieki w miejscach publicznych nosnikoéw wymiennych
przetwarzajacych informacje Administratora;

2) komputery przenosne nalezy przewozi¢ jako bagaz podreczny i w miarg mozliwosci
je maskowac:

3) uzytkownik wykonujac czynnosci zawodowe lub umowne w domu powinien zadbac
o nalezyte zabezpieczenie powierzonego sprzg¢tu oraz dostgpu do informacji przed
nicautoryzowanym dostgpem osob trzecich:

A



7)

zabrania si¢ spozywania posilkow i picia podczas pracy z powierzonym sprzgtem,

zabrania si¢ udostgpniania  osobom trzecim nos$nikdw elektronicznych informacji
oraz powierzonego sprz¢tu bedacego wilasnoscia Administratora;

w przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten fakt
bezzwlocznie zglosic do bezposredniego przelozonego, Inspektora lub ASI. Bezposredni
przelozony lub ASI bezzwlocznie zglaszajq taki fakt do Inspektora, poniewaz zagubienie
nosnika przetwarzajacego dane moze wiaza¢ si¢ z utratg poufnosci informacji chronionych
przez Administratora;

problemy wynikajace z nieprawidlowego funkcjonowania sprzetu komputerowego nalezy
zglasza¢ ASIL

16



Rozdzial 4

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH
PRZETWARZANIA

§19. Niniejszy rozdzial opisuje metody i czestotliwosé tworzenia kopii zapasowych danych
oraz kopii zapasowych systemu informatycznego uzywanego do ich przetwarzania. Zawarte
w niniejszym rozdziale procedury obejmuja rowniez:

I') okreslenie, dla jakich danych wykonywane beda kopie zapasowe, typ nosnikow, na ktorych
beda one wykonywane oraz narzedzia programowe i urzadzenia, ktére maja by¢ do tego celu
wykorzystywane:

2) harmonogram wykonywania kopii zapasowych dla poszczegdlnych zbioréw danych wraz
ze wskazaniem odpowiedniej metody sporzadzania kopii.

ZASADY OGOLNE

§20. 1. Kopie zapasowe systemow, aplikacji baz danych i dokumentow uzytkowanych przez
Administratora stuza do zapewnienia mozliwosci odtworzenia w przypadku utraty aktualnie
uzytkowanych danych i/lub konfiguracji systemow i aplikacji.

. Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest ASI.

o
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. Tworzenie kopii odbywa si¢ zgodnie z procedurg tworzenia i odtwarzania kopii zapasowych
i podlega rejestracji. Wzor rejestru okresla zalacznik Rejestr tworzenia kopii do Instrukcji. Rejestr
prowadzony jest przez ASI w postaci elektronicznej z mozliwoscia wydruku.

4. Po utworzeniu kopii automatycznie (jezeli jest technicznie realizowalne) jest generowany
raport o przebiegu wykonania kopii. Raport podlega weryfikacji przez ASI.

5. Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostepem
oraz skutkami zdarzen takich, jak pozar, zalanie, oddzialywanie silnego pola elektromagnetycznego,
promieniowanie, zanieczyszczenie Srodowiska na takim poziomie, jak jest zabezpieczony system,
z ktorego kopia zapasowa zostala wykonana.

6. Kopie sa przechowywane w bezpiecznej odleglosci (w innej lokalizacji) od miejsca.
w ktorym jest prowadzona eksploatacja systemow.

7. Regularnie, co najmniej dwa razy w roku, ASI przeprowadza testowe sprawdzenie
odtworzenia systemu, aplikacji, bazy danych lub dokumentow z kopii. Testowe odtworzenie podlega
udokumentowaniu w dzienniku pracy systemu, jezeli jest prowadzony.

8. W przypadku, gdy okres trwalosci zapisu na nos$niku elektronicznym lub magnetycznym
jest krotszy od wymaganego okresu przechowywania wynikajacego z uwarunkowan prawnych dane
z nosnikow sg przenoszone na inny nosnik.

9. Nosnik, z ktorego przeniesiono zapis, jest niszczony zgodnie z zasadami obowigzujacymi
u Administratora.

10. Po uplywie wymaganego okresu przechowywania kopie archiwalne sa niszczone zgodnie
z zasadami obowigzujgcymi u Administratora.



ZASADY TWORZENIA KOPII BEZPIECZENSTWA 1 KOPII ARCHIWALNYCH

§21. 1. Zbiory danych, oprogramowanie oraz konfiguracja systemow operacyjnych serwerow

Administratora powinny by¢ zabezpieczone w postaci cyklicznie wykonywanych  kopii

bezpieczenstwa lub archiwalnych.
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2. Kopie bezpieczenstwa nalezy wykonywac:

przed dokonaniem zmian w konfiguracji systemow operacyjnych lub oprogramowania;
przed dokonaniem zmian w programach (np. zmiana wersji);
przed i/lub po kazdej istotnej zmianie danych w bazie danych.

3. Oprocz kopii, o ktorych mowa w ust. 2., nalezy wykonywac kopie archiwalne:

miesi¢ezne — na koniec danego miesigca;
roczne — na koniec danego roku.

4. Pliki uzytkownikéw systemu informatycznego powinny by¢é przechowywane na
idualnie udostepnionych dyskach serwerow.

5. Dyski serwerow, o ktorych mowa w ust. 4 zabezpiecza si¢ przed utrata danych w postaci

kopii bezpieczenstwa i/lub archiwalnych.

6. Kopie bezpieczenstwa nalezy:

I) wykona¢ w co najmniej dwoch egzemplarzach kazda. przy czym przynajmniej jedna na
nosniku wymiennym:

2) przechowywac¢ w dwoch réznych miejscach innych niz te, w ktorym eksploatowane zbiory
przechowywane sa na biezaco (co najmniej w innej strefie pozarowej).

7. Kopie archiwalne nalezy:

1) wykona¢ w co najmniej dwoch egzemplarzach kazdg na osobnych nosnikach wymiennych;

2) przechowywa¢ w miejscach innych niz te, w ktorych przechowywane sa zbiory
eksploatowane na biezaco, przy czym jedng z kopii nalezy przechowywac poza siedziba
jednostki organizacyjnej:

3) w trakcie transportu zabezpieczy¢ przed osobami nieupowaznionymi i niekorzystnymi
zjawiskami fizycznymi moggcymi doprowadzi¢ do ich zniszczenia badz uszkodzenia.

8. Kopie bezpieczenstwa nalezy przechowywac¢ do momentu wykonania nast¢pnej Kopii
bezpicczenstwa.

9. Kopie archiwalne miesi¢czne nalezy przechowywac przez okres | roku, a kopie roczne
przez okres 5 lat, liczac od pierwszego dnia roku nastg¢pujacego po roku, za ktéry wykonana jest kopia.

10.Informacje przychodzace poczta elektroniczng powinny by¢ zabezpieczone przez

uzytkownika na udostgpnionym dysku serwera plikowego.



Rozdzial 5

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE OSOBOWE

§22. Niniejszy rozdzial opisuje sposob i czas przechowywania wszelkiego rodzaju nosnikow
informacji (dyskietki, plyty CD, tasmy magnetyczne) wykorzystywanych przez Administratora.
Zawarte w niniejszym rozdziale procedury obejmuja rowniez:

1) zdefiniowanie pomieszczen przeznaczonych do ich przechowywania:
2) sposoby ich zabezpieczenia przed nieuprawnionym przejeciem, odczytem, skopiowaniem lub
zniszczeniem.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

§23. 1. Do sprze¢tu komputerowego zalicza si¢ miedzy innymi:

1) komputery stacjonarne;

2) komputery przenosne:

3) Tablety:

4) Smartphony:

5) Drukarki;

6) Modemy:;

7) Monitory:

8) Routery:

9) osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie,
a w szczegolnosci: zasilacze, torby, klawiatury, myszki komputerowe.

2. ASI odpowiada za poprawne dzialanie sprzgtu komputerowego. Czynnos¢ ta ASI moze
wykonywac poprzez pracownikow lub wspolpracownikow Administratora lub poprzez podmioty
zewngtrzne.

3. W przypadku wykorzystywania urzadzen mobilnych (m.in. tablet, smartphone) wymaga si¢
zastosowania nastgpujacych srodkdw bezpieczenstwa:

1) blokada ekranu (pin/hasto/symbol graficzny);

2) szyfrowanie pamigci/karty pamieci;

3) program antywirusowy;

4) wylaczanie nieuzywanych ustug (wi-fi, gprs/lte, bluetooth, nfc):

5) instalowanie oprogramowania z zaufanego zrodla (np. iStore, Google Play):

6) uzywanie szyfrowania, np.: poczty lub VPN podczas korzystania z publicznych hotspot—ow.

4. Przekazanie sprzgtu jest to czynnos$¢ polegajaca na dostarczeniu sprze¢tu komputowego wraz
z odpowiednim oprogramowaniem uzytkownikowi.

5. ASI odpowiedzialny jest za przygotowanie sprz¢tu komputerowego do prawidlowej
i zgodnej z przeznaczeniem pracy.

6. ASI jest zobowigzany do prowadzenia spisu posiadanego pod opieka sprzetu
komputerowego oraz oprogramowania wraz z dostarczona dokumentacja.
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7. ASlI ma obowigzek przechowywaé¢ Kkarty gwarancyjne, Kklucze i licencje
do oprogramowania.

8. ASI prowadzi rejestr wydanego sprzetu komputerowego wraz z wyszezegolnieniem
uzytkownika. Administrator udziela pomocy uzytkownikowi w obsludze sprzetu i oprogramowania.

9. W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez
uzytkownika  sprzetu  komputerowego, administrator systemu informatycznego informuje
o powyzszym Inspektora.

10. Administrator ma prawo instalowa¢ wylacznie licencjonowane oprogramowanie lub
oprogramowanie, ktore nie wymaga oplaty licencyjnej, zgodnie z warunkami licencji.

I'l. Uzytkownik jest zobowiazany do dbalosci o sprzet oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione oraz do ochrony
przed kradziezg lub zagubieniem.

2. Uzytkownik nie moze samodzielnie zmienia¢ konfiguracji przekazanego sprzetu
komputerowego oraz instalowa¢ lub usuwa¢ oprogramowania, w tym nie moze uzywac

na przekazanym sprzecie prywatnego oprogramowania.

13.  Uzytkownik nie moze udostgpnia¢ powierzonego mu sprzetu  stuzbowego,
w szezegolnosei urzadzen mobilnych, osobom trzecim.

KORZYSTANIE Z URZADZEN KOMUNIKACJI GLOSOWEJ, FAKSOWEJ I WIZYJNEJ

§24. 1. Kazdy uzytkownik zobowiazany jest do przestrzegania zakazu prowadzenia rozmow,
podczas ktorych moze dochodzi¢ do wymiany informacji danych osobowych lub informacji poufnych
u  Administratora, jesli rozmowy te odbywaja si¢ w miejscach publicznych, otwartych
pomieszczeniach biurowych lub takich, ktére nie gwarantuja zachowania poufnosci rozmow.

2. Odczytanie wiadomosci z faksow. automatycznych sekretarek lub systemoéw poczty
glosowe] powinno by¢ mozliwe wylacznie po wprowadzeniu indywidualnego hasla. W przypadku
braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostgpem osob nieuprawnionych.

3. Zabronione jest wykorzystywanie domyslnych (..fabrycznych™) hasel dla ww. urzadzen.

4. Przekazywanie za pomoca urzadzen faksowych dokumentow zawierajgcych dane osobowe
wrazliwe lub informacje poufne u Administratora jest zabronione.

5. Drukarki nie moga by¢ pozostawione bez kontroli, jesli sa wykorzystywane (lub wkrotce
beda) do drukowania dokumentow zawierajacych informacje wrazliwe.
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ZABEZPIECZENIE SYSTEMU INFORMATYCZNEGO PRZED UTRATA DANYCH
SPOWODOWANA AWARIA ZASILANIA LUB ZAKLOCENIAMI W SIECI ZASILAJACEJ

§25. 1. Wszystkie krytyczne systemy informatyczne powinny byc¢ zasilane z wydzielonej sieci
oraz zabezpieczone przed krotkotrwalymi zanikami napigcia, przepigciami itp., przy pomocy zasilaczy
awaryjnych (UPS).

2. Serwery krytycznych systemow informatycznych winny posiadaé¢ niezalezne zrddla
zasilania (generatory) wlaczane na wypadek zaniku napigcia.

3. Minimalny czas podtrzymywania zasilania za pomoca zasilaczy awaryjnych nie moze by¢
krotszy niz:
I) 15 minut dla stacji roboczych,

2) 45 minut dla serwerow.

4. Dopuszcza si¢ krotsze okresy niz okreslone w ust. 3., jesli zrodla okreslone w pkt. 2,
posiadaja funkcje automatycznego uruchomienia.



Rozdzial 6

SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

§26. Niniejszy rozdzial opisuje sposob zabezpieczenia systemu informatycznego przed
dzialalnoscig oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego wraz ze zdefiniowaniem obszaru systemu informatycznego narazonego na ingerencje
wirusow komputerowych oraz wszelkiego rodzaju innego szkodliwego oprogramowania. Zawarte w
niniejszym rozdziale procedury obejmujg rowniez:

I) zdefiniowane zrodla przedostania si¢ szkodliwego oprogramowania do systemu oraz
dzialania, jakie nalezy podejmowac, aby minimalizowa¢ mozliwos¢ jego zainstalowania sie:

2) zastosowane narzedzia programowe, ktorych zadaniem jest przeciwdzialanie skutkom
szkodliwego oprogramowania;

3) metody 1 czestotliwosé aktualizacji  definicji  wirusow oraz osoby odpowiedzialne
za zarzadzanie oprogramowaniem antywirusowym:

4) sposob postgpowania uzytkownikow na okolicznosé zidentyfikowania zagrozen.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

§27. 1. Zidentyfikowanymi obszarami systemu informatycznego Administratora narazonymi
na ingerencje wirusow oraz innego szkodliwego oprogramowania sa dyski twarde lub karty pamigci
urzadzen, pamig¢ RAM oraz elektroniczne nosniki informacji.

2. Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢ publiczna,
wewnetrzna sie¢ teleinformatyczna lub elektroniczne nosniki informacji.

3. Stacje robocze, komputery przenosne oraz  serwery objete sa ochrona w czasie
rzeczywistym za pomocg oprogramowania antywirusowego oraz zapory (firewall). zapewniajgcych
integralnos¢  zasobow  przechowywanych 1 przetwarzanych w  systemie informatycznym
Administratora.

4. Za prawidlowe funkcjonowanie oprogramowania antywirusowego odpowiada ASI.

5. Oprogramowanie antywirusowe uruchamiane jest przy starcie systemu, a uzytkownik nie
posiada uprawnien do jego wylaczenia.

6. Konfiguracja programu antywirusowego zapewnia ciagle monitorowanie otrzymywanych
i wysylanych, a takze uruchamianych plikow pod katem wystepowania oprogramowania zlosliwego.

o

7. Stacje robocze i komputery przenosne przynajmniej raz w miesigcu skanowane sa
pod katem wystegpowania na nich oprogramowania zlosliwego.

8. Serwery plikowe podlegaja skanowaniu pod katem wystgpowania na nich oprogramowania
zlosliwego przynajmniej raz w tygodniu.

9. Uzytkownicy systemu maja obowiazek skanowania kazdego zewnetrznego elektronicznego
nosnika informacji, ktory chea wykorzystac.



10. W przypadku stwierdzenia pojawienia si¢ wirusa i braku mozliwosci usunigcia go przez
program antywirusowy, uzytkownik powinien skontaktowac si¢ z ASI.

I'1. W przypadku wystapienia infekeji i braku mozliwosci automatycznego usuni¢cia wirusow
przez system antywirusowy, administrator systemu informatycznego podejmuje dzialania zmierzajace
do usunigcia zagrozenia. W szczegdlnosci dzialania te moga obejmowac:

1) usunigcie zainfekowanych plikow, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego,

2) odtworzenie plikow z kopii zapasowych, po uprzednim sprawdzeniu, czy dane zapisane na
kopiach zapasowych nie sa zainfekowane,

3) samodzielna ingerencj¢ w zawartos¢ pliku — w zaleznosci od posiadanych kwalifikacji lub
skonsultowanie si¢ z odpowiednim serwisem.

SPOSOB REALIZACJI WYMOGOW ODNOTOWANIA INFORMACJI
0 ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY UDOSTEPNIONE

§28. Dla kazdej osoby, ktorej dane osobowe przetwarzane sa w systemie informatycznym.,
system ten powinien zapewni¢ odnotowanie informacji o udostepnieniach danych odbiorcom,
zawierajace informacje komu, kiedy i w jakim zakresie dane osobowe zostaly udostepnione.

[§9)
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Rozdzial 7

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH

§29.1. Niniejszy rozdzial okre$la cel, zakres, czgstotliwos¢ oraz procedury wykonywania
przegladow i konserwacji systemu informatycznego oraz podmioty i osoby do tego uprawnione.

2. Zawarte w niniejszym rozdziale procedury obejmuja rowniez:

I) sposob nadzoru nad osobami spoza organizacji wykonujgcymi czynnosci konserwacyjne
S)’SlCl]’lll;
2) tryb przekazywania sprzetu komputerowego do naprawy lub zniszczenia.

3. Konserwacja sprzetu komputerowego, systemow informatycznych oraz nosnikow
informacji Administratora ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systemow,
zapobieganie utraty, uszkodzenia lub naruszenia bezpieczenstwa.

4. Sprzet podlega konserwacji wedlug ustalonego planu, wynikajacego z zalecen producentow.
Wszelkie naprawy oraz konserwacje urzadzen komputerowych oraz zmiany w  systemie
informatycznym Administratora przeprowadzane sa — o ile to mozliwe — przez upowaznionych
pracownikow Administratora.

5. Naprawy. Kkonserwacje 1 zmiany w systemie informatycznym Administratora
przeprowadzane przez serwisanta zewnetrznego prowadzone sg pod nadzorem administratora systemu
informatycznego w siedzibie Administratora (jesli to mozliwe) lub poza siedziba Administratora,
po uprzednim usunig¢ciu elementow zawierajgcych dane osobowe. o ile nie wiaze si¢ to z nadmiernymi
utrudnieniami.

6. Wszelkie prace, o ktorych mowa powyzej, wykonywane przez podmiot zewnetrzny.,
powinny odbywa¢ si¢ na zasadach okreslonych w szczegolowej umowie pomiedzy Administratorem
atymze podmiotem, z uwzglednieniem klauzuli powierzenia przetwarzania danych lub klauzuli
dotyczace] zachowania w poufnosci przez wykonawce wszelkich informacji, do ktorych ma dostep
w czasie wykonywania ustugi.

7. W przypadku zdalnej obslugi serwisowej systemow informatycznych Administratora, porty
komunikacyjne powinny by¢ wigczane jedynie na wyrazne zadanie dostawcy takich uslug, za zgoda
ASI i musza by¢ ponownie odlaczone tuz po zakonczeniu prac serwisowych.

8. Jesli nosnik danych (dysk. plyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani
usung¢ z niego danych, nalezy go zniszczy¢ mechanicznie w niszczarce spelniajgcej wymagania
normy DIN 66399 na poziomie bezpieczenstwa nie nizszym niz 3.



POSTANOWIENIA KONCOWE

§30.1. Dokumentacja przetwarzania danych osobowych stanowi wewnetrzna regulacje
Administratora i obowigzuje wszystkich pracownikow i wspolpracownikow Administratora.

2. Kazdy kto przetwarza dane posiadane przez Administratora zobowiazany jest do stosowania
przy przetwarzaniu danych osobowych postanowien zawartych w niniejszej dokumentacji
przetwarzania danych osobowych.

3. Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z Instrukeji mogg by¢
zakwalifikowane jako cigzkie naruszenie obowiazkéw pracowniczych lub niewykonanie zobowiazania
w przypadku stosunku prawnego innego niz stosunek pracy.
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Zalacznik

do Instrukeji Zarzadzania Systemem Informatycznym
w Starostwic Powiatowym w Lowiczu

wprowadzonej Zarzadzeniem Nr ..

$2/0rP

Starosty Lowickiego z dnia 13/27?0’-30/6’#

w sprawie wprowadzenia Polityki Oc

ony Danych Osobowych

w Starostwie Powiatowym w Lowiczu oraz Instrukcji Zarzadzania
Systemem Informatycznym w Starostwic Powiatowym w Lowiczu

REJESTR TWORZENIA KOPII

Nazwa systemu Lolalirdcis Typ danyeh Typ backupu (peln
L.p. lab aplikacii jednostki Nazwa serwera (system operacyjny, baza ”; ostoy pr(')il[:ico;v\; ) Wolumen [GB]
P L danych danych, pliki, poczta, inne) PYE) VY ¥
Nazwa systemu CZ'QStOtIIWOS-C Ilo§¢ kopii Sposéb Okres NIIC_I'SCC. < Okno czasowe
L.p. o wykonywania ) s s 2 < przechowywania kopii
lub aplikacji zapasowych | wykonywania kopii | przechowywania backupu
backupu 5 zapasowych







