ZARZADZENIE NR 2812018
STAROSTY LOWICKIEGO

z dnia -23? maja 2018 r.

w sprawie wprowadzenia Regulaminu post¢epowania w sytuacji
naruszenia bezpieczenstwa danych osobowych w Starostwie Powiatowym w Lowiczu

Na podstawie art. 24 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
679/2016 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119/1) oraz art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t.j. Dz. U. z 2017 r. poz. 1868: 22018 r., poz. 130), zarzadzam, co nastepuje:

§1. Wprowadzam Regulamin postgpowania w sytuacji naruszenia bezpieczenstwa danych
osobowych w Starostwie Powiatowym w Lowiczu, zwany dalej Regulaminem, stanowiacy zalacznik
do niniejszego Zarzadzenia.

§2. Nadzoér nad wykonaniem zarzadzenia powierzam Inspektorowi Ochrony Danych
Osobowych w Starostwie Powiatowym w Lowiczu.

§3. Do stosowania postanowien zawartych w Regulaminie zobowiazani sa wszyscy
pracownicy i wspotpracownicy Administratora.

§4. Zarzadzenie wchodzi w zycie z dniem 25 maja 2018 r.
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Zalacznik

do Zarzadzenia Nr M/ZO/((
Starosty Lowjckiego

zdnia ...l 2.MYe. AUEY......
w sprawie wprowadzenia

Regulaminu postepowania w sytuacji
naruszenia bezpieczenstwa danych
osobowych w Starostwie Powiatowym
w Lowiczu

Regulamin post¢powania
w sytuacji naruszenia bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Lowiczu



Postanowienia ogolne

§1. Ilekro¢ w Regulaminie postgpowania w sytuacji naruszenia bezpieczenstwa danych

osobowych w Starostwie Powiatowym w Lowiczu jest mowa o:

I) Regulaminie — nalezy przez to rozumie¢ Regulamin postgpowania w sytuacji naruszenia
bezpieczenstwa danych osobowych w Starostwie Powiatowym w Lowiczu;

2) Administratorze Danych — o ile odrgbne przepisy nie stanowia inaczej, nalezy przez
to rozumiec:

a) Starost¢ Lowickiego — w sprawach z zakresu postgpowania administracyjnego,

b) Przewodniczgey Powiatowego Zespolu ds. Orzekania o Niepelnosprawnosei —
w sprawach nalozonych przepisami ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji
zawodowej i spolecznej oraz zatrudnianiu 0séb niepetnosprawnych (1j. Dz. U. 2018, poz.
511,z pozn. zm.).

c) Starostwo Powiatowe w Lowiczu — w sprawach pozostalych,
dalej zwanych ,, Administratorem™;

3) Inspektorze Ochrony Danych (lub ,,JOD) — nalezy przez to rozumie¢ osobe, ktéra sprawuje
nadzor nad przestrzeganiem zasad ochrony danych osobowych i jest odpowiedzialna
za nadzorowanie przypadkow naruszen;

4) Administratorze Systemow Informatycznych (lub ,,ASI”) — nalezy przez to rozumie¢ osobg
upowazniona  przez Administratora do administrowania i  zarzadzania  systemami
informatycznymi, ktora we wspoldzialaniu z 10D jest odpowiedzialna za nadzorowanie
przypadkow naruszen;

5) Starostwie — nalezy przez to rozumie¢ Starostwo Powiatowe w Lowiczu:

6) Uzytkowniku - nalezy przez to rozumie¢ pracownika, w tym upowaznionego przez
Administratora wyznaczonego do przetwarzania danych osobowych lub wspolpracownika:

7) Organie nadzorczym — nalezy przez to rozumie¢ niezalezny organ publiczny ustanowiony
zgodnie z art. 51 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 679/2016 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119/1);

8) Pracowniku — nalezy przez to rozumie¢ osobg pozostajaca z Administratorem w stosunku pracy,
bez wzgledu na rodzaj wykonywanej pracy. wymiar czasu pracy, zajmowane stanowisko oraz
podstawe prawna zatrudnienia:

9) Wspolpracowniku — nalezy przez to rozumiec osobe, przy pomocy ktorej Administrator realizuje
swoje zadania, a w szczegdlnoscei:

a) osobe $wiadczacy prace na podstawie umowy cywilnoprawnej,

b) stazyste,

¢) praktykanta,

d) wolontariusza.

e) osobe dzialajaca w imieniu podmiotu zewnegtrznego $wiadczacego uslugi na rzecz

Administratora:

10)Poufnosci danych — nalezy przez to rozumie¢ wlasciwos$¢é zapewniajaca, ze dane nie sa

udostgpniane nieupowaznionym osobom:

I 1)Integralnosci danych — nalezy przez to rozumie¢ wlasciwos¢ zapewniajacg. ze dane osobowe nie

zostaly zmienione lub zniszczone w sposob nicautoryzowany:

I 2)Rozliczalno$ci danych — nalezy przez to rozumie¢ wlasciwos¢ zapewniajaca, ze dzialania osoby

moga by¢ przypisane w sposob jednoznaczny tylko tej osobie:
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| 3)Naruszenie bezpieczenstwa danych — nalezy przez to rozumie¢ dzialania zewnetrzne

lub wewnetrzne w nastepstwie ktorych moze dojs¢ lub doszlo do zniszezenia danych. wycieku
danych lub naruszenia ich poufnosci;

| 4)Zagrozeniu — nalezy przez to rozumie¢ swiadome lub nieswiadome dzialania wskutek ktorych
doszlo do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikow
danych.

§2. Celem wprowadzenia Regulaminu jest aktywna kontrola nad przypadkami naruszen

i podejrzeniami naruszen w celu zapewnienia poufnosci, integralnosei, rozliczalnosci i ciaglosci

przetwarzania danych osobowych. Przestrzeganie postanowien niniejszego Regulaminu sluzy¢ ma

wykrywaniu 1 wlasciwemu reagowaniu na przypadki naruszenia ochrony danych osobowych oraz

dokonaniu prawidlowego zgloszenia naruszen organowi nadzorczemu,

4)

Identyfikacja naruszen

§3. 1. Naruszenie ochrony bezpieczenstwa danych moze by¢ skutkiem:

szkodliwego wplywu srodowiska na system przetwarzania danych osobowych;

zewnetrznych zdarzen losowych;

zamierzonych lub niezamierzonych czynnosci uzytkownikdw systemow przetwarzania danych
osobowych;

nieuprawnionych dzialan osob nieupowaznionych do dostepu do danych osobowych.

2. Za naruszenie lub podejrzenie naruszenia bezpieczenstwa danych uwaza si¢ przede

wszystkim:

1)

6)
7)
8)
9)

losowe lub nieprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby systemu
(wybuch gazu, pozar, zalanie pomieszczen. Kkatastrofa budowlana, napad. dzialania
terrorystyczne, itp.);

niewlasciwe  parametry Srodowiska (nadmierna  wilgotnos¢, wysoka temperatura,
oddzialywanie pola elektromagnetycznego, wibracje lub wstrzasy wywolane urzadzeniami
przemystowymi);

awari¢ sprzetu lub oprogramowania, ktéra wyraznie wskazuje na umyslne dzialanie
w kierunku naruszenia danych:

ujawnianie indywidualnych hasel dostgpu do systemu;

naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
(np. niewylogowanie si¢ z systemu przed opuszczeniem stanowiska pracy):

brak mozliwosci zalogowania si¢ do systemu;

zmiany w wygladzie aplikacji zawierajacych dane osobowe;

ograniczenie lub spowolnienie pracy systemu;

brak aktywnego programu antywirusowego:

1 0)brak dostepu do zawartosci zbioru danych - zbior istnieje, lecz nie mozna go otworzy¢:
I 1)pojawienie si¢ niestandardowych komunikatow generowanych przez system;
I 2)informacja o zainfekowaniu systemu wirusami;

I 3) fizyczne zniszczenie lub podejrzenie zniszczenia urzadzen systemu;

I 4)dopuszezenie do przetwarzania danych 0sdb bez odpowiednich upowaznien:
I 5)stwierdzenie prob wlamania do systemu lub nieautoryzowanej modyfikacji danych:
I 6)udostepnianie danych osobom/podmiotom nieuprawnionym;
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| 7)utratg, kradziez lub zniszczenie nosnikow danych;

1 8)stosowanie niecodpowiednich technik usuwania danych:

19)brak mozliwosci fizycznego dostepu do danych (np. zagubiony klucz do pomieszczenia lub
mebli biurowych):

20)zmieniong zawarto$¢ zbioru, niepoprawna tres¢/postac:

21)probe lub fakt nieuprawnionego dostgpu do zbioru danych lub pomieszezenia, w ktorym jest
przetwarzany, np. zmiana ulozenia kolejnosci dokumentow, otwarte drzwi lub meble biurowe,
nietypowe ustawienia sprzetu;

22)zmiang lub utratg danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych;

23 )pozyskiwanie danych osobowych z nielegalnego zrodel,

24)inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa danych osobowych.

Procedury postepowania w przypadku naruszen

§4. 1. Kazdy uzytkownik w przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci
wskazujacych na naruszenie systemu ochrony, o ktorych mowa w §3 ust. 2 Regulaminu, zobowigzany
jest do bezzwlocznego powiadomienia Inspektora Ochrony Danych, a w czasie jego nieobecnosci
Administratora Systemow Informatycznych.

2. W razie braku mozliwosci zawiadomienia osob nadzorujacych naruszenia, o ktorych mowa
w ust. |, nalezy zawiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce 0sob nadzorujacych naruszenia, uzytkownik powinien:

1) o ile jest to mozliwe. niezwlocznie podjgé czynnosci niezbedne do powstrzymania skutkow
naruszenia ochrony;

2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia; na ile jest to mozliwe nalezy zaniecha¢ wszelkich dzialan
moggcych utrudnic analiz¢ wystgpienia naruszenia ochrony i udokumentowanie zdarzenia;

3) podja¢ dzialania, ktore zapobiegna ewentualnej utracie danych osobowych;:

4) podja¢ dzialania w celu ustalenia przyczyny 1 sprawcy naruszenia ochrony oraz zapisac
wszelkie informacje i okolicznosci zwigzane ze zdarzeniem;

5) nie opuszcezaé bez uzasadnionej potrzeby miejsca zdarzenia;

6) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia.

4. Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne tylko w wypadku
koniecznosei ratowania 0sob. mienia albo zapobiegania powstania innego niebezpieczenstwa.

5. W przypadku stwierdzenia przez uzytkownika naruszenia bezpieczenstwa danych
w systemie informatycznym nalezy:

) odlgezy¢ system od sieci komputerowej;
2) o ile jest to mozliwe. wykona¢ kopie bezpieczenstwa danych na oddzielnym nosniku
informacji:

3) wylaczy¢ system, aby zapobiec dzialaniu zlosliwego oprogramowania lub hakera.

§5. Po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych osoba
odpowiedzialna za nadzor nad naruszeniami podejmuje nastepujace kroki:

I) zapoznaje si¢ z zaistniala sytuacja i wybiera sposob dalszego postgpowania uwzgledniajac
zagrozenie w prawidlowosci pracy:



2) wysluchuje relacji uzytkownika. ktéry dokonat zgloszenia:

3) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia
bezpieczenstwa danych (odlaczenie wadliwych urzadzen, zablokowanie dostgpu do sieci
telekomunikacyjnej, programow, itp.):

4) zabezpiecza i utrwala wszelkie informacje i dokumenty moggce stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia:
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dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkod powstalych

na skutek naruszenia:

6) moze zazada¢ dokladnej relacji z zaistnialego naruszenia bezpieczenstwa danych osobowych
od osoby powiadamiajacej, jak rowniez od kazdej innej osoby, ktéra moze posiadac
informacje w zwiazku z zaistnialym zdarzeniem:

7) nawiagzuje kontakt ze specjalistami (jesli zachodzi taka potrzeba):

8) poddaje analizie metody pracy osob upowaznionych do przetwarzania danych osobowych:

9) proponuje dzialania naprawcze, w tym takze ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych
osobowych:

10)wskazuje osoby odpowiedzialne za naruszenie ochrony oraz formuluje wnioski
co do ewentualnych dziatan proceduralnych, organizacyjnych. kadrowych i technicznych,
ktore powinny zapobiec podobnym naruszeniom w przyszlosci:

I I)dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych osobowych

sporzadzajac Raport z naruszenia bezpieczeristwa danych osobowych, Ktorego wzor stanowi

zalgcznik nr 1 do Regulaminu.

§6. 1. Raport, o ktorym mowa w §5 pkt 11, zostaje przedlozony do zatwierdzenia
Administratorowi i podlega ewidencji w Rejestrze naruszen, prowadzonym przez Inspektora Ochrony
Danych.

2

. Wzér rejestru, o ktorym mowa w ust. 1, stanowi zalgcznik nr 2 do Regulaminu.
3. Rejestr moze obejmowac okres diuzszy niz jeden rok.

4. Numeracj¢ rozpoczyna si¢ w kazdym roku kalendarzowym od numeru 1. Numer z rejestru
tamany jest przez rok, w ktérym zaistnialo naruszenie.

§7. W przypadku naruszenia danych w systemie informatycznym osoba nadzorujgca
przetwarzanie danych w systemie informatycznym:

I') sprawdza stan urzadzen wykorzystanych do przetwarzania danych osobowych:

2) w celu powstrzymania lub ograniczenia dostgpu do danych osoby nieupowaznionej podejmuje
odpowiednie koki zmierzajace do fizycznego odlgczenia urzadzen i segmentow sieci, ktore
moglyby umozliwi¢ dostep do danych osobie nieupowaznionej, wylogowania uzytkownika
systemu podejrzanego o naruszenie zabezpieczenia ochrony danych, zmiany hasla poprzez
ktore uzyskano nielegalny dostep, aby unikngc¢ ponownej proby dzialania systemu:

3) przywraca prawidlowy stan dzialania systemu;

4) sprawdza sposob dziatania programow, w tym obecnosé wirusow komputerowych:

5) sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej:

6) wyraza zgode na ponowne uruchomienie komputera lub innych urzadzen.

§8. Osoba nadzorujaca naruszenia podejmuje niezbedne dzialania w celu wyeliminowania
naruszen zabezpieczen danych w przyszlosci, a w szczegolnosci:

)



3

)

4)

wn

Jezeli przyczyng zdarzenia byl stan techniczny urzadzenia, sposob dzialania programu,
uaktywnienie si¢ wirusa komputerowego lub inny atak sieciowy, jakos¢ komunikacji w sieci
telekomunikacyjnej, niezwlocznie zleca przeprowadzenie przegladéw oraz konserwacji
urzadzen i programdw, ustalenie zradla pochodzenia wirusa komputerowego lub innego ataku
sieciowego oraz wdrozenie skuteczniejszego zabezpieczenia antywirusowego, a w miare
potrzeby kontaktuje si¢ z dostawea uslug telekomunikacyjnych w celu usprawnienia systemu
zabezpieczen;

jezeli przyczyna zdarzenia byly wadliwe metody pracy, bledy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy
i szkolenia 0sob upowaznionych do przetwarzania danych osobowych. a wobec 0sdb winnych
zaniedban wnioskuje o wyciagni¢cie konsekwencji przewidzianych prawem:

jezeli przyczyna zdarzenia bylo wlamanie w celu nielegalnego pozyskania danych dokonuje
szezegOlowe] analizy  wdrozonych  srodkow  zabezpieczenia i proponuje  wdrozenie
skuteczniejszej ochrony fizycznej;

jezeli przyczyna zdarzenia byl czyn zabroniony lub zachodzi uzasadnione podejrzenie
popelnienia takiego czynu, zawiadamia organy scigania:

jezeli istotnos¢ naruszenia danych w systemie informatycznym jest wysoka moze zawiadomié¢
Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL pelniacy role
glownego zespolu CERT w obszarze administracji rzadowej, poprzez wypelnienie formularza

zgloszen, ktory jest dostgpny na stronie www.cert.gov.pl oraz wyslanie go do CERT
dwutorowo, tj. faksem na numer +48 22 58 58 833 oraz poczta elektroniczng na adres
incydenti@cert.gov.pl; dalsza korespondencja z CERT w sprawie tego naruszenia odbywa sie

za pomocg szyfrowanej poczty elektronicznej.

Zgloszenie naruszenia ochrony danych osobowych organowi nadzorczemu

§9. 1. W przypadku wystgpienia naruszenia ochrony danych osobowych, ktore mogloby

skutkowa¢ naruszeniem praw i wolnosci osob fizycznych, Administrator zglasza ten fakt organowi

nadzorczemu bez zbednej zwloki. nie pozniej jednak niz w terminie 72 godzin od stwierdzenia

naruszenia bezpieczenstwa danych osobowych.

2. Zgloszenie. o ktorym mowa w ust. 1, musi zawierac¢ co najmniej:

opis charakteru naruszenia:

kategorie i przyblizona ilos¢ osob. ktorych dane zostaly narazone na naruszenie:

kategorie i przyblizong ilos¢ wpisdw danych osobowych, ktorych dotyczy naruszenie;

imi¢ i nazwisko oraz dane kontaktowe inspektora danych osobowych:

opis mozliwych konsekwencji naruszenia ochrony danych osobowych:

opis podjetych rozwigzan w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
rozwiazan podjetych w celu zminimalizowania jego ewentualnych negatywnych skutkow.

3. W razie wystapienia trudnosci w udzieleniu informacji, o ktorych mowa w ust. 2, w tym

samym czasie, nalezy ich udziela¢ sukcesywnie bez zbednej zwloki.

§10. 1. W przypadku gdy naruszenie. o ktorym mowa w §9 ust. 1, powoduje wysokie ryzyko

naruszenia praw i wolnosci osob fizycznych, Administrator bez zbednej zwloki zawiadamia o nim

osoby, ktorych dane dotycza.
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2. Zawiadomienie, o ktorym mowa w ust. I, powinno zawiera¢ informacje o ktorych mowa
w §9 ust. 2 pkt 4-6.

3. Jezeli bezposrednie zawiadomienie osob, ktorych prawa i wolnosci zostaly naruszone,
wymagaloby niewspolmiernie duzego wysitku, Administrator zamieszcza komunikat z informacja
o naruszeniu na tablicy informacyjnej w budynkach Starostwa oraz w Biuletynie Informacji
Publicznej.

Postanowienia koncowe

§11. 1.Kazdy uzytkownik obowiazany jest zapozna¢ si¢ z Regulaminem oraz zlozy¢ stosowne
oswiadezenie dotyczace znajomosci wymienionych regulacji.

2. Wzor oswiadezenia, o ktorym mowa w ust. |, stanowi zalacznik nr 3 do Regulaminu.

§12. Za naruszenie obowiazkéw  wynikajacych z  Regulaminu  ponoszona  jest
odpowiedzialnosc¢:
) przewidziana w Kodeksie Pracy za cig¢zkie naruszenie podstawowych obowigzkow
pracowniczych, gdy naruszenia dopuscil si¢ pracownik:
2) przewidziana za istotne naruszenie innego stosunku prawnego laczacego Administratora
z 0sobg inng niz pracownik.







Zalacznik nr | do Regulaminu

postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych

w Starostwie Powiatowym w Lowiczu
wprowadzonego Zarzadzeniem Nr 2 o8
Starosty Lowickiego z dnia .2.9!”‘}6 2015,
w sprawie wprowadzenia

Regulaminu postepowania w sytuacji
naruszenia bezpieczenstwa danych

osobowych w Starostwie Powiatowym

w Lowiczu

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

NEfaportu 1 | e [

Data i godzina wystapienia
zdarzenia

Miejsce wystapienia zdarzenia

1. Opis zdarzenia i rodzaj naruszenia

2. Przyczyny powstania zdarzenia

3. Zaistniale skutki zagrozenia

4. Podjete czynnosci naprawczo-zapobiegawcze

5. Osoby udzielajace wyjasnien w sprawie zdarzenia

Podpis osoby zglaszajace)

Podpis osoby nadzorujace;j







Zalacznik nr 2 do Regulaminu

postepowania w sytuacji naruszenia bezpieczenstwa

danych osobowych

w Starostwie Powiatowym w Lowicz

U

wprowadzonego Zarzadzeniem Nr 25 /aZOf (A

Starosty Lowickiego z dnia 22

w sprawie wprowadzenia

Regulaminu postepowania w sytuacji

m_?r/a 2018 ¢

naruszenia bezpieczenstwa danych osobowych
w Starostwie Powiatowym w Lowiczu

REJESTR NARUSZEN

Lp.

Nr raportu

Data i miejsce
naruszenia

Opis naruszenia

Data zamknigcia

Wyniki podjetych dzialan sprawy

Podpisy os6b
nadzorujacych







Zalacznik nr 3 do Regulaminu

postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych

w Starostwie Powiatowym w Lmvnuu
wprowadzonego Larmdzenlun Nr . /.30/3
Starosty Lowickiego z dnia .«%2 4& 208 .
w sprawie wprowadzenia Renuhm
postepowania w sytuacji naruszenia
bezpieczenstwa danych osobowych

w Starostwie Powiatowym w Lowiczu

HoOWICZ, /ONia.. . semsmmessmamswan

(stanowisko uzytkownika)

OSWIADCZENIE

Oswiadczam, ze zapoznalem/-am si¢ z regulacjami zawartymi w Regulaminie postgpowania
w sytuacji naruszenia bezpieczenstwa danych osobowych w Starostwie Powiatowym w Lowiczu
i przyjalem/-am je do stosowania.

(podpis uzytkownika)

*uzytkownik - nalezy przez to rozumie¢ pracownika, w tym upowaznionego przez Administratora
wyznaczonego do przetwarzania danych osobowych lub wspoélpracownika;







