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Zarzadzenie Nr *£?T../2025

STAROSTY LtOWICKIEGO

w sprawie wprowadzenia
Procedury ochrony informacji w ramach pracy zdalnej
w Starostwie Powiatowym w towiczu

Na podstawie art. 35 ust. 2 z dnia 5 czerwca 1998 r. o samorzadzie powiatowym
(Dz. U. 22024 r. poz. 107, poz. 1907) oraz art. 6726 ustawy z dnia 26 czerwca 1974 r. Kodeks
pracy (Dz. U. z 2025 r. poz. 277; zm. z 2024 r. poz. 1871) zarzadzam, co nastepuje:

8 1. Wprowadzam Procedure ochrony informacji w ramach pracy zdalnej w Starostwie
Powiatowym w towiczu stanowigca zalgcznik do niniejszego zarzadzenia.

8 2. Nadzér nad wykonaniem zarzadzenia powierzam Inspektorowi Ochrony Danych.

8 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zakgcznik * >

do Zarzadzenia Nr A /2025

Z dnia3& $&SNVS&>. j3iE>$Sv -

w sprawie wprowadzenia

Procedury ochrony informacji

w ramach pracy zdalnej

w Starostwie Powiatowym w towiczu

Procedura ochrony informacji w ramach pracy zdalnej
w Starostwie Powiatowym w towiczu

Definicje
§ 1. llekro¢ w niniejszej Procedurze jest mowa o:

1] Procedurze - rozumie sie Procedure ochrony informacji w ramach pracy zdalnej w Starostwie
Powiatowym w towiczu;

2] Starostwie - rozumie sie przez to Starostwo Powiatowe w towiczu;

3] Inspektorze - rozumie sie przez to Inspektora Ochrony Danych w Starostwie Powiatowym
w towiczu;

4] Rozporzadzeniu - rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady
(UE] 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych] (Dz. Urz. UE L
Nr 119, str. 1);

5] Kierujacym komorka organizacyjng - rozumie sie przez to dyrektora wydziatu, kierownika
biura, przewodniczgcego zespotu, osobe na samodzielnym stanowisku w Starostwie
Powiatowym w towiczu;

6] Pracodawcy - rozumie sie przez to Starostwo Powiatowe w towiczu, reprezentowane przez
Staroste towickiego;

7] Pracy zdalnej - rozumie sie przez to prace wykonywang catkowicie lub czesciowo w miejscu
wskazanym przez pracownika i kazdorazowo uzgodnionym z Pracodawcg, w tym pod
adresem zamieszkania Pracownika, w szczegdlnosci przy wykorzystaniu Srodkow
bezposredniego porozumiewania sie na odlegto$c,

8] Pracowniku - rozumie sie¢ przez to zar6wno osoby zatrudnione w ramach stosunku pracy,
jak iwspotpracownikéw na stale wykonujacych zadania w ramach umoéw cywilnoprawnych,
wymagajgce dostepu do zasobow sprzetowych i informacyjnych Starostwa Powiatowego
w kowiczu;

9] Urzadzeniu stuzbowym - rozumie sie przez to urzadzenia, ktére stanowig wiasnosc
Starostwa Powiatowego w towiczu;

10] Informatyku - rozumie sie przez to osobe odpowiedzialng za infrastrukture informatyczng
Starostwa Powiatowego w towiczu, ktéra wykonuje swoje zadania na podstawie umowy o prace

lub umowy cywilnoprawne;j;

11] Bezposrednim przetozonym - rozumie sie przez to Staroste lub kierujagcego komorka
organizacyjng zgodnie z zapisami Regulaminu Organizacyjnego Starostwa Powiatowego
w towiczu.



Zasady ogdlne

§ 2.1. Procedura zostata wprowadzona w celu zapewnienia odpowiedniego bezpieczeristwa
informacji, w tym danych osobowych, w ramach wykonywania pracy zdalnej, w zwigzku
Z przepisami Rozporzadzenia oraz rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz. U. poz. 773).

2. Decyzje o mozliwosci podijecia pracy zdalnej podejmuje Pracodaweca na pisemny wniosek
pracownika, z zastrzezeniem przypadkéw okreslonych w art. 67208 3 ustawy z dnia 26 czerwca
1974 r. Kodeks pracy.

3. Warunki, zakres oraz harmonogram wykonywanej pracy okresla sie w odrebnym
porozumieniu z pracownikiem.

4. Dla zapewnienia wiasciwego poziomu bezpieczehstwa informacji pracownik
podejmujacy prace zdalng zapewnia odpowiednie warunki techniczne i lokalowe w miejscu
wykonywania pracy zdalnej odpowiadajace warunkom zawartym w Procedurze.

5. Pracownik w ramach pracy zdalnej przetwarza udostepnione mu informacje wytgcznie
w celach stuzbowych. Zabrania sie wykorzystywania danych w jakichkolwiek innych celach.

6. Pracownik przed rozpoczeciem wykonywania pracy zdalnej podpisuje o$wiadczenie
0 zapoznaniu sie z Procedura, ktérego wzor stanowi zatacznik do Procedury.

Bezpieczenstwo miejsca $wiadczenia pracy zdalnej

§ 3. 1. Pracownik wykonuje prace zdalng pod adresem, ktéry wskazat w porozumieniu,
0 ktérym mowa w § 2 ust. 3.

2. Niedozwolone jest podejmowanie pracy w innym miejscu niz te, o ktorym mowa powyzej,
w szczegoblnosci w miejscach uzytku publicznego.

3. Pracownik realizuje swoje obowiazki stuzbowe w ustalonych godzinach, zgodnie
z harmonogramem ustalonym w porozumieniu, o ktérym mowa w § 2 ust. 3.

4. Pracownik jest zobowigzany do zabezpieczenia dostepu do posiadanych informacji przed
osobami postronnymi, w tym wspoélnie z nim zamieszkujagcymi, przed nieuprawnionym
wgladem, zniszczeniem, pobraniem, udostepnieniem lub modyfikacja.

5. Pracownik jest zobowigzany do uniemozliwienia wglagdu osobom postronnym, w tym
wspdllnie z nim zamieszkujgcym, wglagdu w treSci wySwietlane na ekranie sprzetu
komputerowego poprzez odpowiednie ustawienie ekranu monitora.

6. Pracownik jest zobowigzany dostosowania polityki czystego ekranu poprzez
zastosowanie wygaszacza ekranu wraz z automatyczng blokada, a przy dtuzszej nieobecnosci
ustawionego maksymalnie na okres 5 minut, oraz hasta dostepowego do systemu.

7. Pracownik odchodzac od stanowiska pracy lub konczac korzystanie ze stuzbowego
telefonu zobowigzany jest upewni¢ sig, ze urzadzenie zostalo zablokowane przed dostepem
0s6b nieuprawnionych.



8. W przypadku pracy na sprzecie prywatnym, pracownik zobowigzany jest do wydzielania
odrebnego konta systemowego, na ktérym wykonywana bedzie praca zdalna. Hasto do konta
powinien zna¢ wytacznie pracownik.

9. Hasta, o ktérych mowa w ust. 6 i 8, powinny odpowiadac¢ zasadom polityki haset zawartej
w instrukcji zarzgdzania system informatycznym obowigzujgcej w Starostwie.

10. Pracownik zobowigzany jest do bezpiecznego przechowywania dokumentacji
papierowej w miejscach niedostepnych dla os6b postronnych, w tym wspoélnie z nim
zamieszkujacych.

11. Prowadzenie stuzbowych spotkan zdalnych lub rozmoéw telefonicznych jest realizowane
w sposob zapewniajacy poufnos¢ informacji przekazywanych w trakcie rozmowy.

Bezpieczeristwo Internetu

§ 4. 1. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych lub
urzadzen prywatnych, w zaleznosci od uzgodnien przyjetych w porozumieniu, o ktdrym mowa
w 8 2 ust. 3.

2. W przypadku korzystania z domowej sieci WiFi nalezy zapewnié, aby zostata ona
skonfigurowana w sposéb minimalizujacy ryzyko wltamania, a w szczegolnosci:

1) korzystanie z Internetu powinno wymaga¢ uwierzytelnienia poprzez podanie hasta,
a potgczenie z urzadzeniem powinno podlegac szyfrowaniu;

2) jesli jest to mozliwe, nalezy zmieni¢ login do panelu administracyjnego na wiasny;

3) dostep do panelu administracyjnego routera powinien by¢ mozliwy wylgcznie
z urzadzen znajdujacych sie w sieci domowej;

4) oprogramowanie urzadzenia sieciowego powinno by¢ regularnie aktualizowane.

3. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia
na potrzeby pracy zdalnej udziela informatyk Starostwa.

Bezpieczenstwo urzadzen stuzacych do pracy zdalnej

§ 5. 1. Zabronione jest udostepnianie urzadzeh wykorzystywanych do realizowania pracy
zdalnej osobom trzecim, w tym wspolnie zamieszkujacym.

2. Jezeli z jakichs§ wzgledéw pracownik nie moze wykonywa¢ pracy zdalngj
zwykorzystaniem stuzbowego sprzetu, zglasza to pracodawcy, ktéry moze wydaé zgode
na prace z wykorzystaniem prywatnych urzadzen.

3. Po uzgodnieniu z jakich urzadzen bedzie korzystat pracownik, fakt ten powinien zgtosié¢
informatykowi w drodze stuzbowej wiadomosci e-mail.

4. Wydanie urzadzen stuzbowych pracownikowi nastepuje po sporzadzeniu protokotu.

5. Informatyk odnotowuje, ktére urzadzenia beda wykorzystywane przez pracownika

......

6. W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie informatyka
udostepnia urzadzenie zdalnie z wykorzystaniem zaproponowanego narzedzia w celu
dokonania jego zdalnego przegladu.



7. Przeglad urzadzen prywatnych, na ktérych wykorzystanie wyrazono zgode, jest
obowigzkowy.

8. Ustala sie nastepujgce minimalne wymagania w zakresie bezpieczenstwa:

1) zainstalowanie legalnego oprogramowanie na urzgadzeniach, ktére bedzie podlegaé
automatycznym aktualizacjg;

2}  wigczenie zapory systemowej;

3] zainstalowanie i zapewnienie dziatania w tle programu antywirusowego;

4) zastosowanie uwierzytelnienia przy pomocy indywidualnego loginu i silnego hasta
uzytkownika przy zalogowaniu do systemu operacyjnego, z zastrzezeniem stosowania
zasad polityki haset zawartej w instrukcji zarzadzania system informatycznym
obowigzujacej w Starostwie;

5}  wylaczenie autouzupetniania i zapamietywania haset w przegladarce internetowej;

6} zainstalowanie programu umozliwiajgcego zaszyfrowanie i odszyfrowanie danych
(np. 7-zip);

7) ustawienie automatycznego blokowania urzadzenia po dtuzszym braku aktywnosci.

9. W porozumieniu, o ktébrym mowa w 8 2 ust. 3, mozna uwzgledni¢ dodatkowe
zabezpieczenia, takie jak m.in.

1)  zaszyfrowanie dysku;

2) wylaczenie portéw pamieci zewnetrznych;

3) zainstalowanie oprogramowania stuzacego monitorowaniu wykonywania pracy przez
pracownika, wykorzystywanego zgodnie z wymaganiami przepisdw prawa pracy.

Bezpieczenstwo przekazywanych informacji

8 6. 1. Pracownik do pracy zdalnej wykorzystuje tylko i wylgcznie stuzbowe systemy,
programy i aplikacje udostepnione mu przez pracodawce.

2. Wykorzystywanie prywatnej poczty e-mail do celéw stuzbowych jest zabronione.

3. Wykorzystanie prywatnych urzadzehn typu pendrive i pamie¢ masowa do celéw
stuzbowych jest zabronione.

4. Przesylanie informacji o charakterze poufnym, w tym danych osobowych,
zwykorzystaniem poczty e-mail, nalezy przesyta¢ w zatgczniku zabezpieczonym hastem.

5. Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji i powinno by¢
odpowiednio skomplikowane.

6. Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorcag, o ile nie bedzie
wykorzystywane do zabezpieczania plikow w komunikacji z innym odbiorca.

7. Kazda wiadomo$¢ powinna byé wystana z nalezytg starannoscig, polegajacg
w szczegoblnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

8. W przypadku wysytania informacji do kilku odbiorcow, ktérzy nie znajg sie wzajemnie
i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzystaé z opcji ,,Ukryte
do wiadomosci* (UDW/BCC]}.

9. Zapisy z ust. 3-7 stosuje sie rowniez w wewnetrznej korespondencji e-mail dokonywanej
Z innymi pracownikami.



10. Pracownik moze przekazywaé pliki z informacjami chronionymi z wykorzystaniem
udostepnionych serwerdow sieciowych lub plikéw FTP.

11. Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (weTransfer,
Google Drive, DropBox) jest zabronione.

Bezpieczenstwo korzystania z dokumentéw w formie papierowej

8 7. 1. W Starostwie obowigzuje zakaz zabierania dokumentéw lub ich kopii poza siedzibe
Starostwa.

2. Pracownik wykonujgcy prace zdalnie zgtasza do pracodawcy prosbe o mozliwoscé
skopiowania dokumentéw papierowych oraz zabrania ich do domu na czas wykonywania pracy,
o ile jest to niezbedne dla skutecznego wykonywania pracy zdalne;.

3. Po uzyskaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik jest
obowigzany sporzadzi¢ kopie niezbednych dokumentéw, a nastepnie przygotowac zestawienie
zawierajace informacje otym, jakie dokumenty i w jakiej liczbie zostaty skopiowane.

4. Niedozwolone jest zabieranie poza siedzibe Starostwa oryginatow dokumentéw.

5. Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy
je zabezpieczy¢ i przenosi¢ w taki sposob, aby byly one niewidoczne i niedostepne dla os6b
trzecich.

6. Podczas pracy zdalnej pracownik zobowigzany jest przechowywa¢ udostepnione
dokumenty wyltgcznie na okres niezbedny do wykonywania okreslonych zadan podczas pracy
zdalnej. Po tym czasie zobowigzany jest je niezwlocznie zwrdcic.

7. Bezposredni przetozony kazdorazowo weryfikuje kompletno$¢ dokumentow zwréconych
przez pracownika. Kopie dokumentéw brakowane sa zgodnie z obowigzujacymi przepisami
prawa.

Naruszenie bezpieczenstwa danych przy pracy zdalnej

§ 8. 1. Pracownik, ktory stwierdzi lub podejrzewa naruszenie bezpieczenstwa informaciji,
aw szczegolnosci przetwarzania danych osobowych, zobowigzany jest do niezwlocznego
poinformowania o tym fakcie informatyka lub Inspektora.

2. Informacje, o ktorej mowa powyzej, powinno sie przekaza¢ w formie rozmowy
telefonicznej na humer telefonu 46 811 53 12 lub 46 811 53 64 lub wiadomosci e-mail na adres
inf@powiatlowicki.pl lub iQ,d@powial QWickU2I-

3. W przypadku powziecia informacji o naruszeniu bezpieczeristwa informacji, zostaje
wszczete postepowanie wyjasniajace, ktérego tryb i przebieg okresSlony zostat w dokumentacji
dot. zgtaszania naruszen bezpieczenstwa informacji obowigzujacych w Starostwie.


mailto:inf@powiatlowicki.pl

Postanowienia koncowe

8 9. 1. Procedura stanowi wewnetrzng regulacje Starostwa Powiatowego w towiczu
i obowigzuje wszystkich pracownikéw Starostwa.

2. Procedura obowigzuje od dnia jej wprowadzenia w zycie, zgodnie z zarzgdzeniem
Starosty. Wszelkie zmiany w Procedurze obowigzujg od dnia ich wprowadzenia w zycie, zgodnie
Z zarzadzeniem zmieniajgcym.

3. Przypadki nieuzasadnionego naruszenia postanowien wynikajacych z Procedury moga
by¢ kwalifikowane jako ciezkie naruszenie obowigzkéw pracowniczych lub niewykonanie
zobowigzania w przypadku stosunku prawnego innego niz stosunek pracy.

STAROSTA HoWICKi

Marciii K<nsiorek



Zakgcznik

do Procedury ochrony informacji w ramach pracy
zdalnej w Starostwie Powiatowym w towiczu
wprowadzonej

Zarzadzeniem Nr ..SL>..../2025

Starosty towickiego

z dnia ...2025 1.

w sprawie wprowadzenia Procedury ochrony
informacji w ramach pracy zdalnej w Starostwie
Powiatowym w towiczu

towicz, dnia

(imie i nazwisko pracownika)

(stanowisko pracownika)

OSWIADCZENIE

Oswiadczam, ze zapoznatem/-am sie z regulacjami zawartymi w Procedurze ochrony
informacji w ramach pracy zdalnej w Starostwie Powiatowym w towiczu iprzyjatem/-am
je do stosowania.

(podpis pracownika)



